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Statt einer Leerseite ...

Chaos is found in greatest abundance whereever order is being
sought. It always defeats order, because it is better organized.

T. Pratchett, Interesting times

Die wahren Analphabeten sind schliefilich diejenigen, die zwar lesen
konnen, es aber nicht tun. Weil sie gerade fernsehen.

L. Volkert, SZ—Online, 11.7.2009

When the epoch of analogue (which was to say also the richness
of language, of analogy) was giving way to the digital era, the final
victory of the numerate over the literate.

S. Rushdie, Fury
The most incredible thing about miracles is that they happen.
G. K. Chesterton, The Innocence of Father Brown

And it didn’t stop being magic just because you found out how it
was done.

T. Pratchett, Wee Free Men
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These characters, as any one might
readily guess, form a cipher that is to
say, they convey a meaning; but then,
from what is known of Kidd, I could
not suppose him capable of
constructing any of the more abstruse
cryptographs

Edgar Allan Poe, The Gold Bug

Kryptographie und
klassische Verfahren

Kryptographie ist die Wissenschaft, Nachrichten so zu verschliisseln, daf3 sie
nur mittels eines geeigneten Entschliisselungsverfahrens wieder lesbar gemacht
werden konnen.

1.1 Ein bisschen Definiererei

Es ist ein schoner Brauch in der Mathematik, dafy man die Dinge, iiber die man
reden will, erst einmal klar und deutlich definiert. Dies wird dann auch das
Modell einer Nachricht und eines Kryptosystems festlegen, mit dem wir uns
befassen wollen. Dabei folgt die Darstellung dem Buch (Witjen, 2008), wenn
auch nicht in jedem Detail.

Definition 1.1 (Alphabete & Raume)

1. Ein Alphabet A ist eine endliche Menge und kann mit' Z,, :={0,...,m — 1},
m = #A, identifiziert werden.

2. Ein Klartextraum? ist eine hiochstens abziihlbare Menge .4 . Die natiirliche Wahl
ist
M=A = ]An
nelN

3. Ein Schliisselraum 2% und ein Chiffreraum ¢ sind ebenfalls hochstens abzihlbare
Mengen mit #6 > #.¢ .

4. Eine Chiffriertransformation® ist eine Abbildung € : ¥ X .M — €, die jeder
Nachricht M € .# und jedem Schliissel K € J¢ den verschliisselten Text E(K, M)

1Zu dieser Menge wird es noch einiges zu sagen geben. Aber nicht jetzt.

ZMan fragt sich allerdings, wo hier der Raum ist, denn eigentlich ist es eine strukturlose
Menge.

3Der Name ,Chiffre” stammt tibrigens vom Wort Zephyrus, mit dem Fibonacci in seinem
,Liber Abaci” die Ziffer Null bezeichnet, siehe (Sigler, 2002).
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zuordnet. Die Dechiffriertransformation D : ¢ X ¢ — .# bestimmt dann
wieder den Ausgangsnachricht dazu, die zentrale Forderung ist also, dafs

DK, E(K,M)) =M, Me.Z, (1.1)

gelten muss.

Ubung 1.1 Zeigen Sie: Die Menge A* ist fiir ein endliches Alphabet A abzihlbar,
die Menge
A® ={a = (ap,ar,...) : qj €A}

aller unendlichen Folgen hingegen ist fiir alle Alphabete mit mindestens zwei
Symbolen tiberabzdhlbar. o

Die wesentlichen Ziele eines guten Verschliisselungsverfahrens sind dann:
1. Die Abbildungen D und E miissen effizient berechenbar sein*.
2. Das System muss leicht benutzbar sein.

3. Die Sicherheit muss auf der Geheimhaltung des Schliissels, nicht des Al-
gorithmus basieren.

4. Geheimhaltungsanforderung: Es darf nicht moglich sein, den Schliissel K aus
der Kenntnis von M und E(K, M) zu bestimmen. Das Verfahren ist also
nicht symmetrisch in K und M.

5. Authentizititsforderung: Es darf ohne Kenntnis von K nicht moéglich sein,
zu einem M € .# ein C € ¥ zu erzeugen, so dafs D(K,C) = M ist. Das
Fédlschen von verschliisselten Nachrichten soll also praktisch unmoglich
sein.

Das alles ist nattirlich sehr abstrakt und in dieser Allgemeinheit kaum brauchbar.
Deswegen sehen wir unsjetzt erst einmal ein paar klassische Verschliisselungsver-
fahren an und tibertragen diese in den Formalismus von Definition 1.1. Eine sehr
schone populdrwissenschaftliche Einfithrung in das Thema mit vielen Beispie-
len findet sich in (Singh, 2000b).

1.2 Klassische Verfahren

Beispiel 1.2 (Skytale) Eines der diltesten Verschliisselunsverfahren ist die sogenan-
nte Skytale, bei der ein Lederstreifen um einen konischen Stab gewickelt wird, siehe
Abb. 1.1. Die Buchstabenreihenfolge auf dem abgewickelten Lederstreifen ist dann der
verschliisselte Text.

Der Trick bei der Skytale besteht offenbar in einer Vertauschung der Buchstaben.
Gehen wir der Einfachheit halber davon aus, dafs unsere Skytale prismatisch mit
n Seiten und von unendlicher Lange ist>, dann haben wir es offenbar mit .# =

*Ob Echtzeit oder nicht hdngt von der Anwendung und der benétigten Sicherheit ab.
5Ja, sowas kann nur ein Mathematiker fiir einfach halten . ..



4 1 KRYPTOGRAPHIE UND KLASSISCHE VERFAHREN

Abbildung 1.1: Abbildung einer Skytale. Quelle: Wikimedia Commons.

¢ = A fiir ein ,normales” Alphabet zu tun®, Klartext- und Chiffreraum kénnen
also durchaus identisch sein. Der Schliissel besteht nun in einer Vertauschung
der Buchstaben und zwar in der folgenden Weise”:

(e%) aq e an_1
an An+1 eee Q2n

. . — E (ao,an, vy Q(m—T)n, a1,...,amn,1).
AQm—1n  Gm-1)n+1 -+  Qmun-]

Der Schliissel K ist dabei die Zahl n und die Chiffriertransformation E bildet
eine Nachricht M = (ay,..., ay) auf

E(K,M) = (ax4jn :j =0,...,myk € Z,), m=|N/m]+1,

ab, der Klartext wird also modulo n zerhackt. Ist n unbekannt, so ist die Chiffre
erst einmal nicht so leicht zu knacken, mit ein bisschen Computerunterstiitzung
kann man aber sehr leicht alle potentiellen Klartexte eines chiffrierten Codes
erzeugen.

It]bung 1.2 Schreiben Sie ein Programm (z.B. in Matlab), das eine Skytale
simuliert (Chiffrierung und Dechiffrierung) und ein Programm, das versucht,
diesen Code zu knacken, indem es alle potentiellen Klartexte erzeugt. o

Definition 1.3 (Transpositionschiffre) Eine Transpositionschiffre fiir Wortlinge
N besteht aus einer Permutation f : Zn — Zn und der Chiffriertransformation

E(f,M) = (ar:j€Zn), MeAN

®Leerzeichen wurden mit einer Skytale normalerweise nicht iibermittelt.
"Mathematiker lieben es, Indizierungen mit 0 zu beginnen. Und zwar vor allem deswegen,
weil es oftmals Dinge vereinfacht.
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Historisch basieren Transpositionschiffren oftmals auf geometrischen Schema-
ta, da diese leicht zu merken und zu kommunizieren sind. Dabei sind diese
Ansidtze durchaus méchtig, denn da es ja (N — 1)! Permutationen einer Menge
mit N Elementen gibt, macht der Brute-Force—Ansatz sehr schnell keinen Spaf3
mehr. Will man die Chiffre noch verbessern, so kann man beispielsweise auch
Permutationen f : Zy — Zn- mit N’ > N betrachten und die leeren Zeichen
zufillig auffiillen.

2

-5-'_-1&;!_--[-505)}6*:4826)4—#.)41):806*:461‘6
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Abbildung 1.2: Die Chiffre aus (Poe, 1843). Ein Hinweis fiir angehende
Kryptoanalytiker: Der Totenkopf und die Ziege haben nichts mit der Chiffre
zu tun. Quelle: Dirk Rijmenants

Ein literarischer Klassiker der Chiffrierung ist die Kurzgeschichte The Gold
Bug von Edgar Allan Poe (Poe, 1843), in der die Dechiffrierung der Chiffre
aus Abb. 1.2 ausgesprochen lesenswert beschrieben wird®. Die hier verwendete
Chiffre ist sehr einfach, namlich eine Bijektion f zwischen dem Klartextalphabet
A und einem Chiffrealphabet B mit

E(f,M):(f(a]) . jEZN), MEZN.

Dasist eine einfache Substitutionschiffre, jedes Zeichen wird auf eine wohldefinierte
Art und Weise durch ein anderes ersetzt. Solche Chiffren kann man durch
Héaufigkeitsanalysen und Plausibilitédt recht einfach knacken, solange die Texte
nur lang genug sind. Das wird auch in (Poe, 1843) sehr schon vorgefiihrt.

Will man es dem ,Codeknacker” ein klein bisschen schwieriger machen,
dann kann man manchen Symbolen auch mehrere Chiffren zuordnen.

Definition 1.4 (Homophone Substitutionschiffren) Eine homophone Substitu-
tionschiffre basiert auf zwei Alphabeten A, B mit #A < #B und einer injektiven Ab-
bildung

f:A—2%:={B’ : B’ C B},

8Die Hauptperson, Legrande, findet aufgrund dieses Hinweises dann auch den Schatz des
Piraten Captain Kidd.
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mit der Eigenschaft
fla) #0, a€A und fla;)Nf(ay) =0, a7 #a,. (1.2)

Formal ist dann A = A", € = B* und # die Menge aller f : A — 28, die (1.2)
erfiillen. Die Chiffriertransformation bestimmt dann

E(f,M):(a1,...,aN)l—>(b1,...,bN), b]'Ef(Clj),

wobei die Auswahl von b; zufillig oder nach einer fest vorgegebenen Regel erfolgen
kann.

Der Vorteil dieser Methode ist, dafs die normale Haufigkeitsanalyse versagt,
indem man beispielsweise den Zeichen, die hdufiger erscheinen’ mehrere Sub-
stitutionen zuordnet.

Noch ein wenig besser wird es, wenn man auf der Basis eines Codeworts den
Schliissel injedem Schritt andert, was dann als polyalphabetische Substitution-
schiffre bezeichnet wird. Die klassische Version davon, die Vigenére—Chiffre
verwendet eine zyklische Verschiebung.

Definition 1.5 (Vigenére—Chiffre) Fiir das Alphabet A = Z., setzt man A =
H =€ = AN und verwendet fr M = (ag, ..., an-_1) € A und X = (Ko, ..., kn_1) €
2 die Chiffriertransformation

E(K,M) = ((a]—l—kj)m : ]:O,,N—1),
wobei (a + b),, die Addition modulo m in Z.,, bezeichnet, also

(a+b)n—{

Ist der Schliissel K kiirzer als die Nachricht M, so kann man ihn periodisch fotsetzen.

a+b, a+b<m,

a+b—m, a+b>m. (1.3)

Bemerkung 1.6 (Z,,) Nachdem man es ja doch irgendwann sagen muss: Z., ste-
ht eigentlich fiir Z./mZ, also fiir die Menge aller beziiglich m ununterscheidbaren
Restklassen. Zwei Zahlen a,b € Z gehoren zu derselben Restklasse [a] = [b], wenn
a —b € mZ, also die Differenz ein Vielfaches von m ist. Die einfachsten Reprisen-

tanten dieser Restklassen sind O, ..., m — 1, denn offenbar ist
m—1
z/mz = |_Jij,

j=0

jede andere Zahl fiillt in eine dieser Restklassen'®. Und weil man nicht so viel schreiben
will, kiirzt man das einfach mit Z,, =1{0,...,m — 1} ab.

Mit Restklassen kann man rechnen, indem man [a] + [b] = [a £ b] setzt' und mit
unseren Reprisentanten von gerade eben erhalten wir eine zyklische Addition, die dann
Loy X Ly — Loy, verarbeitet. Und die ist dann genau (1.3).

Zur praktischen Durchfiihrung dieser Verschliisselung wéhlt man ein quadratis-
ches Schema wie in Abb. 1.3, womit die Ver- und Entschliisselung recht idioten-
sicher und effizient durchfiihrbar wird.

9In der deutschen Sprache der Buchstabe ,.e”.
Division mit Rest . . .
1Und ja: Man kann auch multiplizieren, was formal auch nicht komplizierter ist
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Das ,Vigenere-Quadrat” zur Durchfthung der Ver-

Abbildung 1.3

schliisselung. In der Spalte wihlt man den Buchstaben des Schliissels, in

der Zeile den Buchstaben der Nachricht.
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In theory there is no difference
between theory and practice. In
practice there is.

Yogi Berra

Arithmetik & Algorithmen

Ein wesentlicher Punkt in der modernen Kryptographie sind Berechnungen, die
man zwar durchfithren kann, die aber so aufwendig sind, daf$ es sich de facto
eben doch nicht geht, zumindest, wenn man die Losung auch noch erleben will.
Um das verstehen zu kénnen, sehen wir uns in diesem Kapitel die Prinzipien
der Darstellung von Zahlen und der zugehorigen Rechenoperationen ansehen
— insbesondere natiirlich die Frage, wie man diese Sachen effizient macht'2.

2.1 Ganze Zahlen

Fangen wir mit einer “flexiblen” Darstellung von ganzen Zahlen (fast) beliebiger
Grofle an und den effizienten Implementierungen der fundamentalen Ganz-
zahloperationen

e Addition/Subtraktion,
e Multiplikation,
e Division und Restbestimmung,

Die bestimmende GrofSe auf einem modernen Digitalcomputer ist das sogenan-
nte Wort, das ist eine Gruppe von Bits, die der Rechner “auf einmal” verarbeiten
kann. Die Anzahl der Bits in einem Wort bezeichnet man als Wortlange w; in
aktuellen', handelsiiblichen Prozessoren betrdgt momentan die Wortldnge nor-
malerweise 64 Bit. In einem Wort kann man die Zahlen

Zy=7Z/B)=1{0,...,.B—1}, B=2"

darstellen. Da wir spater mit richtig grofSen (Prim-)Zahlen arbeiten wollen, reicht
natiirlich ein Wort nicht aus, wir brauchen deutlich mehr.

Definition 2.1 (Multiprecision-Zahlen)

2Wenn wir wirklich behaupten wollen, eine Rechnung wire zu komplex oder aufwendig,
dann sollten wir nicht den diitmmstmoglichen Algorithmus als MafSstab nehmen.
3Weil sich das dauernd &ndert: Stand ist Oktober 2013.



2.1 Ganze Zahlen 9

1. Eine ganze Zahl p der Linge™ N = {(p) in der Multiprecision—-Arithmetik
M., ist von der Form

N
p:inij, pi€Zp, O0<N<2V
j=0

und wird mit N + 2 Worten dargestellt als

1 —sgnp

pALRLINES \ e )
5 + Po PN

2. Eine Zahl p € M,, heifit normal oder normalisiert, wenn pyy) # 0.

Bemerkung 2.2 Diese Darstellung von “ganzen Zahlen beliebiger GrofSe” ist erst
einmal ein bifichen verwunderlich, denn die GrofSe der darstellbaren Zahlen ist natiirlich
beschriinkt, denn dadurch, daf die Anzahl der Ziffern im ersten Wort der Darstellung
codiert ist und wir auch noch eine Bindstelle fiir das Vorzeichen opfern, kann solch eine
Zahl nur aus B/2 — 1 Worten bestehen.

Trotzdem ist das in der Praxis keine Einschrinkung, denn normalerweise wird
auch der Speicher eines Computers ohnehin nur iiber ein Wort adressiert, das heifst,
die Beschriinkung bedeutet, daf$ eine Zahl maximal 50% des adressierbaren Hauptspe-
ichers belegen darf. Und wenn man mal so eine Zahl hat, dann ist man sowieso in
Schwierigkeiten. Auflerdem ist das bereits auf einem “altmodischen” 32—Bit—Rechner
schon eine ganze Menge: Hier besteht eine Multiprecision—Zahl aus maximal 23" — 1
Zahlen zu je 4 = 2° Bytes, also hat man mindestens® 233 ~ 8 x 107 Bytes, also etwa
8GB pro Zahl zur Verfiigung. Bei einem 64—Bit—Prozessor sind es dann schon mehr als
10" Bytes pro Zahl und das passt nun wirklich nicht mehr in ein Smartphone.

Beginnen wir mit der einfachsten Operation, ndmlich der Addition'®, die
natiirlich komponentenweise und mit Ubertrag ausgefiihrt wird (damit ist der
Rechenaufwand also linear in der Anzahl der Stellen). Hierzu bemerken wir,
daf3 sich die Summe von zwei Ziffern a,b € Zg als

a+b=c+vyB, ce”Zg, ve{0,1}

ergibt, wobei y als Carry-Bit bezeichnet wird. Normalerweise wird dieses bei
der Ganzzahladdition ermittelt und im Prozessor gespeichert’”. Um also zwei
Multiprecision-Zahlen p, q der Lange N zu addieren, verwenden wir den fol-
genden (billigen) Algorithmus.

Algorithmus 2.3 (Addition) Gegeben:p =) p;B/,q =) q;B' € M,,.

4Die Lange einer Zahl ist also die Anzahl der Ziffern € Zg minus 1.

15Hauptsatz der Informatik”: 2'° = 1024 ~ 1000 = 103.

16Und damit auch der Multiplikation.

17Es gibt sogar eigene Maschinensprachenbefehle, um dieses Bit zu setzen und zu l6schen.
Eigentlich ist die Addition eine Operation der Form (a,b,y) — (c,v), das heifst, man 43t das
Carry-Bit einfach fiir die ndchste Operation stehen.
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1. Setzey = 0.
2. Fiirj =0,..., N berechne
T+ YB e pj+di+,

3. Isty =1, dann setze Ty = 1.
Ergebnis:p®q =t =) 1;Bl.

Bemerkung 2.4 1. Man sieht natiirlich sofort, daf$ €(r) € {N, N + 1}, je nachdem,
wie das Carry—Bit am Ende aussieht.

2. Die Subtraktion funktioniert “analog”. Genauer addiert man in diesem Fall
Zweierkomplemente der Ausgangszahl (das entspricht mehr oder weniger einem
einfachen Umdrehen der Bits in der Zahl) und behandelt wieder die Carry—DBits
angemessen. Die Details wollen wir hier aber weglassen.

3. Der Rechenaufwand ist auf jeden Fall aber O(N) Wortoperationen.

Etwas spannender ist dann schon die Multiplikation zweier Zahlen der Lange
N, bei der sich

N N 2N N
pq = [Z P BiJ[Z qu“] = Z[Z quk] B'=) nB, @D
j=0 k=0 =0

=0 \j+k=t

ergibt, wobei

min{¢,N}
Ty = Z P;jGe—; :Zﬁ/q\e_j, QZO,,ZN (22)
j=max{{—N,0} jeZ

Wenn man genau hinsieht ist (2.2) nichts als die Faltung der beiden Folgen
P:=(p;:jeZ) und q := (q; : j € Z), die p, q einfach mit Nullen fortset-
zen. Allerdings: Die so berechneten ,Ziffern” v, { = 0,...,2N, liegen nicht
mehr in {0,...,B — 1}, sondern kénnen entschieden grofer sein'®, also muf
man sich noch um Ubertrag kiimmern. Damit liefe die Multiplikation nach
dem Motto ,Falten und Ubertragen” zuerst einmal auf die Bestimmung von
2N Koeffizienten (als Multiprecision—Zahlen, denn je mehr Moglichkeiten es
gibt, { als j + k darzustellen'®, desto groBer konnen die Zahlen werden) hinaus,
die dann, wieder in Multiprecision—-Arithmetik aufaddiert werden miissen —
die Multiplikation mit B! ist ja “nur” ein Schiebeprozess und damit (fast) ver-
nachléissigbarzo. Fiir ein etwas effizienteres Verfahren nehmen wir an, dafs unser
System eine “doppeltgenaue” Multiplikation unterstiitzt, also

a-b=c+dB, c,d e Zg

Hier ist das Rechnen mit Polynomen, das ganz analog verlduft, entscheidend einfacher.

19Und das sind bekanntlich (Z?).

2Eigentlich ist die “komplexitdtstheoretische” Ansicht, man miisse nur die Rechenopera-
tionen zdhlen und kénnte andere Aspekte wie Speicherverwaltung, Speicherzugriff etc. ver-
nachldssigen im Zeitalter von sehr effizienten Hochleistungsrechnern nicht mehr haltbar, siehe
(McGeoch, 2001). Aber irgendwie muf$ man ja zu einfachen Vergleichsmafistiben kommen.
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berechnen kann und verwenden dann die gute alte ,Schulmethode”.

Ubung 2.1 Formulieren Sie die Schulmethode zur Multiplikation zweier Zahlen
der Lange N in der Terminologie dieser Vorlesung und weisen Sie nach, dafs der
Aufwand O(N?) Wortoperationen betragt. o

Es stellt sich allerdings die Frage, ob die Schulmethode wirklich die schnellste
Methode ist, um Multiplikationen zu berechnen. Naiv wiirde man erst einmal
denken, dafs ja schliefdlich in (2.1) und (2.2) jedes Produkt p;qx von zwei Ziffern
mindestens einmal verwendet wird, daher auch berechnet werden muss und
daf es somit gar nicht schneller als O(N?) geht. Das ist so iiberzeugend wie
falsch! Dazu nehmen wir an, dafs N = 2M gerade ist und schreiben die beiden
Zahlen als
p = po+p1 BY, q=dqo+qi B,

also

pq = (po+p1 B™) (do + q1 B™) = podo + B (poqi + pro) + B piqr.

Das sind vier Multiplikationen von Zahlen halber Liange, was uns aber immer
noch nichts bringt. Nun machen wir eine ganz banale Beobachtung:

Podo + (Poqi +P1qo) +P1g1 = (p1 +p2)(q1 + q2)

und wir stellen fest, dafs

To = Podo,
pq =10 + 11 BM +1,B*M ™ = Ppiqi, (2.3)
1 = (po+Ppi1)(do+qi) —T10—T2

ist, und wir die ,Faktoren” in dieser Identitdt mit drei Multiplikationen hal-
ber Linge, einer Addition halber Lange und zwei Additionen?! ganzer Liange
bestimmen konnen, Shifts bzw. Multiplikationen mit Potenzen von B gibt’s um-
sonst. Jetzt setzen wir N = 2", damit wir die Halbierungsidee iterieren konnen
und erhalten, daf’ sich der Aufwand K(N) bei dieser Rechnung sich folgender-
mafen ergibt?:

K(N) = K(@2") =3 K(Zn_1) + a2 =3 (3K(2n—2) + aZn—]) L
k—1

= K2 +a(2M+327) = =3K2F) +a)_ 32

j=0
3 ))'

n—1

n—1
= 3K()+a Y 32 =3K(1) + a2" Z(
j=0

2
——
D)
= () + ST -2 = 3“(K(1) 4 %)— 2o

2173, eigentlich sind es Subtraktionen, aber wir sind hier nicht in der Numerik; bei Ganz-
zahlrechnung gibt es zwischen Addition und Subtraktion absolut keinen Unterschied.

2Wir fassen den Aufwand aller beteiligten Additionen in einer Komplexitdt aN, a € N,
zusammen, wobei a nicht wirklich grof3 ist.
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Ubung 2.2 Verfizieren Sie die , k—-Formel” formal via Induktion. &

Wir sind auch schon fast fertig! Jetzt schreiben wir nur noch 3 = 2'°¢23 und
erinnern uns, daf n = log, N ist, denn dann ergibt sich unter Verwendung?®
von K(1) =1

K(N) — 21°g2310g2N(K(])_|_
= O(N®®:3),

)_ %zlogzN — N10g23(] + %)_NE

a
2 2

und das ist deutlich besser als O(N?). Dieser einfache Trick ist das Verfahren
von Karatsuba, siehe (Karatsuba & Ofman, 1963), das man auch in (Gathen
& Gerhard, 1999; Knuth, 1998) finden kann. Aber es geht noch besser! Das
schnellste Verfahren zur Multiplikation von ganzen Zahlen, das von Schonhage
und Strassen (Schonhage & Strassen, 1971) entwickelt wurde, schafft es mit

O (N logN) bzw. O (N log N loglog N)

Rechenoperationen, ist dann aber auch ein klein wenig anspruchsvoller in der
Herleitung und Stoff fiir eine Computeralgebra—Vorlesung, siehe (Gathen &
Gerhard, 1999; Sauer, 2001).

Bleiben also zur Vervollstindigung der Grundrechenarten die Division und
die Bestimmung des Divisionsrests — letztere wird entscheidend fiir modulares
Rechnen werden. Wir werden aber auch sehen, dafs wir fiir eine effiziente Re-
alisierung der Division schon etwas mehr (auch mathematischen) Aufwand
treiben miissen.

Aber auch bei der Division denkt man zuerst wieder an die sogenannte
Schulmethode?, also das sukzessive abdividieren ,von vorne nach hinten”.
Sehen wir uns das mal an einem ganz einfachen Beispiel an.

Beispiel 2.5 Berechnung von 12346 : 151 mit B = 10. Nachdem 123 < 151 miissen
wir also zuerst
1234 :151 =8 - 151 +26
—
1208

und dann
266:151 =1 -151151 +115

also 1234 = 81 - 151 + 115, oder, im “altbewiihrten” Schema

12 3 46 = 151 = 81
-1 2 0 8

2 6

2 6 6

— 151

115

ZDie Multiplikation zweier Zahlen der Lange 1, also zweier Worte, ist per definitionem eine
Wortoperation.

ADjeser Begriff ist nicht meine Erfindung, sondern wurde bereits in (Schonhage & Strassen,
1971) verwendet.
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So schon und einfach das Ganze ist — dieses Verfahren hat auch einiges an
Nachteilen zu bieten.

Bemerkung 2.6 (Division, Schulmethode)

1. Das ,Raten” des Divisors a in jedem Schritt der ,Schuldivision” ist eine Kunst
fiir sich! Man kann es zwar mal mit dem Quotienten der beiden Leitziffern von p
und q versuchen, aber, wie die zweite Operation in Beispiel 2.5 zeigt, man merkt
erst nach einer Multiplikation (mit Ziffer) und einer Subtraktion, ob man gut
geraten hat oder nicht. Gegebenenfalls muf$ eben a nach oben oder nach unten
korrigiert werden.

2. Der Rechenaufwand ist ganz interessant: Man mufS £(p) — €(q) Multiprecision—
Ziffer—Multiplikationen ausfiihren und dann eine Multiprecision—Subtraktion —
beides ist mit einem Aufwand von O (£(q)) elementaren Operationen verbunden.
Der Gesamtaufwand ist dann also O ((€(p) —€(q)) £(q)) elementare Operatio-
nen. Damit ist die Division billiger als die naive Multiplikation, aber teuerer als
Kratsuba.

Vor allem der grofie Rechenaufwand, aber auch die etwas haarigen Details
machen dieses Verfahren nicht zum Mittel der Wahl! Was aber sonst tun? Nun,
wir erinnern uns wieder mal an die Methoden der Numerischen Mathematik
und verwenden das Newton-Verfahren, das Standardverfahren zum Ldsen
nichtlinearer Gleichungen der Form f(x) =0, f € C'(R).

Definition 2.7 Die Newton-Iteration berechnet eine Folge x;, j € INy, iiber die Regel

]+] ) f’ (XJ ) ) 0 .
Bemerkung 2.8 Die Geometrie hinter den Newton—Iterationen ist sehr einfach: Man
verwendet die Nullstelle der Tangente an die Funktion an der Stelle x;, um die Nullstelle
von f zu ,raten” und iteriert dann mit dieser ,geratenen” Nullstelle weiter.

Es ist bekannt, siehe z.B. (Sauer, 2013)®, daf}, wann immer f € C%(R) eine
einfache Nullstelle x* besitzt, d.h. f (x*) = 0, f (x*) # 0, es eine Umgebung U
von x* gibt, so dafd die Newton-Iteration fiir alle Startwerte x, € U quadratisch
gegen x* konvergiert, das heifst, daf3

* *2
Xj1 — X~ [x; — x|

In vielen Anwendungen des Newton—Verfahrens besteht das grofite Problem
darin, die Startumgebung U zu finden, denn fiir schlechte Startwerte kann das
Verfahren grandios scheitern®. Betrachtet man die Funktion

1

f(x) :;—a,

%7a, solche Sachen lernt man in einer Numerik—Vorlesung.
26Es kann divergieren, gegen eine falsche Losung konvergieren oder auch frohlich im Kreis
herumiterieren.
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die genau die Nullstelle x* = }; besitzt, dann ist f’'(x) = —X]—z und die Itera-
tionsvorschrift

x.’1—a

Xi41 = Xj =Xj + X — ax; = 2x; — ax; (2.4)

—x;?
j
kommt lediglich mit Additionen®” und Multiplikationen aus, also mit Opera-
tionen, die wir bereits kennen und effizient implementieren kénnen. Bevor wir
unseren schnellen Divisionsalgorithmus aufstellen, brauchen wir zuerst einmal

ein paar Eigenschaften der Iteration (2.4).

Proposition 2.9 Sei a > 0.

1. Esist
1 1 .
Xj4+1 — a =alx; — E y ) € INo. (25)
2. Istp e (—1,1) s0,daff xo = ”Tp, dann ist
1] lpl” .
'Xj — a < T, ) € No.
3. Fiir die Startwerte aus 1+ (—1,1)/a. ist
1] 27 ,
X5 — a < T) j € INo, (26)

das Newton—Verfahren konvergiert also fiir diese Startwerte.
Beweis: Fiir 1. bemerken wir, daf

1\2 (ax;— 1) 1 5 1/1
(Xj—a) = ](1—225(((1)(]‘) —zan—F]):a(a—(ZXj—Gij))

()
= —\Z X+
ala

Der Beweis von 2. ergibt sich aus

1

Xj1 — —
a

770K, eigentlich ist es nattirlich eine Subtraktion, aber darauf soll’s und nicht ankommen.



2.1 Ganze Zahlen 15

was, per Induktion, den Beweis vervollstandigt.
Die Konvergenzrate (2.6) aus 3. ergibt sich schlielich daraus, da8 fiir 5~ < xo <
% die Grofse p aus 2. die Beziehung |p| < 15 erfullt. O

Sei also nun q € M,, gegeben und nehmen wir der Einfachheit an, daf$ q
normalisiert und positiv® ist, daf also

0
I
2
=
W
=2
2
2
2
v
%
)

ist. Und natiirlich ist q < B4+,
Um das Inverse % uber das Newton—Verfahren anndhern zu konnen, wiahlen

wir a € {2,...,B} so, daf’®
(a—1)q < B < qgq; (2.7)

dafl a > 1 sein muf folgt sofort aus der Tatsache, daf§ ¢ < BY@*! ist. Ware nun
zuféllig aq = B9, dann istja ; = a B9 und wir kénnen uns das Iterieren

sparen®. Dieses Auffinden von a entspricht iibrigens gerade einer Ausfithrung
des “Divisorenratens” in der Schuldivision. Damit die Notation nicht ganz so
ausufert setzen wir N := {(q) + 1 und folgern aus (2.7), dafs

1
aBN=B M) g=(a—1)BN)gq<1=—-q<(aB")q,
( Ja=( Ja<1=ga<(aB™)q
also, nach Division durch q,
aB—N—B—N<(—1q-<aB'-N

und daher | 1
—<aBN<—-+BN (2.8)
q q

Dies ist bereits der Schliissel zur Wahl des Startwerts: Ist ndmlich q < % BN, das
heif3t BN < ;—q, dann setzen wir®' xy = a B~Y9" und erhalten aus (2.8), daf8

l < aB*E(qJ*1 < ]_
q v q

=X9

13
30 30 (2.9)

Ist hingegen q > 3 BN, also B™N > Zl—q, dann ist bereits 2q > BN und somit a = 2.
Waihlen wir jetzt x = B~9~! dann ist

1 1 1 1
- — — < xo < —, (2.10)

q 29 2q q

2Vorzeichen spielen ja beim Dividieren eine eher untergeordnete Rolle.

¥Das heifit nichts anderes als dal wir das kleinste a wihlen, das die rechte Ungleichung
erfullt.

$Dasselbe Argument greift natiirlich auch im Fall aq = B{(4)+1,

31Unter Verwendung der ,alten” Notation.
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was uns zusammen mit (2.9) die Abschitzung |xo — ﬂ < - und damit die

2q
schnelle Konvergenz des Newton—Verfahrens liefert. Ach ja, und ist q = Bl

2
dannist ¢ = 2-B~"9"" und das Invertieren ist wieder geschenkt.

Bemerkung 2.10 Die Wahl

aB-Ya-T1) 2q < BUa+T
X0 = B—e(q)—l) 2q > BE(q)—H’

ist in der Praxis sehr einfach zu treffen: Man muf$ sich nimlich nur das hochste Bit der
hichstwertigen Ziffer’® von q ansehen. Mit anderen Worten: In Wirklichkeit miissen
wir sogar nur die Entscheidung

aBH9, uq) < 2%,
Xg = 2.11
0 { B—E(q]) qﬁ(q) > zw—l, ( )

treffen.

Nachdem wir also nun unseren Startwert gefunden haben, rechnen wir nun die
Iteration

Xj+1 = —Xj ® (q ® X S 2) (212)

mit beliebig genauen, normalisierten FlieSpunktzahlen weiter, also mit Zahlen
der Form

(r,e) =1 x B¢ reM,,, ecZ.

wobei wir immer annehmen wollen, daf$ r normalisiert ist — schliefSlich besteht
wenig Sinn darin, tiberfliissige Nullen herumzuschleppen. Die Multiplikation
zweier solcher Zahlen ergibt sich dann als

(me)®(r,e)=(rer,e+e’)
und die Addition (mit geeignetem Schieben) im Falle von e > e’ als®
(r,e)® (r',e") = (Be’e'r e, e’) ,
wobei notigenfalls noch normalisiert werden muf3.
Jetzt fehlt nur noch eine Abbruchbedingung fiir die Newton-Iteration®* Wir

werden sogar sehen, dafs wir die Anzahl der notwendigen Iterationen a priori
beschranken konnen, und dafs diese Zahl sogar verhiltnisméfSig klein ist. Dazu

32 Also das hochste Bit in der Bindrdarstellung des héchstwertigen Worts.

3Dafl die Multiplikation B¢~ ¢'r nicht als Langszahlmultiplikation geschrieben ist, ist volle
Absicht, denn diese Operation kann als einfache Schiebeoperation realisiert werden, bei der
noch nicht einmal die hinten angehédngten Nullen wirklich gespeichert werden miissen.

34Das ist bei allen iterativen Verfahren wichtig, man muss auch aufhéren kénnen, wenn es
am schonsten ist. Oftmals ist die Wahl einer geeigneten Abbruchbedingung iibrigens weder
offensichtlich noch einfach.
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erinnern wir uns zuerst an (2.6)* und erhalten, unter unserer “kanonischen”
Voraussetzung 0 < q < p, dafs

1 2721' p Bip)+1 2w(€(p)+1) " -
P —pax;| =g 'E TN SPAT S g S Ty = Ty = 2,
(2.13)
was fiir 2 > w ({(p) + 1), also spétestens fiir
ji=1+ {logzw + log, (£(p) + 1)J (2.14)

kleiner als 1 wird. Fiir diesen Wert von j bezeichne s = |_px]~ + %J € N die

ganzzahlige Rundung von px; — offensichtlich ist |s — px;| < 1. Dann ist

p—s-ql<lp—paxl+qlpx;—s[ <1+
~—
<

=q

Y

Nl—=

und somit hat r = p — s - q die Eigenschaft, daf’ |r| < q. Ist T < 0, so ersetzen
wir s durch s — 1 und r durch q + r, was dann zwischen 0 und q — 1 liegt, und
erhalten die Darstellung

p=sq+r, s>0, 0<r<q, (2.15)

die genau die bekannte Division mit Rest ist, die uns gleich noch weiter
beschiftigen wird.

Bemerkung 2.11 (Division mit dem Newton—Verfahren)

1. Zur Berechnung des Niherungsquotienten miissen nach (2.14) maximal

1+ |log, w +1log, (¢(p) + 1)

Iterationen durchgefiihrt werden, eine Zahl die vor Beginn des Newton—Verfahrens
bekannt ist. So wird aus einem iterativen Verfahren ein Algorithmus® ...

2. Dal(p) < 2%~ ist, beschriinkt sich der maximale Aufwand somit auf hochstens
w+log, w Multiprecision—Operationen. Und das ist nun wirklich nicht iibermiif$ig
viel und hingt interessanterweise nur von der Wortlinge ab. Damit ist, zumindest
komplexitatstheoretisch die Division jetzt genauso teuer wie die Multiplikation,
nur der Faktor ist natiirlich signifikant grofSer.

3. Die Iteration (2.12) verlangt noch nach einer genaueren Betrachtung, denn die
Stellenzahl von x; kann ja prinzipiell so grof$ werden, dafl man in den Multip-
likationen eine Aufwand betreibt, der schlichtweg inakzeptabel wird. Und in der
Tat wiichst die Stellenzahl auch ganz schon flott: Sei s; = {(x;) die Linge der

% Achtung: Das a von dort ist jetzt unser q!
36Also ein Verfahren, das nach einer bestimmbaren endlichen Anzahl von Schritten das
gewdiinscht Ergebnis liefert.



18 2 ARITHMETIK & ALGORITHMEN

Mantisse von x;, dann hat a ® x; ja hochsten s; + 1 Stellen und x; ® (a ® x;)
maximal 2s; + 1 Stellen. Somit ist s;1 < 2s; + 1 und damit™

5 < (27 =1)s,  jeN,,

Und da unser Startwert xo “einziffrig” gewihlt war und deswegen sy = 1 ist,
haben wir nach den 1 + log, (W {(p) +w) Iterationsschritten also insgesamt
gerade einmal hochstens

2o WPl _ 1 < 4w (f(p) + 1)

Stellen angehdiuft, was immer noch ein O (£(p)) ist —es kann also nichts schlimmes
passieren, insbesondere wenn man bedenkt, daf$ man sowieso mindestens {(p)
Stellen im “finalen” x; bendtigt, wenn p x; auch nur ein halbwegs verniinftiges
Ergebnis sein soll.

4. Nochmals: Das Ganze funktioniert nur deswegen so gut und mit moderatem
Aufwand, weil das Newton—Verfahren quadratisch konvergiert und diese quadratis-
che Konvergenz hier voll ausgeniitzt wird.

5. Die Effizienz der Newton—Iteration lebt nun im wesentlichen von der Effizienz
der Multiplikation — je schneller wir also multiplizieren konnen, desto schneller
konnen wir dann auch dividieren.

Ubung 2.3 Formulieren Sie den Algorithmus zur “schnellen” Division {iber das
Newton—-Verfahren im Detail.

2.2 Euklidische Ringe und modulare Arithmetik

Modulare Arithmetik ist der wesentliche Hintergrund vieler Verschliisselungsver-
fahren und da schadet es nicht, wenn man die Sache ein klein wenig allgemeiner
macht.

Definition 2.12 (Ring)
1. Eine Menge R mit Operationen® ,+" und - heifit Ring, wenn sie

(a) eine abelsche Gruppe beziiglich der Addition ist: a +b = b + a € R,
a,b € R, und es gibt ein neutrales Element 0 sowie zu jedem a ein
b= —amita+b=0.

(b) ein Halbgruppe beziiglich der Multiplikation ist, d.h. a-b € R,

und wenn die beiden Operationen iiber ein Distributivgesetz® miteinander
verkniipft sind:

a-(b+c)=ab+ ac, (b+c¢)-a=ba+ca.

¥Das ist eine ganz einfache Induktion.

¥Diese Symbole stehen natiirlich fiir Addition und Multiplikation.

¥Das ist es, was Mathematik ausmacht: Einzelne Eigenschaften existieren nicht isoliert, son-
dern interagieren miteinander.
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. Ein Ring R heifit kommutativer Ring, wenn die Multiplikation ebenfalls kom-

mutativ ist,

. und Ring mit Einselement, wenn es ein Element 1 € R gibt, das beziiglich der

Multiplikation neutral ist: al =la=a, a € R.

Beispiel 2.13 Der klassische kommutative Ring ist Z, aber natiirlich auch die Kérper
Q und R, als Beispiel fiir einen nichtkommutativen Ring kann man sich R™", also die
quadratischen Matrizen merken. Beides sind Ringe mit Einselement, einmal die 1 und
einmal die Einheitsmatrizen.

Definition 2.14 (Noch mehr Ringe)

1. Ein Element a € R eines Rings R ist Teiler von b € R, in Zeichen a|b, wenn es

ein ¢ € R gibt, so dafl ac = b.
Ein kommutativer Ring R mit Einselement heifit Integritiitsbereich® oder In-
tegrititsring, wenn er nullteilerfrei ist, das heifst, wenn es kein 0 # a,b € R
gibt, so dafl ab = 0.
Ein Integrititsring R heifit euklidischer Ring, wenn es Bewertungsfunktion
oder euklidische Funktion d : R — INo U{—o0} gibt, so dafs es fiir alle p, q € R,
q # 0, einen Faktor s € R und einen Rest r € R gibt, so dafs

p=sq+r, d(r) < d(q).

Wir schreiben dann auch s =:p/q und v =: (p)q.

Bemerkung 2.15 (Euklidische Ringe)

1. Beide Eigenschaften eines euklidischen Rings aus Definition 2.14 sind wichtig fiir

das praktische Rechnen in Ringen. Die Nullteilerfreiheit sorgt dafiir, dafl man
kiirzen darf, das heifit, ist a # O und ab = ac, dann ist auch b = c, wihrend die
zweite Eigenschaft uns die Existenz einer Division mit Rest gibt, wobei der Rest
einfacher ist als der Divisor.

2. Jede euklidische Funktion hat die Eigenschaft, daf$ d(0) < d(a) fiir alle a € R\{0}.

Giibe es niamlich ein a € R\ {0}, so daff d(a) < d(R), dann erhalten wir mit
P = q = a, dafs eine euklidische Darstellung von a die Form

haben muf3, aber ganz egal wie wir s wihlen, wiirde jeder dieser Reste d ((1 — s)r) >
d(a) erfiillen und damit wire der Ring nicht euklidisch.

40 Auf Englisch “integral domain”.
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3. Es hat zwar nicht jede euklidische Funktion die Eigenschaft
d(a-b)>d(a), a,b e R\ {0}, (2.16)

die man von den ,normalen” euklidischen Funktionen fiir Z. kennt und fast
fiir selbstverstindlich hilt, aber fiir jeden Ring Integrititsring R gibt es so eine
Bewertungsfunktion, und zwar die minimale euklidische Funktion, die als
punktweises Minimum aller moglichen euklidischen Funktionen definiert ist,
siehe (Gathen & Gerhard, 1999, Ubung 3.5).

4. Der Wert d(a) = —oo ist nur fiir a = 0 zulissig, mufS aber nicht angenommen
werden.

5. Insbesondere gilt
ap & [Pl =0 (2.17)

jeder euklidische Ring enthiilt also ganz natiirlich Teilbarkeitsfragen und diese
sind mit dem Rest verkniipft.

Ubung 2.4 Beweisen Sie (2.17) (Einfach!). &

Beispiel 2.16 (Euklidische Ringe)

1. Die ganzen Zahlen Z. bilden zusammen mit der Funktion d = |- | einen euklidis-
chen Ring.

2. Die Polynome KI[x] iiber einem Korper K bilden einen euklidischen Ring mit der
Funktion d = deg, wobei deg 0 = —oo.

3. Ein Korper K ist ein euklidischer Ring mit d = (1 — ).

4. Eine etwas obskurere euklidische Funktion auf Z ist d(3) =2 und d = |- | sonst.
Diese euklidische Funktion*! erfiillt nicht die Bedingung (2.16), da d(—1 - 3) =
d(—3) =3 > 2 = d(3) ist. Trotzdem ist aber immer noch d(0) minimal . ..

Injedem beliebigen Ring*? konnen wir zwei wichtige Gréfen definieren, ndmlich
ein grofiter gemeinsamer Teiler ggT (a,b) und ein kleinstes gemeinsames
Vielfaches kgV (a,b) von zwei Elementen a,b € R. Das geschieht durch die
Forderungen

ggT(a,b)lq, ggT (a,b)|b, cla,clb=clggl(a,b), g
al|kgV (a,b), b|kgV (a,b)b, alc,blc = kgV(a,b)|c. '
Dabei sind jeweils die ersten beiden Eigenschaften fiir die Eigenschaft ,,gemein-
samer Teiler” bzw. ,gemeinsames Vielfaches” zustdndig, wahrend die dritte
Eigenschaft fiir das ,grofiter” bzw. das ,kleinstes” sorgt. Nachdem nicht so

#'Euklidisch ist sie dadurch, daf8 der Divisionsrest bei Division in {—1,0, 1} gewéhlt wird.
“2Hier brauchen wir also keinen euklidischen Ring.
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ganz klar ist, ob das Nullelement eines Rings ein anderes Element teilt oder
nicht, definieren wir auierdem, daf3

gegT (a,b) =0 falls a=0oderb =0, (2.19)

was natiirlich auch den Fall a = b = 0 einschlieen soll*.
Wie gesagt, definieren konnen wir ggT und kgV auf beliebigen Ringen, zum
Ausrechnen ist jedoch ein euklidischer Ring hilfreich.

Algorithmus 2.17 (Euklidischer Algorithmus)
Gegeben: a,b € R, R euklidischer Ring.
Solange b # 0 setze

c «— (a)y, a« b, b« c.

Ergebnis: a = ggT (a,b).

Proposition 2.18 Der euklidische Algorithmus terminiert fiir alle a,b € R nach
endlich vielen Schritten und berechnet ggT (a,b).

Beweis: Wir schreiben den Algorithmus als
Tjp1 = (Tj—1)rj , j € N, To=a, T =b.

Da d (rj41) < d(r;) bricht das Verfahren nach endlich vielen Schritten ab. Die
Beziehung kénnen wir auch schreiben als

Tit1 = Tj_1 — Sj Tj, sj €R, j € N, (2.20)

woraus induktiv sofort folgt, dafl ggT (a,b)|rj, j € Ny. Ist nun 1,1 = 0 und
T # 0, dann gilt v, [ 1,1, also teilt r,, wegen

Tj—1:SjTj+Tj+], ].:TL—1,...,1,
auch ry_,Th_3,...,71 = b, 10 = a und damit ist r, = ggT (a, b). O
Bemerkung 2.19
1. Indem wir den Divisionsrest bei Division durch q nicht in der Menge{0, ...,q — 1}
sondern in q q
{_E“’“"E}’ q €27\ {0},
—1 —1
{—qz ,...,qz } qe2Z 41,

wihlen, erhalten wir einen schnelleren Abfall der Bewertungsfunktion als im
normalen euklidischen Algorithmus. Auflerdem sehen wir dabei, dafl sich die
Bewertungsfunktion in jedem Iterationsschritt nicht um 1 verringert, wie im
Beweis verwendet, sondern halbiert, so daf$ der euklidische Algorithmus hier
sogar in log, q Schritten garantiert.

“Hier sind wir ebenfalls wieder konsistent mit der anschaulichen Tatsache, da8 ggT (a,a) = a
ist.
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2. Diese schnelle Konvergenz liegt aber auch vor, wenn man die Standardbewertung
mit nichtnegativem Rest verwendet. Ist nimlich p = qs + v, dann ist fiir q < &
trivialerweise auch v < q < 5, ist hingegen q > 5, dann muss s = 1 sein
und somit ist v = p — q < 5. Also gilt immer v < % und wir haben wieder
Terminierung nach einer logarithmischen Anzahl von Schritten.

Beispiel 2.20 Betrachten wir die Berechnungvon ggT (21,13) = 1. Mit dem “naiven”
Verfahren erhalten wir die Folge

il T T
021 13
1113 8
21 8 5
31 5 3
41 3 2
51 2 1

mit vorzeichenbehaftetem Divisionsrest hingegen ergibt sich

il T
O 21| 13
11 13| =5
21 -5| =2
3| -2 1

was immer noch etwas schneller ist.

Bemerkung 2.21 Besonders viele Iterationsschritte bendtigt der euklidische Algorith-
mus fiir die Fibonaccizahlen x, 1 = X, + Xn_1, Xo = X1 = 1, siehe (Knuth, 1998).

Richtig schon wird der euklidische Algorithmus aber erst dann, wenn man ihn
noch ein bisschen aufbohrt.

Algorithmus 2.22 (Erweiterter Euklidischer Algorithmus)
Gegeben: a,b € R, R euklidischer Ring mit Normalform.

1. Initialisiere:

To — a, Po — 1, qo « O,
T‘1Fb, p1(—0, q1(—1

(2.21)
undj « 1.
2. Solange r; # 0

(a) Division mit Rest:

S ¢ Tj_1 /7, Tjp1 ¢ (15-1)

T
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(b) Update von p und q
Pj+1 (PH - SP]')> qdj+1 & (qj—l —S qj)) (2.22)
(c) Setzej «+j+1.
3. Setzej +—j—1.
Ergebnis: r; = ggT (a,b) und (p, q) = (p;, q;) € R?, so daf
pa+qb=ggT (a,b). (2.23)

Bemerkung 2.23 (Erweiterter Euklid)

1. Die Bézout—Koeffizienten p, q sind ein mehr als schones Abfallprodukt des er-
weiterten euklidischen Algorithmus. Sind ndmlich a, b teilerfremd, also ggT (a,b) =
1, dann ist qb = 1 modulo a und damit ist ¢ = b~ modulo a. So ganz neben-
bei haben wir also auch das Problem gelost, wie wir in dem endlichen Korper
F, =Z/{p), p € N prim, invertieren.

2. Man konnte die Bézout—Koeffizienten auch mit dem ,klassischen” Verfahren bes-
timmen, den euklidischen Algorithmus ,,von hinten aufzurollen”, indem man die
Zerlegungen v = Tj_1 — s;1; wieder einsetzt:

ggT (Cl, b) = Th =Th2—S$1-1Th-1 = Th-2 — Sn1 (rn—S - Sn—ZTn—Z)
—Sn—1Th-3 + (1 + Snflsan) Th—2
= PjTj—1+q]'Tj» j:n—1,...,1,

wobei man auf die Rekursionsformeln

Pia=4q; und qj1=7Pj— 814

zuriickgreifen kann. Um diese Riickwirtsrekursion aber rechnen zu konnen,
miifite man alle Werte v, s;, die man im Laufe des euklidischen Algorithmus
erhalten hat, zwischenspeichern, was sicherlich ineffizient ist.

3. Was in Bemerkung 2.19 gesagt wurde, gilt sinngemdf$ natiirlich auch fiir den
erweiterten euklidischen Algorithmus.

Satz 2.24 Sei R ein euklidischer Ring mit Normalform und a,b € R. Der erweiterte
euklidische Algorithmus terminiert nach einer endlichen Anzahl von Schritten und
berechnet ggT (a,b), und Zahlen p, q, so daf

pa+qb=ggT (a,b). (2.24)

ist.
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Beweis: Konvergenz und ggT folgen direkt aus Proposition 2.18, (2.24) ist eine
Konsequenz aus der allgemeineren Invariante

p;a + q; b= Tjy ] S No, (225)

die wir per Induktion beweisen wollen. Fiir j = 0, 1 ist (2.25) geméf der Initial-
isierung (2.21) erfiillt:

To=a=a+0b, und rm=b=0a+b.
Ansonsten verwenden wir (2.22) fiir

pirnatdinb = (p1—sp) at(gi—sqg)b
= Pj1a+ giaib—s;(pja+ qib) =1y — 515 = (1),

= Tjt1,

und das war’s dann auch schon. m|

Beispiel 2.25 Jetzt aber erst einmal ein Beispiel fiir den erweiterten euklidischen Al-
gorithmus.Sei R = Z, a = 126, b = 35. Wir betrachten das folgende Tableau

#lt |11 | 15| P4
0 0[126| 1| 0
11126 35| 0| 1

Nun berechnen wir, daf$ 126 = 3 X 35 + 21, also ist v, = 35, sowie
p2=1-3%x0=1 und Q=0—1x3=-3,

was unser Tableau zu

#It. (v | 1P| 9
0| 0126 1| O
11126 35| 0| 1
20 35| 21| 1|3

erweitert. Und in der Tat: 126 —3 X 35 = 21. Ziehen wir das so weiter durch, so erhalten
wir

Al m1 | T Pl G
0 0Oj126| 1| O
11126 35| 0] 1
2| 35| 21 113
3
4

21 141 -1 4
14 70 2|—7

was uns auch die Darstellung ggT (126,35) =7 = 2 x 126 — 7 X 35 liefert.

Ubung 2.5 Implementieren Sie den erweiterten euklidischen Algorithmus in
Matlab/Octave. &
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2.3 Modulares Rechnen

Nach unseren Vorarbeiten haben wir jetzt also die Algorithmen beisammen,
um in Restklassenringen rechnen zu kénnen. Dazu fassen wir erst noch einmal
zusammen.

Definition 2.26 Sei R ein Ring und m € R.

1. a € R heifit Einheit, wenn a~' € R existiert. Mit R* bezeichnen wir die Menge
aller Einheiten in R.

2. Wir sagen, zwei Elemente a,b € R sind kongruent modulo m, in Zeichen
a=,b wenna—>be(m):=mR.

3. Fiir a € Rist die Restklasse oder Aquivalenzklasse zu a modulo m die Menge

[al :=[al,:={beR : a=, b}.

4. Der Restklassenring R/(m) = R/mR ist die Menge aller Restklassen mit den
Operationen

[a] - [b] = [a - b] und [a] + [b] = [a + b].

Bemerkung 2.27 (Restklassenringe)

1. Der “Standardfall” ist natiirlich R = Z und die Verwendung des Divisionsrests.
Dann ist, fiir p € Z, der Restklassenring

Z/<p> :Zp :{Ow'-)p_]}
und wir haben fiir a,b € Z., die Rechenoperationen

cH—b::(cH—b)p und a-b:=(a-b),.

2. Diese Vorgehensweise konnen wir auf jeden euklidischen Ring iibertragen, bei
dem der Divisionsrest eindeutig geregelt ist, also insbesondere auf die Polynome!

3. Ist der Modulus m eine Einheit, alsom~" € R, dann gibt es genau eine Restklasse,
denn in diesem Fall ist mR = mm 'R = 1R = R und je zwei beliebige Elemente
des Ringes sind kongruent modulo m.

4. Generell sagen uns die Einheiten durchaus etwas iiber die Struktur eines Rings.
Bei einem Korper K haben wir die maximale Situation K* = K\ {0}, bei Z auf
der anderen Seite die minimale Situation ¢ = {+1}.

Ubung 2.6 Zeigen Sie: Ist R ein kommutativer Ring mit Einselement, dann gilt

immer
{£1} C R*C R\ {0}.

¢

Ubung 2.7 Gibt es einen Ring R mit #R* = 1? o

Eine schone Eigenschaft von Restklassenringen besteht darin, dafs wir ihre Ein-
heiten sehr einfach angeben kénnen und dafs sich algorithmisch entscheiden
1413t, ob ein Element eine Einheit ist.
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Proposition 2.28 Sei R ein euklidischer Ring und m € R. Dann ist die Aquivalenzk-
lasse [a] genau dann eine Einheit in R/(m), wenn ggT (a,m) = 1.

Beweis: Ist ggT (a,m) = b # 1, dann gibt es p,q € R, [q] # [0], so daf8 a = bp,

m = bq, und damit ist [q] - [a] = [qa] = [bpq] = [pm] = [0], weswegen [a] keine

Einheit sein kann. Ist andererseits ggT (a, m) = 1, dann verwenden wir unseren

erweiterten euklidischen Algorithmus 2.22 und erhalten p, q € R, so dafs
1=ggT(a,m)=pa+qm=,pa,

sodafl a”! = pin R/(m). ]

Korollar 2.29
7z, ={a€”Z, : ggl(a,m)=1}.

Wenn also die Anzahl der Einheiten in einem Ring so wichtig ist, dann ist es
kein Wunder, wenn sowas auch einen besonderen Namen hat, zumindest fiir
besondere Ringe.

Definition 2.30 Die Euler—Funktion ¢ : IN — IN, ist definiert als
o(m):=#Z; =#{a€Z, : ggT(a,m) =1}. (2.26)

Besonders schon sind natiirlich Ringe, in denen man nach Herzenslust auch
dividieren darf, also Ringe, in denen alle von Null verschiedenen Elemente
Einheiten sind.

Definition 2.31 Sei R ein euklidischer Ring.
1. Ein Element a € R heifit irreduzibel, wenn

geT (a,b) =1, b e R\ {0, a}.

2. Man bezeichnet den Ring R als Kérper, wenn R* = R\ {0}.

Korollar 2.32 Sei R ein euklidischer Ring mit Normalform. Fiir m € R ist R/(m)
genau dann ein Korper, wenn m irreduzibel ist.
Insbesondere ist IF,, := Z., = Z./(p) ein Korper wenn p eine Primzahl ist.

Ubung 2.8 Zeigen Sie: Ist m reduzibel, dann hat R/(m) einen Nullteiler.

Beispiel 2.33 (Hashing) Eine ganz einfache Anwendung modularen Rechnens ist
das Hashing oder Fingerprinting: Man sortiert grofie Datensiitze (z.B. digitalisierte
Fingerabdriicke, DNS—Daten) nicht systematisch, sondern speichert zusitzlich die In-
formation “modulo p” fiir eine oder mehrere Primzahlen. Solche Datensiitze kann man
als riesige Zahlen a,b € IN interpretieren und anstatt sofort nachzupriifen, ob a = b
gilt, testet man zuerst einmal, ob

as, b, as,b, ... a=s, b
fiir sinnigerweise unterschiedliche (Prim-) Zahlen py, . . ., py erfiillt ist. Diese Test kann
man parallelisieren und die Hashwerte (a),,, j = 1,...,n, vorberechnen. Geht dann

auch nur einer der Tests schief**, dann kann man sich den grofen Vergleich sparen.

“Was hier sozusagen der Erfolgsfall ist.
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Endliche Korper sind natiirlich eine feine Sache, denn sie sind einfach auf dem
Rechner darzustellen. Daf$ es zu jeder Primzahl p einen endlichen Kérper IF,
gibt, wissen wir bereits, aber das geht noch ein bisschen allgemeiner.

Proposition 2.34 Sei p € IN eine Primzahl und f € F,[x] ein irreduzibles Polynom
vom Grad n. Dann ist I, [x] /(f) ein endlicher Korper mit p™ Elementen.

Beweis: Daf3 [F,[x]/(f) ein Korper ist ist, folgt sofort mit einer zweimaligen
Anwendung von Korollar 2.32. Da auflerdem fiir f(x) = x™ + --- € TI, die
Beziehung® K/(f) ~ T, ; ~ K" gilt, ist also auch IF, /(f) ~ [F} und daher

#F,/(f) = (#F,)" = p".

2.4 Exkurs: Geteilte Geheimnisse und Interpolation

Eine erste Anwendung des Gelernten in einem kryptographischen Kontext und
gleichzeitig ein sehr netter Bezug zur numerischen Mathematik (Sauer, 2013) ist
das folgende Problem:

Eine geheime Information, codiert in eine Zahl g € IN, soll so in N Dat-
en verschliisselt (“geteilt”) werden, dafS das Geheimnis zwar aus allen N
Informationen, nicht aber aus N — 1 der Werte rekonstruiert werden kann.

Allgemeiner konnte man fordern, dafd zur Rekonstruktion des Geheimnisses
M < N der N Informationen, nicht aber M — 1 ausreichend sind.

Zugegeben, ein bifichen erinnert das Ganze an die alten Edgar—Wallace-Filme
wie “Die Tur mit den sieben Schlossern”, aber man kann sich durchaus auch
ernsthafte Anwendungen vorstellen. Wie dem auch sein, die mathematische
Methode ist hier ein numerischer Klassiker, ndmlich die Polynominterpolation.
Sei K ein Korper, so dafs g € K, z.B.,, K = Q oder K = [F, := Z/(p), wobeip > g
prim, und KIx] wieder der Ring der Polynome tiber K.

Lemma 2.35 Es sei N € IN und K ein Korper. Fiir jede Wahl von N + 1 disjunkten
Punkten®® x,, ..., xn € K und Werten yo, . . ., yn gibt es genau ein Polynom f € Kx]
vom Grad < N, so daf$

f(Xj):yj, ]:O,,N

Beweis: Um die Existenz zu beweisen, verwendet man normalerweise die
Lagrange-Basispolynome
X — Xk

Ej(X)::HX'—Xk) j=0,...,N,
)

K#j

$Dieser Isomorphismus hédngt nur von Grad von f, nicht von f selbst ab, das heifst, alle diese
Koérper sind zueinander isomorph — aber man mufs natiirlich die Rechenregeln entsprechend
anpassen.

4Das bedeutet natiirlich, daf KK mindestens N + 1 Elemente haben mugf.
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die alle vom Grad < N sind und die Eigenschaft ¢; (xx) = &, j,k = 0,..., N,
haben, denn dann ist

N
f(x) = ) yj§(x).
j=0

Die Eindeutigkeit ergibt sich sofort, wenn man berticksichtigt, daf$ die Differenz

zweier Losungen f —f, ein Polynom vom Grad < N ist, das an den N + 1 Punkten
X, - - -, XN Verschwindet, also das Nullpolynom sein muf3¥’. O

Ubung 2.9

1. Zeigen Sie, daf3 ein Polynom f € KIx] tiber einem Kérper K genau dann
an einem Punkt & € K verschwindet, wenn es einen Linearfaktor x — &
enthalt:

f(&) =0 & flx) =(Kx—¢&) glx), gekKIx.

Hinweis: Verwenden Sie Polynomdivision mit Rest.

2. Folgern Sie daraus, daf’ ein Polynom vom Grad N, das an N + 1 disjunkten
Punkten verschwindet, das Nullpolynom sein mufs.

¢

Das legt auch schon die Strategie fiir die Ver- und Entschliisselung des geteilten
Geheimnisses nahe: Wir wahlen

1. eine Primzahl p > max{g, N + 1},
2. N — 1 (zuféllige oder beliebige) Werte f,...,fn_1 € F,,
3. N disjunkte Punkte x1, ..., xy € IF,,\{0}, einen fiir jeden Geheimnistrager*.

Die letzte Bedingung ist der Grund, warum p > N + 1 gefordert wurde, denn
der Korper IF, muf? ja mindestens die N verschiedenen Werte x4, ..., xy und den
Wert 0 enthalten®. Dann betrachtet man das Polynom

N-—-1
fx)=g+) fi¥, dh  g=*(0).
j=1

Die j—te Teilinformation, d.h., der j—te Schliissel j = 1,..., N, besteht nun in dem
Wert g; = f (x;) und die Rekonstruktion ergibt sich als

N
g=10)=) g;(0),
j=1

#In der Numerik wird diese Tatsache gerne iiber den Satz von Rolle bewiesen — der aber setzt
voraus, dafs wir einen Korper K verwenden, {iber dem man Analysis betreiben kann, also etwa
K = R. Und stetige Funktionen setzen ein gewisses Maf$ an Topologie voraus, um verniinftig
definiert zu werden. Trotzdem gilt die Aussage, siehe Ubung 2.9

#Der Nullpunkt ist fiir das Geheimnis reserviert.

“Das Nullelement eines Korpers, ganz egal, welches Symbol wir dafiir verwenden, ist ja
immer Bestandteil der Kérperdefinition und damit festgelegt.
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wobei die Werte ¢;(0) fiir die Rekonstruktion vorberechnet werden kénnen. Da
f(0) das Geheimnis darstellt, ist es nicht sinnvoll, daff keiner der Punkte x;,
j = 0,...,N, der Nullpunkt ist, denn sonst gibt man einem “Diktator” alle
Information und den anderen nur vollkommen irrelevantes Wissen.

Ist dieser Code nun sicher? Wenn wie annehmen, daf$ nur gy, . .., gn_1 bekan-

nt sind und mit
N—1 N—1  N—1

=1 =1 el
)

dasjenige Polynom bezeichnen, das die Werte gy, . . ., gn—1 anden Stellenx;, . .., xn_1
interpoliert, dann hat jedes Polynom, das an x;, ..., xn_1 die Werte g;,...,gn_1
annimmt, die Form

—

fy(x) =f(x) +y (x —x1) -+ (x —xn-1), y e,

=:w(x)
und da w(0) = x;---xn_1 # 0, ist
{fy(o) Yy e ]Fp} = ]Fp)

das heifst, alle konstanten Terme liefSen sich aus der unvollstindigen Information
ableiten. Andererseits gibt es aber nur genau einen richtigen Wert, namlich den,
den man erhilt wenn man verlangt, dafs

—_

f(xn)
w (xn)

fy (Xn) = gn, also y=

ist. Also ist das Geheimnis sicher, denn die Kenntnis eines Polynoms vom Grad
N — 1 an N — 1 Punkten aus [F, \ {0} erlaubt keinen Riickschluss auf den Wert
des Polynoms an x = 0.

Der Fall, dafs bereits M < N Leute das Geheimnis entschliisseln konnen ist
nun eine einfache Folgerung: Wir nehmen eben kein Polynom vom Grad N — 1,
sondern lediglich eines vom Grad M —1 < N —1.

Ubung 2.10 Implementieren Sie die Verschliisselung von gemeinsamen Geheimnis-

sen fiir Parameter M < N in Matlab oder Octave. &
Ubung 211 Ist es fiir dieses Verfahren wichtig, dafi die Stellen xi,...,xn
geheimgehalten werden oder nicht? Begriinden Sie Ihre Antwort. o

2.5 Der chinesische Restsatz

In Beispiel 2.33 haben wir ein Element eines Rings durch mehrere Moduln (a),;
ersetzt und es stellt sich nattirlich die Frage, wann und in welchem Rahmen man
diesen Prozess umkehren kann. Wir stehen also vor dem folgenden Problem:

Wie kann man die Zahl q aus den Divisionsresten 1j := (q)qj, j=1,...,1m,
rekonstruieren?
Genauer, wenn Primzahlpotenzen q; = pfj, j =1,...,n vorgegeben sind,

wie findet man zu gegebenem ein q" € N, so daff q =, q" und q =¢; q’,
j=1,...,m, wobeim =[] g.
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Die Antwort ist erstaunlich einfach und verwendet — nicht ganz zufillig —
dieselbe Idee wie bei der Polynominterpolation in Lemma 2.35. Dazu konstru-
ieren wir zuerst ,Lagrange—Zahlen” {; € Z,, mit der Eigenschaft, daf3

b =q S, Jk=T1,...,m, (2.27)

denn dann gilt
= T ﬂ :> m =q: Ti.
q []Z] j ]Jm v kZ =q; Tj
Die Berechnung der {; ist einfach: Da die Zahlen® m; := p;ej m=
die Eigenschaft
geT (mj,p].ej):ggT (my, q;) = ggT (my,p;) =1, i=1,...,n, (2.28)

haben, kénnen wir (m;) . in Z,, mit dem erweiterten euklidischen Algorithmus

qj
invertieren®" und erhalten Zahlen sj € Z,j = 1,...,m, so dafl s;m; =, 1,
j=1,...,n,und damit sind

ej = (Sjmj)m> j:]).”)n) (229)

die gesuchten Faktoren. Damit haben wir also das folgende Rekonstruktionsver-
fahren.

Algorithmus 2.36 (CRT**-Algorithmus fiir Z))
Gegeben: Paarweise teilerfremde Zahlen™ qy,...,qn und Werte vy € Zq, j =
1,...,m.

1. Setzem =y qn.

2. Bestimme mit dem erweitertem euklidischen Algorithmus Zahlen a;j,b; € Z, so

dafs
m
a; Py +b;q; =ggT (m/q;,q;) =1,

j
und setze

€j<—(a5T—n) N ]:1,,TL
i /im

50Djese Zahlen sind dann die Produkte der anderen Primfaktoren, wenn man einmal einen
festgehalten hat.

>'Damit das auch wirklich immer funktioniert, mussten wir die q; als Primzahlpotenzen
wiéhlen, siehe Proposition 2.34.

32CRT steht fiir “Chinese Remainder Theorem”, die englische Bezeichnung fiir den chinesis-
chen Restsatz.

5Djese Zahlen brauchen keine Potenzen unterschiedlicher Primzahlen sein, paarweise teiler-
fremd oder koprim reicht vollig. Entscheidend ist ja nur, da88 ggT (m;,q;) =1,j =1,...,n,denn
dann kann man in Z; invertieren.
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3. Setze

q (Z T ‘31']
j=1

m

Ergebnis: q € Z,, sodaf§ q =4, 75,j = 1,...,1.

Bemerkung 2.37

1.

Algorithmus 2.36 hat eine ziemliche praktische Bedeutung: Wir konnen eine grofie
Zahl in Z., in ihre Reste modulo der einfachen Primfaktoren von m zerlegen, die
Rechnung in diesen wesentlich kleineren Korpern durchfiihren und brauchen
schliefSlich “nur” das Ergebnis wieder zusammenzusetzen.

Was fiir praktische Anwendungen ebenfalls sehr ansprechend ist, ist die Tat-
sache, daf$ die “Zwischenrechnungen” in den individuellen Restklassenringen
Zy,j = 1,...,mn, nun komplett voneinander unabhiingig und damit paral-
lelisierbar sind! Wihlt man auflerdem die Zahlen q; alle so, daf € (q;) = 0 (in
einer Multiprecision—Arithmetik), dann habe alle Primfaktoren nur eine B-adische
Stelle und daher besteht das ganze Restklassenrechnen nur aus elementaren
Rechenoperationen.

Stehen die Zahl m und damit ihre Primfaktoren a priori fest, dann konnen die
Zahlen &, j = 1,...,m, als “Invarianten” der Arithmetik vorberechnet und in
einer Tabelle gespeichert werden. Alles was man dann zur Rekonstruktion einer
Zahl braucht sind n Multiplikationen und n—1 Additionen. Das fiihrt insbeson-
dere zu einem relativ ,billigen” Verfahren zur Berechnung des multiplikativen
Inversen in Z.,.

Das Verfahren funktioniert, wie man sich leicht iiberlegt, nicht nur fiir ganze
Zahlen, sondern fiir beliebige euklidische Ringe modulo Elementen, die in dis-
junkte irreduzible Faktoren zerlegt werden kdnnen.

Der Name ,CRT-Algorithmus” ist aus (Gathen & Gerhard, 1999) geborgt und
stammt®* daher, daf$ er den Chinesischen Restsatz (,Chinese Remainder Theo-
rem”) realisiert.

Satz 2.38 (Chinesischer Restsatz) Seienp;,...,pn paarweise teilerfremde Elemente
des euklidischen Rings R und sei m = py - - - pn. Dann ist

und

R/(m) = R/(p1) X--- X R/(pn) (2.30)

(R/(m))" = (R/(p1))" X -+ X (R/(pn))" (2.31)

5 Algebraiker haben es bestimmt schon erkannt.
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Beweis: Sei wieder m; = m/p; = [ [, px und

0 = ((mi_])p. mj)m, j=1,...,m.

)

Da fiir q,q” € R

q=mnq’ & m|(q—q’) & pillg—q), j=1,...,n,
gilt fiir die lineare Abbildung

L{R — R/<P1>><"'><R/<Pn>>
’ q = (rla---arn):((q)pn---)(q)pn)’

dafl ker L = m R = (m). Die Surjektivitdt von L liefert uns eine enstprechende

Varainte von Algorithmus 2.36, die uns zu jedem Satz von Restenrj,j = 1,...,n,
ein Element q € R, ndmlich q = 3, 1;¢;, liefert, so da q =, 7j,j = 1,...,n.
Damit gilt (2.30) und L ist der gewiinschte Homomorphismus. m]

Ubung 2.12 Formulieren Sie den CRT-Algorithmus fiir beliebige euklidische
Ringe.

Bemerkung 2.39 Der Bezug zwischen Chinesischem Restsatz und Polynominterpola-
tion wird am deutlichsten, wenn wir R = R[x] und p; = pj(x) = (x —%;),j =0,...,n,
fiir paarweise verschiedene x; € R wiihlen, denn dann ist offensichtlich™

88T (pj, Px) = Sy (x — %) + (1 — &) jyk=0,...,m,

also entweder 1 oder der gesamte Linearfaktor. Da

mix) =[] (x=x),
i=0

)

ist R[x]/{(m) = TT,. Auf der anderen Seite ist R[x]/(p;) = R, j = 0,...,n, da wir
jedes f € R[x] als

F00) = 1) + (e =) g(x), gl = %ﬁf"”
darstellen konnen (“synthetische Division”). Damit ist
L(f) = (f(xo)y..., f(xn)).
AufSerdem ist
mx)=]][x-—x) = (my),, =m; () =] [ (=) %0,
k#j k#j

was in R = R[x]/{(x — xj) invertierbar ist und somit sind die “Rekonstruktionsele-
mente” im Ring R gerade

600 =[—2= €M, =RK/m).

X; — X
k2 O Tk

%Und nach Normalisierung!
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Mit Hilfe des chinesischen Restsatzes konnen wir noch ein wenig elementare
Zahlentheorie betreiben und uns zuerst einmal die Euler-Funktion aus Defini-
tion 2.30 genauer ansehen.

Satz 2.40 (Euler-Funktion) Seien m, m’ € IN.
1. Ist ggT (m,m’) = 1,dann ist (m,m’) = @(m) ¢(m’).
2. Hat m die Primfaktorlegung m = [ [; pje ', dann ist

n

o(m)=[Tp " tp; = 1. (2.32)

j=1

Beweis: 1) ist nur eine Umformulierung des chinesischen Restsatzes fiir einen
Spezialfall: Ist ggT (m, m’) = 1, dann ist Z ;s =~ Zy,, X Z,,» und

7 3a=((a)m, (a)w) € ZXZY,

sagt uns, dafl a genau dann eine Einheit ist, wenn (a),, und (a),,» Einheiten
sind. Davon gibt es aber gerade ¢ (m)@(m’) Stiick.

Da Primzahlen von Haus aus teilerfremd sind, konnen wir uns dank 1) beim
Beweis von 2) auf den Fall n = 1 beschrdanken. Nun ist a € Z,. aber genau dann
eine Einheit, wenn>®

ggT (a,p°) =1 & ggT (a,p) =1

ist, bzw. eine Nicht-Einheit®”

Elemente, weswegen

, wenn a € pZ,. ist. Dieser Ring hat aber pe!

O(p°) =#Zyje = #Zpe —#Zyer =p°—p* =p* ' (p—1)

sein muss. O

Aus diesen Beobachtungen ergibt sich eine sehr niitzliche Formel.

Satz 2.41 (Satz von Gaufs) Fiir m € N und a € Z;, gilt

a®™ = 1. (2.33)

Beweis: Fiir m = 1 ist Z,, = {0}, also Z};, = 0 und damit ist die Behauptung
trivialerweise®® erfiillt. Ansonsten ist ZX eine (endliche) multiplikative Gruppe
mit @(m) Elementen. Dann muss es aber einen Index k geben, daff a* = 1

Jeder gemeinsame Teiler von a und p® muss von der Form p¥, k < e, sein, damit ist aber
immer auch p ein Teiler von a, wenn ggT (a,p€) # 1 ist.

7 Achtung: Z,e ist nicht Fye, denn der Korper hat nur eine Nicht-Einheit, ndmlich das
Nullelement.

Fiir die Elemente der leeren Menge sind, als Grundsatz der formalen Logik, alle Aussagen
korrekt, sie sind beispielsweise gleichzeitig gerade und ungerade.
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ist, denn die Folge () : j € IN) kann nur endlich viele verschiedene Werte
annehmen, sodaSes 1 <j < j’ < m gibt, so daf3

o =d & 1=d 7 =d¥ k € Z.

Wenn es solche Idizes gibt, dann gibt es aber auch einen kleinsten derartigen In-
dex k(a), den man Ordnung des Gruppenelements nennt. Mit der Untergruppe

U, ={a": 0<k<k(a)}
erhalten wir, daf$ fiir b, b’ € ZX entweder
bU,=b'U, &  ba*=bd¥ & b=bd"Feb'U,

oder
bU,Nb'U=0 &  bé¢b'U
erfiillt sein muf, und es daher eine Teilmenge B C Z geben muss, so dafs Z},
die disjunkte Zerlegung
Z;:Ubua =  @(m)=#Z" = #B#U, = #Bk(a)

beB

liefert. Also gilt k(a)|@(m) fiir jedes a € Z} und daher auch

q®m = q*Bkla) = (a

wie behauptet. m|
Ubung 2.13 Zeigen Sie: Mit den Bezeichnungen aus Satz 2.41 gilt

k —

a =4 1 <:> k(a)|k

Korollar 2.42 (Kleiner Fermat) Fiir eine Primzahl p und a € Z \ pZ gilt
=, 0. (2.34)

Beweis: Man wendet Satz 2.41 auf (a), € Z, an und beachtet, daf ¢(p) =p —1
ist, siehe (2.32). |
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And now I must stop saying what I
am not writing about, because there’s
nothing so special about that; every
story one chooses to tell is a kind of
censorship, it prevents the telling of
other tales . ..

S. Rushdie, Shame

Grundlegende
kryptographische
Verfahren

Jetzt, wo es mit der eigentlichen Kryptographie losgeht, erinnern wir uns noch
einmal an unsere Terminologie der Klartextnachricht M, des Schliissels K und
der Chiffriertransformation E sowie der Dechiffriertransformation D. Zusammen
machen diese dann das Kryptosystem aus.

3.1 Perfekte Sicherheit und One-Time—-Pads

Ein erster Ansatz zur Sicherheit von Verschliisselungsalgorithmen ist das wahrschein-
lichkeitstheoretisch fundierte Konzept der perfekten Sicherheit, das auf Shan-
non® zuriickgeht.

Dazu betrachtet man die Wahrscheinlichkeitsverteilung der Klartexte und
der verschliisselten Texte. Dann ist die Wahrscheinlichkeit®, daf3 ein bestimmter
Klartext M auftritt p(M) und die bedingte Wahrscheinlichkeit, dafs ein bes-
timmter Klartext M aus einem Chiffretext C gewonnen wurde, p(M|C).

Definition 3.1 (Shannon) Ein Kryptosystem heifst perfekt sicher, wenn

p(M|C) =p(M), Cew, 3.1)
gQilt.
Perfekte Sicherheit bedeutet also, dafs sich selbst unter Kenntnis des Chiffre-

texts die Klartexte so verteilen wie ohne diese, man kann also vermittels des
Chiffretexts den Suchraum in keinster Weise einschrianken.

¥Claude Shannon, Vater der Informations- und Codierungstheorie und eine der pragenden
Figuren der elektronischen, insbesondere digitalen, Signalverarbeitung.

0Fin vollig unrealistisches Mafs wire Gleichverteilung, nicht viel besser ist es, Buch-
stabenhdufigkeiten zu verwenden und die Buchstaben als unabhidngig anszusehen, so dafs
,yzyz” zumindet unwahrscheinlicher ist als ,nene”. Obwohl: Letzteres ist der haufigkeits-
basierte Ansatz von Poe, der dann allerdings versucht, weitere Buchstaben durch das Ver-
vollstandigen von Wortern zu bilden.
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Bemerkung 3.2 Dieses Sicherheitskonzept basiert auf Ideen der Informationstheo-
rie, die ihrerseits wieder sehr wahrscheinlichkeitstheoretisch gepriigt ist. Dort gibt es
das Konzept der punktweisen gegenseitigen Information®, zweier Ereignisse, die

als

o pixy) . plxly) o plylx)
Phoy)=logrvony =18 o5 =18 Ly

definiert. Die gegenseitige Information ist dann der Erwartungswert

1Y) ==Y Y pxylecy)=—3Y 3 plxy) log p;’(‘g”

xe€X yey xeX yey

Dap hier Logarithmen auftreten, ist in sehr sinnvoll und in keinster Weise willkiirlich®*
und basiert im wesentlichen auf dem Konzept der Entropie, siehe Fiir ein perfekt sicheres
Kryptosystem bedeutet das dann, dafs

=0

M|C

Me.# Ce€
=1

=0

sein muss: Es gibt keine gemeinsame Information zwischen Chiffre und Klartext.
Und damit kann man auch keinen Zusammenhang finden . . .

Perfekte Sicherheit hat ihre Konsequenzen. Dazu nehmen wir an, dag®

p(M) >0, Me.#, > pM)=1. (3.2)
Me.#

Da DE die Identitét sein soll, muss E : .# — ¢ injektiv sein, und damit ist auch
#¢ > #.4 . Ist nun das System perfekt sicher und C € €, dann ist

0<pM)=pM[C), Me,

so daf} es zu jedem Chiffretext C einen Schliissel K geben muss, so dat M =
D(K, C) ist, denn andernfalls wére ja p(M|C) = 0. Fiir festes M € .# ist daher
die Abbildung K +— E(K, M) surjektiv auf ¢, also

B S HE > HAM. (3.3)

Mit anderen Worten: Fiir perfekte Sicherheit brauchen wir mindestens so viele ver-
schiedene Schliissel wie Klartextbotschaften.

Beispiel 3.3 (Vernam One Time Pad) Das einfachste® Beispiel eines sicheren Kryp-
tosystems ist das (Vernam) One Time Pad, das von G. Vernam 1918 zum Patent®

61 Auf Englisch pointwise mutual information.

62Im Gegensatz zu dB-Skala.

5Wer interessiert sich auch fiir Klartexte, die es nicht gibt?
4Und anscheinend auch einzige.

65US Patent Nr. US1310719A
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err 1,
Patented July 22, 1919,

xxxxxxx ~sweer |

Abbildung 3.1: Auszug aus Vernams Patentschrift mit der Verdrahtung des
One Time Pad. Quelle: Google

angemeldet und 1919 erteilt wurde, siche Abb. 3.1. Mathematisch verwendet man ein
Alphabet A =~ Z.,, # =€ = KX = 2}, und die Abbildungen

EK,M) = MoK:=((mj+Xkm : j=1,...,n), (3.4)
D(K,C) = CoK:=((cj—K)m : j=1,...,m). (3.5)

So einfach das One Time Pad auch ist, es ist perfekt sicher.

Proposition 3.4 Sind alle Schliissel gleichwahrscheinlich, also p(K) = m™, K € .7,
dann ist das One Time Pad perfekt sicher.

Beweis: Zujedem M € .# und C € ¢ gibt es genau ein K mit
C=EKM)=Ke&M  ndmlich K=CeM,

und damit ist® p(C,M) = p(M) p(K) = m " p(M) und somit

p(C)=) p(CM)=) mTpM)=m™) pM)=m™

Me.# Me.# Me.#
=1

Der Schliissel ist ja unabhingig vom Klartext oder sollte es zumindest besser sein.
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Ds liefert aber die bedingte Wahrscheinlichkeit

M, C 1 5(M
pivic) = EOR = P ), Mew, Cew,

und damit ist das One Time Pad perfekt sicher. m|

Bemerkung 3.5 Bei der praktischen Realisierung eines One Time Pad®” sind zwei
wichtige Probleme zu losen:

1. Perfekte Zufilligkeit der Schliissel ohne irgendwelche Priferenzen des Pseudozu-
fallszahlengenerators. Die (computergestiitzte) Bestimmung wirklicher Zufalls-
folgen ist ndmlich ein hochgradig nichttrivialer Prozess.

2. Sichere Ubermittlung und Aufbewahrung des Schliissels.

Beides erfordert in der Praxis einen gewissen Aufwand, sehr unterhaltsam beschrieben
in (Stephenson, 1999).

3.2 Ein symmetrisches Verfahren: AES

Als ndchstes sehen wir uns ein symmetrisches Verschliisselungsverfahren an,
und zwar das AES—Verfahren, den Nachfolger des DES-Standards. Dabei steht
,DES” fiir ,Data Encryption Standard”, ein Verfahren aus den siebziger Jahren®,
das wegen seiner geringen Schliisselldinge als nicht mehr sicher galt und 2001
durch den AES (,,Advanced Encryption Standard”) ersetzt wurde, siehe (Willems,
2008).

Bei diesem Verschliisselungsverfahren arbeitet man komplett bindr, das
heifit, in IF, und geht davon aus, daf$ ein Schliissel K € [F} bereits ausgetauscht
ist, wobei fiir die Blockldnge n die Moglichkeiten n € {128, 192,256} zuldssig
sind. Die Nachricht M € F} wird dann in Blocke der Linge n zerlegt®, die
separat behandelt werden, so dafs wir auch gleich davon ausgehen konnen, dafs
M € F} ist.

Mit dem irreduziblen Polynom

f(x) =x+x' +x3 +x+ 1 e F[x] (3.6)
kann man nach Proposition 2.34 den endlichen Korper
Fas = Fa[x]/(f) = TT; ~ TF3
bilden und damit jedes Korperelement wahlweise mit dem Polynom g(x) =

a;x” + -+ ap € TT7(IF;) oder mit dem Byte a = a;...ay € Zs6 ~ Fys iden-
tifizieren. Der Block der Linge n zerfdllt dann in n/8 = {16, 24,32} Bytes;

67Angeblich ist die Kommunikation zwischen dem Weifsen Haus und dem Kreml mit einem
One Time Pad verschliisselt.

68 .. des letzten Jahrtausends.

%Ensteht dabei ein Block der Lange < n, so wird dieser einfach mit 0 aufgefiillt
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beschrdnken wir uns auf den Fall n = 128, dann sind das also 16 Bytes der

Nachricht M = mgomyo ... m33 € F,*, die wir spaltenweise in einer Matrix

My ... Mp3
. . . . 4x4
M: : .., : —. [MO"'M3]€]F28
mz ... M3z

anordnen kénnen, die wir genauso nennen wie die Nachricht M selbst”’. Ausser-
dem setzen wir K!© = K, wobei K der Schliissel ist, den wir ebenfalls wahlweise
als Bitfolge in IF}*® oder als Matrix in IF};* betrachten.

Jetzt verschliisselt man durch einfache Addition mit dem Schliissel und stiftet
dann in der Matrix M Verwirrung, indem man fiir j = 0,..., 9, also zehnmal, die
folgenden Operationen durchfiihrt:

OAddition des Rundenschliissels: Zur Matrix M wird der Rundenschliissel
K addiert:

M~ M+KYinFY (3.7)

wobei jede Addition in Fys durchzufiihren ist’!. Das kann man natiirlich durch
Subtraktion wieder riickgdngig machen

O SubBytes: Fiir jedes der Bytes a = a;... ap aus M berechnet man a’ = g(f(a))
mit der nichtlinearen Abbildung

—1
fup:{x ) XZQ x € Fas (3.8)

und der linearen Transformation

(1 1 1T 1100 0] [ 0 ]
O1T 1T 11100 1
Oo01T 11110 a 1
ocoot1 11 11|l 0
gla) =Ga+b:= 1000111 1 + 0 (3.9)
11T 0001 11 o 0
11T 100011 1
11T 11000 1) [ 1
Die zirkuldre Matrix G ist von der Block—Form
11 11
R RT 01 11
G:[w R]’ R=loo 1 1]
00 01
und erfiillt’”> det G = 1, so daf} G eine invertierbare Matrix ist. Das heif3t,
M « g (f(M)), (3.10)

70]st ja auch nichts anderes, nur eine Umordnung.
71 Also als 8-Tupel in IF>.
72Nachrechnen! Uber R gilt det G = 5.
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wobei die Operation von f und g komponentenweise zu verstehen ist.
O ShiftRows: In der Matrix werden die Zeilen zyklisch geschoben, was

oo Mo Moz M3
myp;p My My3 Myo
My M3 My My
ms3 M3 M3 M3

M (3.11)

liefert und nattirlich ebenfalls eine invertierbare Operation ist.
O MixColumns: Jetzt werden auch noch die Spalten durcheinandergemischt:

M—TM, T:= eFys. (3.12)

o = —=n
——p o
—_n o =
A — = —
o
|

o = O O O O oo

—. 2 O OO O O OO

Auch die Matrix T ist invertierbar, es empfiehlt sich aber, ein Computeralge-
brasystem wie beispielsweise Maple oder Maxima zu verwenden, um das zu
verifizieren.

OUpdate des Rundenschliissels und Inkrement von j:Dernédchste Runden-

schliissel KU+! = [Kéjﬂ) e Ké””] ergibt sich als

KIT o= kx0T k=123, (3.14)
mit
!
0
H(x) = g(f) +|
0

und den Funktionen f, g aus (3.8) und (3.9) und dem Wert a aus (3.12). Da die
Rundenschliissel von der Nachricht M unabhingig sind, kann man mit den
Regeln (3.13) und (3.14) auch die Matrix

K = [k KK
als ,erweiterten Schliissel” vorberechnen.
Ein kleines Detail ist allerdings hier unterschlagen worden: Im letzten Durch-
gang (j = 9)lasst man die Prozedur MixColumns weg, da sie da keinen wirklichen
Sicherheitsgewinn mehr bringt.
Ein wesentlicher Punkt in der Prozedur SubBytes ist die Wahl der nichtlin-
earen Funktion f aus (3.8), die dazu dient den Schliissel zu verschleiern, der ja fiir
jeden Verschliisselungsvorgang verwendet wird. Wiirde man namlich lediglich
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den Schliissel addieren, aber kein One Time Pad verwenden, dann konnte man
aus der Kenntnis eines , Klartextschnipsels” m € [F,n durch einfache Subtraktion
vom Chiffretext ¢ € Fy» den Schliissel k € [Fon ermitteln:

c=m-+k &S k=c—m.
Dies kann auch eine lineare Funktion { nicht verschleiern:
(c) =L(m+k)=4€(m)+ (k) = (k) =L(c) —€(m)

und {(k) ist alles, was wir zum Verschliisseln brauchen. Man kann das auch
anders sehen, denn im Fall einer linearen Funktion ist

#{U(x+k)—L(x) : x€Fm}=#Ll(k)} =1
minimal. Besser sind Funktionen f : [F)n — Fon, bei denen
N :={f(x + k) — f(x) : x € [Fon}

fiir k # 0 moglichst grof$ wird und man kann zeigen, daf fiir ungerades n die
Funktion aus (3.8) hier wirklich optimal ist, siehe (Willems, 2008).

3.3 Exkurs: Wann ist ein Polynom irreduizbel?

Einen klitzekleinen Punkt haben wir im letzten Abschnitt unterschlagen: Wir
kommt man eigentlich darauf, dafs das Polynom f aus (3.6) wirklich irreduzibel
ist? Oder, allgemeiner, wie kann man das fiir ein beliebiges Polynom tiberpriifen
und gibt es Moglichkeiten, irreduzible Polynome beliebiger Ordnung beispiel-
sweise liber [F, zu konstruieren. Man konnte hier beispielsweise an ein , AES fiir
Fortgeschrittene” tiber dem grofieren Korper [Fyis denken . ..

Wir werden ein Irreduzibilitatskriterium”® kennenlernen, das auf dem kleinen
Fermat, Korollar 2.42, basiert. Dazu sei q = p" eine Primzahlpotenz und F, der
zugehorige endliche Korper gemafs Proposition 2.34. Auch wenn man die ir-
reduziblen Polynome nur schwer auflisten kann, geht das sehr gut mit ihrem
Produkt.

Satz 3.6 Fiir d > 1 ist das Polynom f*(x) = X3 —x € Fy[x] das Produkt aller
irreduziblen Polynome in IFq[x], deren Grad d teilt.

Zuerst benotigen wir eine Erweiterung des kleinen Fermat.

Lemma 3.7 Ist q eine Primzahlpotenz, dann gilt in IF4[x] die Identitiit

x4 —x= H (x —a). (3.15)

a€lFq

73 Aus (Gathen & Gerhard, 1999).
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Beweis: Nach (2.34) ist a9 = a fiir alle a € [F; und damit ist jedes a € IF, eine
Nullstelle von f*(x) := x4 — x. Nach Division mit Rest ist dann aber

f'(x) = (x —a)ga(x) + f'(a) = (x — a)ga(x) = x —alf'(x), aé€TF,
——

=0
und da fiir a # bja ggT (x — a,x — b) = 1 gilt, muf (3.15) erfiillt sein. m|

Beweis von Satz 3.6: Da q¢ = p™? ebenfalls eine Primzahlpotenz ist, gilt (3.15)
in [Fqq, also
x4 —x = H (x—a) in Fa. (3.16)

acF
qd

Gibe es ein” g € Fy[x] \ F,, mit g*|f, dann muss es wegen der Faktorisierung
(3.16) mindestens ein a € IFj« geben mit (x — a)|g und damit den Widerspruch
(x — a)?|f*. Also ist f* quadratfrei.
Nehmen wir nun an, f € IFy[x] sei ein irreduzibles monisches Polynom” und
zeigen wir dafs dann
flf* & degf|degf (3.17)

gelten muss.
Im Falle f|f* betrachten wir die Kérpererweiterung” IF; C F . Nun nutzen
wir wieder (3.16) und erhalten, dafd es A C [Fj« geben muss, so daf

fx) =] [(x—a)  inFulx
acA

gilt. Weil f irreduzibel ist, ist IF; := IFq[x]/(f) C F,a ein Teilkorper’”” von FFya mit
qie8’ Elementen. Damit muss aber q¢ = (#F;)* = g8 fiir passendes k sein,
also deg f|d = deg f*.

Nehmen wir umgekehrt m := deg f|deg " = d an und betrachten wieder
den Korper Fqm = Fy[x]/{(f) und sei a := (x)¢ € Fym eine Wurzel von f. Der
kleine Fermat impliziert dann a9” = a. Da”®

d/m d/m d/m d/m—1 d/m

(qm . 1) Z qd—jm _ Z qd—(j—1) . Z qd—jm _ Z qd—jm o Z qd—jm _ qd . 1)
=1 =1 =1 =0 =1

also q¢ — 1= (q™—1)r(q), ist auch

T(q)—1

X = (™ 1) Y (3.18)

j=0

7 Also ein nichtkonstantes Polynom.

7> Also ein Polynom der Form f(x) = x* +---.

76Wenn wir uns an Proposition 2.34 erinnern, so sagt uns die Konstruktion mit dem irrduziblen
Polynom ja, daf# IF, gerade mit den konstanten Polynomen in Fya = [F4[x]/(g) identifiziert
werden kann, was einer Einbettung von IF4 in ]Fq a entspricht.

"’Eine Teilmenge, die selbst wieder ein Korper, also insbesondere abgeschlossen unter den
arithmetischen Operationen ist.

78Der Standardtrick der geometrischen Reihe . . .
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Multiplizieren wir beide Seiten von (3.18) mit x, so erhalten wir

) )

und da a eine Nullstelle von x4 — x ist, gilt auch
(x—a) | (xqm — x) | (qu —x) = (x —a) | ggT (f, x4 —x),

all das in [Fym[x]. Damit ist ggT (f, X9 — x) # 1in Fy[x] und da f irreduzibel ist,
kann nur ggT (f, x4 — x) = f sein, also f|x9" — x. m|

I"Jbung 3.1 Beweisen Sie (3.18). ¢

Was niitzt uns nun dieses Resultat? In der Tat liefert es nach einer einfachen
Umformulierung einen Test auf Irreduzibilitat.

Korollar 3.8 (Irreduzibilitdtstest fiir Polynome) Ein Polynom f € IF [x] mit degf >
1 ist genau dann irreduzibel, wenn

deg f
1. f|x9%% —x,

2. ggT (f, X4 x) = 1 fiir jeden Primfaktor k von deg .

Beweis: Ist f irreduzibel, dann teilt es natiirlich das f* aus Satz 3.6 fiir alle
Vielfachen d von deg f, insbesondere fiir deg f selbst, was 1) liefert. Und nattirlich
ist ggT (f,g) = 1 fiir jedes g mit degg < degf, weswegen auch 2) erfiillt sein
muss.

Interessant ist also nur die Umkehrung. Seien 1) und 2) erfiillt und sei g ein
echter irreduzibler Faktor von f, dann folgt, mit 1), daf3 g|f]| xa48" x, dann
gilt nach Satz 3.6 auch deg g| deg f. Damit ist deg f = kk’ deg g, wobei k eine
Primzahlistund g |x* 989 —x = x9¢8f/k_x wieder nach Satz 3.6, denn schliefSlich
ist g ja irreduzibel. Das ist aber ein Widerspruch zu 2), weswegen f irreduzbibel
sein muss. |

Damit kénnen wir den Irreduzibilitétstest auf ggT —Berechnungen und die Uber-
prifung

geT (f,x™ —x)=f,  ggT ({,x™*"" —x)=1, pldegf, inlFyx
(3.19)
zuriickfiihren, die man mit einem geeigneten Computeralgebrasystem’ durch-

fithren kann.

Beispiel 3.9 (Irreduzibilititstest) Wir testen die Irreduzibilitit unseres Polynoms
aus (3.6) mit Hilfe des OpenSource—-CAS Maxima, siehe (Schelter, 2001). Fiir Maxima
gibt es ein Paket ,,9f" (fiir Galois Field), das spitestens ab Version 5.30 auch in den
Sourcecode integriert ist. Das Ganze liuft recht einfach und entspannt ab. Zuerst setzt
man seinen Grundkoper auf IF, =, /(x):

79 Abegkiirzt CAS.
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(%il1) gf_set_data( 2,1 );

(%01) gf_data(characteristic = 2, exponent = 1, reduction = Xx,
primitive = 1, cardinality = 2, order = 1,
factors_of_order = [])

Der Funktion gf_set_data wird dabei immer die Primzahl des Grundkorpers, in
unserem Fall also 2 sowie entweder ein irreduzibles Polynom vom Grad > 1 oder
dessen Grad, hier die 1, iibergeben. Im letzteren Fall sucht sich Maxima das irreduzible
Polynom selbst. Wenn das einmal geklirt ist, brauchen wir nur noch die beiden ggT —
Berechnungen

(%i2) gf_gcd( x"8 + x"4+x"3+x+1,x"256 - X );

8 4 3
(%02) X +X +x +x+1
und
(%i3) gf_gcd( x"8 + x"4+x"3+x+1,x"16 - X );
(%03) 1

durchfiihren zu lassen und schon wissen wir, dafs unser Polynom irreduzibel ist.

Bemerkung 3.10 Die Irreduzibilitit eines Polynoms hingt ganz massiv vom Grundkorp-
er ab! So ist beispielsweise f(x) = x* + x + 1 iiber F, ein irreduzibles Polynom, iiber
IF; aber nicht.

Ubung 3.2 Verfizieren Sie via Maxima, daf die Funktion f(x) = x*4x+ 1 tiber IF,
irreduzibel ist, tiber IF; aber nicht und beweisen Sie dies, indem Sie zeigen, dafs
ein quadratisches Polynom f genau dann irreduzibel tiber IF, ist, wenn 0 ¢ f(IF)
ist. o

Bleibt also nur noch die Frage, wie man irreduzible Polynome von einem
vorgegebenen Grad findet. Man konnte nattirlich ausprobieren, denn schliefslich
ist #11,(IF;) = q", man muss also ,nur” q" verschiedene Polynome mit (3.19)
testen. Etwas vornehmer bezeichnet man dieses Vorgehen als Exhaustive Search,
was aber eben auch nichts anderes bedeutet als ,, Ausprobieren”.

Etwas cleverere Verfahren verwenden hier den Zufall und wahrscheinlichkeit-
stheoretische Aussagen iiber den Anteil an irreduziblen Polynomen, um Vorher-
sagen zu machen, mit welcher Wahrscheinlichkeit man nach wie vielen Schritten
ein geeignetes Polynom gefunden hat, siehe (Gathen & Gerhard, 1999). Und die
ist relativ hoch, wie das folgenden Resultat, (Gathen & Gerhard, 1999, Lem-
ma 14.38, S. 409) zeigt.

Lemma 3.11 Die Anzahl 1, 4 der monischen irreduziblen Polynome vom Grad n in
IF, [x] erfiillt®

n__ n/2 n
& < In,q < q_
n n
Ist q™ > 16, dann ist
1 1 2 1
— < 1= <vpliq) £ —.
zn — TL( qn/z) — p( ;q) n

80Nicht vergessen: Insgesamt gibt es q™ solche monischen Polynome.
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3.4 Public—-Key-Kryptographie und Einwegfunktionen

Ein wesentlicher Nachteil des AES—Verfahrens und seiner Derivate ist, dafs
zuerst einmal ein Schliissel getauscht werden muss. Auch wenn man die im
Rahmen von Schliisseltauschparties sehr angenehm durchfiihren kann, setzt es
eben einen sicheren Kanal voraus, tiber den die Schliissel getauscht werden
konnen, was in Zeiten des Internet nicht mehr sonderlich realistisch ist. Die Idee
der Trennung von privaten und 6ffentlichen Schliisseln stammt aus einer Arbeit
von Diffie und Hellman(Diffie & Hellman, 1976) und setzt auf das Konzept der
Einwegfunktion.

Definition 3.12 (Einwegfunktion) Eine Funktion f : X — Y heif§t Einwegfunk-
tion, falls man f(x) fiir jedes x € X einfach berechnen kann, 7' (y) fiir y € Y aber
praktisch nicht.

Bemerkung 3.13 Der Begriff der Einwegfunktion ist immer mit einem gewissen Risiko
verbunden! Normalerweise kann man nur zeigen, daf$ gewisse bekannte Algorithmen
zur Besrechnung von f~'(y) eine gewisse Mindestkomplexitiit haben®. Zum anderen
stellt sich die Frage, wie man Komplexitit misst: Als Worst—Case—Komplexitiit,
die sich nur dafiir interessiert, wie unmoglich die Invertierung im schlimmsten Fall
ist, oder als Average—Case—Komplexitit, die sich nur fiir den Erwartungswert der
Berechnungzeit interessiert und unter Umstinden um GrofSenordnungen besser sein
kann.

Beispiel 3.14 (Einwegfunktionen) Die bekanntesten und am hiufigsten verwende-
ten Beispiele von Einwegfunktionen sind:

1. Diskreter Logarithmus: Ist g € G ein Gruppenelement der Ordnung n, d.h.
g™ =g und g~ # g, k € Z,, dann ist die Abbildung

Z,>x+— g"€Gy={g" : ke Z,}

eine Bijektion, deren Inverse man als diskreten Logarithmus bezeichnet und x =
log,y, y € Gg schreibt. Fiir geeignete Gruppen und hinreichend grofie Werte
von n gilt das als sichere Einwegfunktion, aber das werden wir uns noch genauer
ansehen.

2. Primfaktorisierung: Fiir grofle Zahlen ist die Berechnung einer Primfaktorz-
erlequng normalerweise praktisch nicht durchfiihrbar. Kennen wir zwei grofSe
Primzahlen p,p’, dann ist das Produkt x = pp’ relativ billig zu berechnen, die
Riickgewinnung von p und p’ aus x aber nur mit sehr groffem Aufwand. Allerd-
ings muss man die Primfaktoren jeweils als sichere Primzahl wihlen, die mit
gingigen Faktorisierungsverfahren nicht angreifbar sind. Um das zu verstehen,
miissen wir uns aber auch ein wenig mit Faktorisierungsmethoden auseinander-
setzen®?

Eine schone Schilderung der Geschichte hinter den Kryptosystemen mit 6ffentlichen
Schliisseln findet sich wieder einmal in (Singh, 2000b).

81Man denke ans Multiplizieren von ganzen Zahlen: Das naive Verfahren hatte O(N?), das
beste bekannte Verfahren aber O(NlogN); dieses Verfahren ist aber erst seit (Schonhage &
Strassen, 1971), also seit 1971, bekannt.

8Ja, das wird wieder mal Mathematik . ..
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3.5 Das RSA-Verfahren

Der Klassiker unter den Public-Key—Verfahren ist das RSA-Verfahren, das
Rivest, Shamir und Adleman® 1978 vorgestellt und 1983 als Patent erteilt
bekommen haben, (Rivest et al., 1983), und das auf die Schwierigkeiten bei
der Faktorisierung von Primzahlen vertraut.

Baustein dieses Verfahrens sind zwei grofie Primzahlen p # p’ und deren
(noch grofseres) Produkt n = pp’. Der Wert der Euler-Funktion ¢ aus (2.26) an
der Stelle n ist dann @(n) = @(p)e(p’) = (p —1)(p’ — 1). Schliesslich brauchen
wir noch ein e € Z, ) mit der Eigenschaft® ggT (e, ¢(n)) = 1. Das fillt relativ
leicht und lasst viele Moglichkeiten von e zu, wenn p — 1 und p’ — 1 nicht nur
kleine Primteiler haben. So etwas bezeichnet man als sichere Primzahl. Ideal
sind hierbei (besonders gesuchte) Primzahlen der Form p = 2q + 1, wobei ¢
ebenfalls eine Primzahl ist. Nun bestimmt man noch

d =g €' (3.20)

mit Hilfe des erweiterten euklidischen Algorithmus und hat alle Bausteine fiir
das Verschliisselungsverfahren beisammen.

Definition 3.15 (RSA-Schliissel) Offentlicher Schliissel des RSA-Verfahrens ist
das Paar K. := (n,e), der Privater Schliissel die Zahl Ky = d. Ein dffentlicher
Schliissel wird zu Codierungszwecken weitergegeben, der private Schliissel dient der
Entschliisselung und muss sicher verwahrt werden.

Man verwendet jetzt den Klartext- und Chiffreraum .# = ¢ = ZI und da jede
Komponente dieser langen Nachricht separat in Z,, ver- und entschliisselt wird,
konnen wir fiir die Beschreibung des Verfahrens auch gleich N = 1 annehmen.
Fiir m € Z, ist nun die Verschliisselung als

E(K,m) = E(K¢, m) := (m®),, me Z.,, (3.21)
und die Entschliisselung als
D(K,c) = D(Kg,c) := (c%)n, c €Zy, (3.22)
Die gute Nachricht zuerst: Das Verfahren tut, was es soll.

Satz 3.16
D(K,E(K,m)) =m, me.Z. (3.23)

Beweis: Wir miissen zeigen, dafs fiir x € Z,

x = ((Xe)i)n _ ((Xe - nk)d)n _ [i ((ji)x(di)e (nk))J — (Xed)n)

j=0 n

83Wo da dann wohl der Name des Verfahrens herkommt?
84Das schliesst e = 0 automatisch aus.
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also
x4 =, x, X € Zn, (3.24)

erfiillt ist, was fiir x = 0, 1 ziemlich offensichtlich ist. Ist x € Z, also ggT (x,p) =
geT (x,p’) = 1, dann nutzen wir dank (3.20) dafl ed =,(n) 1,also ed = k @(n) +1
tiir ein k € Z ist, und Satz (2.33) ergibt

also gerade (3.24) fiir x € Z,.

Bleiben also noch die Félle p[x oder p’[x, beides gleichzeitig ist aber nicht
moglich, da dann x > pp’ = n wire, also x ¢ Z,. Aus Symmetriegriinden
konnen wir uns auf den ersten Fall, also x = rp, v € Z,,/, beschrdanken. Dann gilt

x4 — xke@lo®)+1 _ (Xq,(p/))kcp(p) = X

und
ed

plx = plx

Xy

also n = pp’[x®? — x und damit wieder x¢¢ =, x, also (3.24) fiir x € Z,, \ Z*. Das
komplettiert dann auch den Beweis. m|

Ohne Kenntnis des privaten Schliissels d besteht also die Aufgabe eines An-
greifers darin, aus Kenntnis von n, e und c die Kongruenz x® =, c zu losen.
Unser e aus (3.20) setzt aber nicht die Kenntnis von n, sondern die Kenntnis von
en)=pP—"1)(p"—1) =n—p—p’+ 1 voraus. Und die ist nicht ohne.

Lemma 3.17 Die Probleme
1. bestimme ¢@(n)
2. bestimme p, p’

aus n sind dquivalent.

Beweis: Kennt man n und @(n), dann hat das quadratische Polynom

2

gx)=x"—(m+1—@m)x+n=x"—(p+p)x+pp’ =(x—p)x—p’)

gerade die Nullstellen p, p’, die man mit einem geeigneten Losungsverfahren®
effizient ermitteln kann.

Kennt man umgekehrt p,p’, dann ist ja @(n) = (p — 1)(p” — 1) sofort aus-
gerechnet. O

Bemerkung 3.18 (Berechnung von (3.21) und (3.22)) Beider Ver- und Entschliisselung
im RSA-Verfahren miissen Exponenten modulo n schnell berechnet werden, also Aus-
driicke der Form (xV),. Eine effiziente Berechnungsweise nennt sich wiederholtes
Quadrieren.

85Beispielsweise dem Newton—Verfahren, das hier immer konvergiert, siehe (Sauer, 2013).
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1. Hierbei wird y in Bindrform alsy = yo + 2y + - - 2"yyn, y; € {0, 1}, was zu

n

Jys j

xyzl |x291:||x2
j=0

yj=1

fiihrt. Das kann man dann in der Schleife
z— zx9, X — X2,

initialisiert mit z = xY° und j = 1, sehr einfach und effizient realisieren, nimlich
mit log,y + #{j : y; # 0} Rechenoperationen.

2. Einen dhnlichen Trick kann man auch zum Multiplizieren zweier Zahlen iiber
wiederholtes Verdoppeln und Addition bei y; = 1 verwenden. Interessanter-
weise war das die Multiplikationsmethode, die im alten Agypten verwendet wurde,
siehe

RSA wird auch tatsdchlich in der Praxis/Realitdt eingesetzt und zwar bei dur-
chaus lieben Bekannten:

ssh: Dasbekannte Programm zur Herstellung von Verbindungen mit entfernten
Computern verwendet RSA zum Verbindungsaufbau. Dabei werden im
Verzeichnis® ~/.ssh in den Dateien id_rsa und id_rsa.pub ein privater
und ein 6ffentlicher Schliissel fiir Rechner und Benutzer angelegt und bei
jedem neuen Verbindungsaufbau ein 6ffentlicher Schliissel von dem Rech-
ner abgefragt, mit dem man sich verbindet. Uber diese Kommunikation
wird dann sicher ein AES-Schliissel vereinbart, die weitere Kommunika-
tion lauft dann tiber das wesentlich schnellere AES-Protokoll.

SSL: Dasistein dhnliches Verschliisselungsverfahren, das fiir sichere Verbindun-
gen in Browsern, also die https://-Seiten, verwendet wird.

PGP: Das Standardpaket zur Kryptographie? hat urspriinglich ebenfalls das
RSA-Verfahren zum Schliisseltausch verwendet. Inzwischen wir aber laut
(Willems, 2008) ein anderes Verfahren bentitzt und zwar das ElGamal-
Verfahren aus dem néchsten Abschnitt.

3.6 Das ElGamal-Verfahren

Wihrend das RSA—-Verfahren die Schwierigkeit der Faktorisierung von Primzahlen®
nutzt, basiert das ElIGamal-Verfahren auf dem diskreten Logarithmus.

Dabei wihlt man wieder eine grofie Primzahl p und einen Erzeuger a fiir die
zyklischen (multiplikative) Gruppe Z.; = Z,,\{0} sowie einenIndex2 < b < p—2,
so daB also a® ¢ {1, a} und damit auf jeden Fall verschleiert ist. Nun berechnet
man noch a’ := (a®),.

86Zumindest bei einem Linux—Rechner.

87Und irgendwo auch der Schrecken der NSA.

8 Natiirlich miissen wir uns schon noch {iiberlegen, ob und warum Faktorisierungen prob-
lematisch sind.
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Definition 3.19 Offentlicher Schliissel des ElGamal-Verfahrens ist das Tripel K, :=
(p,a,a’) = (p, a, (a®),), privater Schliissel ist der Exponent b =: Kq.

Die Verschliisselung eines Blocks® m € Z,, ist dann
E(K,m) = E(Ke, m) = ((a"),, (ma™),) = (c1,¢2) =t ¢, (3.25)

wobei 2 < k < p — 2 ein bei der Verschliisselung zufillig gewahlter Wert ist. Die
Entschliisselungsfunktion ist

D(K,c) = D(Kg,c) = (cz(cs’)*‘)p. (3.26)

Proposition 3.20 (E1Gamal) ElGamal funktioniert, d.h. fiir jedes 2 < k <p — 2 gilt
D(K,E(K,m)) =m, me.# =2,. (3.27)

Beweis: Wir berechnen ganz einfach

D(K,E(K,m)) = ((ma'k)p((ak)‘;)*‘)p = = ma®(a)® = ma%a " = m.

Diese Decodierung ist genauso schwer wie die Bestimmung des diskreten Log-
arithmus, denn wenn wir das konnten, konnten wir aus c¢; den Wert von k
errechnen, dann a’* und damit m = (cza’_k)]D mit dem erweiterten euklidischen
Algorithmus berechnen.

3.7 Schliusseltausch

Die beiden letzten Verfahren bezeichnet man als asymmetrische Verfahren,
weil sie unterschiedliche Schliissel zur Ver- und Entschliisselung verwenden
und damit auch die Rollen von Sender und Empfianger natiirlich nicht mehr
symmetrisch sind. Das macht sie aber nicht nur konzeptionell sondern auch in
Bezug auf die Komplexitat aufwendiger und fiir schnelle Echtzeitanwendungen
ungeeignet, bei denen man lieber symmetrische Verfahren wie AES verwendet.
Bei diesen ist es aber notwendig, daf$ ein gemeinsamer Schliissel ausgetauscht
bzw. vereinbart wird. Das gehtim ,,personlichen Kontakt” einfach, ist tiber einen
unsicheren Kanal aber etwas komplizierter. Zu diesem Zweck haben Diffie und
Hellman in (Diffie & Hellman, 1976) die folgende Prozedur zum Schliisseltausch
vorgeschlagen.

Offentlich bekannt sind eine multiplikative Gruppe G, beispielsweise Z.,,
und ein Gruppenelement g € G der Ordnung n, d.h. g" = 1 und g¢* # 1,
1 <k < n.Jeder kennt also G, g und n. Jede der beiden Seiten®® wihlt nun einen
idealerweise zufalligen Wert a bzw. b aus{2,...,n— 1}. Der Schliisselaustausch

8Hier gilt exakt dasselbe wie bei all den anderen Verschliisslungsverfahren vorher.

“Die ,richtigen” Kryptographen reden dann immer von Alice und Bob, aber irgendwan wird
das sowas von abgedroschen und langweilig. Vielleicht wéren ,Angela” und ,,Beer” inzwischen
besser, den , Angreifer” konnte man das ,,NaSAweiss” nennen.
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besteht nun im Austausch von g® bzw. g°, woraus sich beide Seiten g** = (g°)° =

(g°)" bestimmen koénnen’!, und dieses g°° ist dann der gemeinsame Schliissel,
den beide Seiten verwenden.

Bei dieser Methode wird also nicht der gesamte Schliissel tibertragen, son-
dern jeweils nur Informationen, aus denen sich zusammen mit einem geheimen
Schliissel der gemeinsame Schliissel dann bilden l&sst. Es ist laut (Willems, 2008)
allerdings bis heute® nicht klar, ob die Sicherheit dieses Schliisseltauschs wirk-
lich dquivalent zur Bestimmung des diskreten Logarithmus ist.

Was aber bei dieser Methode voéllig unklar ist, ist die Frage ob man den
Schliisseltausch tiberhaupt mit dem richtigen Partner durchfiihrt oder mit einem
,JFake”, mit dem man dann seine Geheimnisse austauscht. Um das abzusichern,
verwendet man meistens Zertifikate, die von einer vertrauenswiirdigen Stelle
ausgestellt worden sind. Auch die Uni Passau kann nach eingehender Priifung
(Personalausweis) Zertifikate ausstellen, die aber immer noch nicht wirklich
stark sind.

3.8 Signaturen

Eine Signatur ist eine Art ,digitale Unterschrift’, die die Authentizitédt einer
Nachricht garantiert, also sowohl den Urheber der Nachricht als auch deren
Integritat sicherstellt. Anders gesagt:

1. Niemand hat die Nachricht gefélscht.
2. Niemand hat die Nachricht verandert.

Formalisieren wir das einmal; dabei konnen wir natiirlich immer annehmen,
dafs die Identitat des Autors einer Nachricht M einfach ein Teil derselben ist.

Definition 3.21 (Signatur-System) Ein Signatur—System besteht aus einem Klar-
textraum ./, einem Schliisselraum ¢ und einem Signaturraum .. Dazu kommen

1. eine Signaturfunktion S : # X A4 — &/ und

2. eine Verifizierungsfunktion®® V : % X ./ X .# — {0,1} mit der Eigenschaft,
daf

VK, S,M)=1 & S=S5(K,M), SesS Me . (3.28)
Die Verifizierungsfunktion {iberpriift also, ob die Signatur korrekt und liefert in

diesem und nur diesem Fall den Wert 1, also ,korrekt” zuriick, andernfalls ist
das Ergebnis 0, also ,falsch”.

91 Achtung: Dafiir braucht man a und b! Denn g®g® = g%*° und nicht g*°.

20der zumindest bis 2008.

BGerne auch als Verifikationsfunktion bezeichnet, was aber genau genommen ein denglis-
cher Bastard ist.
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Beispiel 3.22 (RSA-Signatur) Bei der RSA-Signatur verwendet man wieder das
Primzahlprodukt n = pp’ und das Schliisselpaar d, e aus (3.20). Das liefert wieder
den offentlichen Schliissel K, = (n,e) und den privaten Schliissel K4 = d. Um eine
Nachricht m € Z.,, zu signieren bildet man

s:=S(K,m) = (m%), (3.29)

und die Verifizierung ist der Test m =, s, der sich nur mit dffentlichen Informationen,
als mit K durchfiihren lisst. Der Trick ist wieder die Identitit de = @(n) + 1, denn

damit ergibt sich fiir x,y € Z,

d— 4 4\ = (,9\° o(n) = o(n) _
x4 =, = (x) =, = x ¥ =, = X=
y (x*) = (v*) <o yyzl y,
also

= y¢ & x=,v, X,y € Zy. (3.30)

Als unmittelbare Konsequenz von (3.30) ist dann aber auch

m=, s FEN md =, s¢ =, s,

also genau dann, wenn die Signatur s nach der Regel (3.29) gebildet wurde.

Beispiel 3.23 (ElGamal-Signatur) Die EIGamal-Signatur basiert wieder auf dem
offentlichen Schliissel (p, a, a’) und dem geheimen Wert b, so daf a’ = (a®),, ist. Nun
withlt man wieder ein zufdlliges 2 < k < p — 2 mit ggT (k,p — 1) = 1, genauer, man
withlt k zufiillig und testet auf Koprimalitiit®*. Die Signaturfunktion ist dann

S(K,m) = s = (s1,87) = ((ak)p, ((m— bs1)k1)p1) (3.31)
mit dem Verifizierungstest a’*'s}* =, a™.

Das witzige an der ElGamal-Signatur ist die Zufallszahl k, die man zwar zur
Erstellung der Signatur, nicht aber deren Verfizierung benétigt und die dabei
hilft, den Schliissel b zu verschleiern. Da sich der Schliissel aus der Kenntnis
von k als

$2=p 1 (M—bs;)k & b=, (ks;—m)s; =, (ks; —m)a ™
bestimmen ldsst, kann man ihn aus der Kenntnis von k und einer korrekt sig-
nierten Nachricht (m,u) errechnen. Deswegen ist es notwendig, dafd k geheim
bleibt und variiert; solange das gewéhrleistet ist, ist das System wegen k =
log, s1 sicher, denn die Bestimmung von k bedeutet einen diskreten Logarith-
mus.

Um die Korrektheit der ElGamal-Signatur nachzuweisen, miissen wir uns
nur

S1 S2 —1
181 082 — b k — bsy L k(m—bs;)k™' — m
a S] =p (a ) (Cl ) S aa Sp a

ausrechnen, der Test gibt genau dann 1 zurtick, wenn s; und s; korrekt gebildet
wurden.

9Das ist ,vornehm” fiir ,teilerfremd”.
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Bemerkung 3.24 (Signaturen) Bei genauem Hinsehen haben beide Signaturen ein
kleines Problem: Die Unterschrift ist entweder genauso lang (RSA) oder sogar doppelt
so lang (ElGamal) wie der Originaltext, die Nachrichten werden durch Signieren also
massiv aufgebliht.

Um diesem Problem entgegenzutreten und ,kurze” Unterschriften fiir digitale
Dokumente zu finden, braucht man also eine Methode, die Signaturen zu kom-
primieren, aber das nattirlich so, dafs man immer noch verniinftig unterscheiden
kann.

3.9 Hash-Funktionen
Eine Hash-Funktion bildet Zeichenketten beliebiger Lange,

* n
xeZ, =)z
nelN

tiber dem Alphabet Z,, auf kurze Zeichenketten einer festen Liange n € IN ab,
ist also eine Abbildung h : Z;, — Z. Beim Signieren einer Nachricht ersetzt
man dann die lange Signatur s wie in Beispiel 3.22 oder Beispiel 3.23 berechnet
durch den Hashwert h(s) und vergleicht bei der Verifizierung dann auch nur die
Hashwerte. Da h schon aus Méachtigkeitsgriinden, #7;, = co > m" = #Z} nicht
injektiv sein kann, es also Werte x # x” € Z;, geben muss, so déds h(x) = h(x’),
ist es nattirlich wichtig, dafd die Hashwerte eine gewisse , Trennschérfe” haben,
Funktionen wie h = 0 sind fiir Signaturen eher nicht sinnvoll.

Definition 3.25 (Kollisionsresistenz) Eine Hash—Funktion heisst kollisionsresistent,
wenn man zu x € Z., in vertretbarer Zeit kein x' € Z,, finden kann, so daf
h(x) = h(x’) gilt.

Anschaulich gesprochen bedeutet Kollisionsresistenz, dafs h die Daten gut ,mis-
cht” und dafs es daher nicht mglich ist, eine Hash-Funktion einfach zu falschen,
also beispielsweise eine Signatur und dazu eine Nachricht so konstruieren, dafs
diese ebenfalls korrekt signiert ist. Eine kollisionsresistente Funktion ldsst sich
wieder einmal tiber den diskreten Logarithmus generieren.

Definition 3.26 (Sichere Primzahl) Eine Primzahl p heifit sichere Primzahl, wenn
es eine Primzahl p’ gibt, so dafS p = 2p’ + 1 ist.

Satz 3.27 (Hash-Funktion) Sei p eine sichere Primzahl, a ein erzeugendes Ele-
ment® von Z% und b € Z,,. Dann ist eine Kollision der Funktion

f: Zg, X Zg, — Z,, f(x1,%2) = (a*' b*?) (3.32)

p?

dquivalent zur Bestimmung des diskreten Logarithmus® log_b.

®Das heisst Z = {a* : k € N}.
%Zur wiederholten Wiederholung: Das ist diejenige Zahl k mit a* = b.
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Beweis: Seien x = (x1,%;) und x” = (x{,x;) eine Kollision, also f(x) = f(x) bzw.

’

A b*2 E‘p ax1’ bxé & a)qfx{ Ep bXE*XZ Ep (:Llogab(x2 xz).

Da a ein erzeugendes Element ist, ist das dazu dquivalent, daf8 die Exponenten
modulo @(p) = p — 1 tibereinstimmen, also

X1 — X{ Ep,] loga b (Xé — Xz) (333)

Nun sind aber x;,x] € Z;,, wobei wir annehmen kénnen, daf$ x; > x; ist, sonst
vertauschen wir einfach x und x’ — fiir die Kollision ist das ja irrelevant. Dann
ist aber x; —x; <p’ = (p —1)/2, so daf3

ggT (p—1,x; —x2) = ggT (2p’,x; —x2) €{1,2}

sein muss. Hat der ggT den Wert 1, dann ist

4 J—

log, b=, (x1 —x])(x; —x3)""

mit dem erweiterten euklidischen Algorithmus leicht zu berechnen, hat der ggT
den Wert 2, so dividieren wir diesen aus und erhalten

X, —

-1
X2
log b=, (x1—x]’)( 22 ) .

Ist umgekehrt der diskrete Logarithmus bekannt, dann wihlen wir x” und x,
beliebig und bestimmen ein kollidierendes x; vermittels (3.33) als Loésung von

X1 =p1 X1 +log, b (x; —x2).

O

In der Praxis konstruiert man laut (Willems, 2008) Hash—Funktionen auf bindre
Art und Weise. Dazu identifiziert man einfach jede Zahl x € IN mit den Ziffern
ihrer Bindrdarstellung

X:XO+ZX1—|—"':ZXj2j, d.h. X = (X0y X1y...) .

2i<x

Damit istdann {x € N : x < 2"} ~ Z', n € IN. Dann kénnen wir unsere sichere
Primzahl p wihlen, dazu ein n mit 2" > p und m mit 2™? < p’ wihlen und
dann
A ~ 77m/2 m/2
1.2 =22, X2, — Ly XLy — 2oy — 2y

als Funktion f : Z' — Z} auf bindren Zeichenketten ansehen. Dabei seien m
und n so gewdhlt, dafs r := m —n > 2 ist. Bei der Konstruktion einer konkreten
Hash-Funktion im Stile des SHA-Standard wollen wir nun Bitfolgen beliebiger
aber endlicher Lange x € Z hashen. Dazu gehen wir folgendermafsen vor:

1. Fille x von links so mit Nullen auf, dafs die Lange von x ein Vielfaches
von r ist und hidnge danach am Ende von x nochmals r Nullen an. Dann
ist x € Z)" fiir ein k € IN.
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2. Nun schreibt man die Ldnge der Bitfolge x ebenfalls als bindre Zahl und
fullt diese von links mit einer minimalen Anzahl von Nullen auf, so dafs
die Lange dieser Folge durch r — 1 teilbar ist, wir betten also die Lange in

Zg(r_” ein. Jedes der { Segmente der Lange r — 1 dieser Folge bekommt
nun noch eine 1 vorangstellt, was letztendlich eine Folge y € Z liefert.

3. Die Konkatenation xy € Zékmr wird nun als eine Folge
z=(z€Z, :jeZ)e(Z)", ti=k+{, (3.34)
interpretiert.
Das ist zugegebenermafien ein klein wenig verwirrend, weswegen wir uns die
Sache mal an einem Beispiel anschauen wollen. Man sollte beachten, dafs die

konkreten Werte von m und n hier noch keine Rolle spielen, sondern nur die
Differenz r.

Beispiel 3.28 Seir = 3 und x = 1011110 eine Bitfolge der Linge 7.
1. Auffiillen von links auf 9 Zeichen und Anhiingen von r = 3 Nullen

x = 001011110000 = 001011 110000.

2. Die Linge 7 = 111 wird auf ein Vielfaches von r — 1 = 2 aufgefiillt,
{(x) = 0111 =0111
und jedem der Segmente eine 1 vorangestellt:

£(x) = 101111 =101111
~

3. Hintereinanderhiingen der beiden Folgen:

x =z =001011110000 J01111.
——

Nun interpretieren wir unsere Hashfunktion f : ZI* — Z} als Funktion Z} X
7}, — Z, und iterieren diese ausgehend von hy := 0 € Z} mit Notation von
(3.34) folgendermafien:

hig =f(h,z), jeZ, h(x) := hy. (3.35)

Satz 3.29 (Kollisionsresistenz) Die Hash—Funktion h aus (3.35) ist kollisionsre-
sistent, wenn sich der diskrete Logarithmus in Z; nicht effizient berechnen lisst.
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Beweis: Seien x # x’ zwei Bitfolgen mit h(x) = h(x’) und zugehorigen zj,zj’
sowie t < t’ — letzteres konnen wir aus Symmetriegriinden immer annehmen.
Nun ist

f(he,ze1) = hy = f(x) = f(x’) = h{, =f(h{_;,z{_;)

und wiére hy_; # h/, , oder z,_; # z/, ,, so hitten wir eine Kollision von f
gefunden und damit die Fahigkeit, den diskreten Logarithmus zu berechnen.
Andernfalls ist h, ; = h/, ; und damit

f(he2,2z¢2) =her =h{_; =f(h)_,,z ),
was sich induktiv entweder auf das Auffinden einer Kollision von f oder
hiw=h{_,  zZex=1z{_, k <t, (3.36)

erweitern ldsst. Das bedeutet aber entweder, daf$ dann docht =t und z = z/,
also auch x = x” wiére, oder aber den Widerspruch

0="ho =f(hy—e1yze—1).
O

Ubung 3.3 Warum ist f(h,z) = 0 unmoglich? o

Das hier vorgestellte Verfahren ist nach (Willems, 2008) in dhnlicher Form Be-
standteil des SHA-1-Standard, der sich allerdings 2005 aufgrund seiner zu
kurzen Schliissellinge wegen des iterativen Ansatzes als schwach herausgestellt
hat und seitdem durch SHA-256 ersetzt werden soll.
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God may not play dice with the
universe, but something strange is
going on with the prime numbers.

P. Erdos

SpaB mit Primzahlen 4

Nachdem wir nun einige kryptographische Verfahren kennengelernt haben, die
auf der Schwierigkeit beruhen, Primfaktorzerlegungen zu berechnen, wird es
Zeit, sich nun einmal ernsthafter mit Primzahlen zu befassen. Das Augenmerk
dabei liegt auf Verfahren, die

1. testen, ob eine gewisse Zahl eine Primzahl ist,
2. die Primfaktorzerlegung einer Zahl berechnen,
3. Primzahlen einer gewissen Grof3e berechnen.

Das sind natiirlich unterschiedlich schwierige Aufgaben: Wenn man eine Zahl
faktorisieren kann, dann weif$ man nattirlich auch, ob sie eine Primzahl ist oder
nicht.

Unabhéngig vom Niitzlichkeitsaspekt im kryptographischen Kontext waren
und sind Primzahlen aber auch einfach aufgrund ihrer Eigenschaften inter-
essante mathematische Studienobjekte, die immer schon einiges an Aufmerk-
samkeit auf sich gezogen haben.

4.1 Einfache Eigenschaften
Beginnen wir mal mit der formalen Definition.
Definition 4.1

1. Eine Zahl p € Z heifit Primzahl, wenn sie nur von 1 und p geteilt wird, bzw.
wenn ggT (p,a) € {1,p}, a € Z, ist. Die Menge aller Primzahlen bezeichnen
mir mit IP C Z.

2. Die Primfaktorzerlegung einer Zahl a € Z. ist das Produkt

a=(-1)° p).ej, pieP,eeN, e €{0,1} 4.1)

j=1

3. Man numeriert die Primzahlen gelegentlich auch als p;,j € IN, durch, mitp; = 2,
P2 =3, p3 =5, usw.
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Die Primzahlen sind ein unerschopfliches Reservoir, wie bereits die alten Griechen
wussten.

Lemma 4.2 (Euklid)
1. Jede Zahl a € Z hat eine bis auf Vorzeichen®” Primfaktorzerlegung.

2. Es gibt unendlich viele Primzahlen.

Beweis: Ist a € Z bereits eine Primzahl p, so ist a = p bereits die gewtinschte
Zerlegung. Andernfallshat a einen echten Teiler a;,alsoa = a; ay, 1 < |as, |a,| <
lal, auf die man dann per Induktion die Behauptung 1) anwenden kann, womit
1) auch schon bewiesen ist.

Angenommen, es gdbe nur endliche viele py,...,p,, dann gilt fiir q =
p1---patloffensichtlich (q),; =1,j = 1,...,n,alsoistentweder q eine Primzahl
oder zerfdllt in Primfaktoren, die mit py,...,p, nichts zu tun haben. Auf alle
Fille gibt es aber mehr Primzahlen als py,...,p, und da n beliebig war, muss
#IP = oo sein. i

Die Standardmethode zur Aufzdhlung aller Primzahlen < N fiir N € IN ist der
Sieb des Erathostenes, der wie folgt funktioniert:

1. BeginnemitP =Qund L ={2,...,N}

2. Entferne alle Vielfachen des kleinsten Elements { = min L aus L und fiige {
zu P hinzu.
L+ L\{IN, P« PU{{}.

3. Das wird wiederholt bis L = 0 ist.

Dann enthélt P am Ende IP N {2,..., N}, was man einfach aus der Invarianten
des Verfahrens ableitet: P enthélt nur Primzahlen und kein Element von L wird
von einem Element von P geteilt. Ausserdem ist {1,...,N} =PINUL.

Eine deutlich spannendere Frage ist dann schon, wie grofs eigentlich die
Primzahldichte ist, also wieviele Primzahlen man beispielsweise so in{1,..., N}
erwarten kann. Dazu betrachtet man die Funktion 7t : R — IN, definiert als

nix):=#{pelP : p<x}, 4.2)

aus der sich die Primzahldichte als 74(x) := x~'7t(x) ergibt. Diese Dichte kann
man gut beschreiben, sie ist asymptotisch 1/log x.

Satz 4.3 (Primzahlsatz)
lim 74(x) logx =1, (4.3)

X—00

wobei hier ,Jog = log,” fiir den natiirlichen Logarithmus steht®®.

9Das heisst, bis auf Einheiten in Z.
9% Andernfalls bekommt man eine andere Konstante.
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Diesen Satz wollen wir nicht beweisen, und der Beweis scheint auch durchaus
aufwendig zu sein. Die folgende, etwas schwichere, Form des Primzahlsatzes
findet sich (Andrews, 1971), wo sie auch relativ elementar bewiesen wird.

Satz 4.4 (Tscheyscheff) Fiir x > 8 ist

log 2
%82 X n(x) < 30log2 >

(4.4)

4 logx logx’

Auch hier gibt es keinen Beweis, dafiir aber ein anderes Resultat, das auf
Euler zuriickgeht und eine Verschdrfung der Aussage von Euklid in Lemma 4.2
darstellt und darauf basiert, daf die harmonische Reihe }_ I divergiert.

Satz 4.5 (Euler)

> L (4.5)

pelP p
Beweis: Wir betrachten die konvergente Reihe
— 1
Z —, s> 1,
o K

1

und eine Auflistung p; < p; < --- von p. Wegen der eindeutigen Primfaktorz-
erlegung besteht eine 1 — 1-Beziehung

k.
kepyps=T]p)
=1

wobei fast alle k; den Wert 0 haben®. Damit ist

o o0

C, = Z%zéi[ﬁpf’JZﬁi 1js:H(1—Pj_s)>

k=1 k2=0 j=1 j=1 k1=0 P; j=1

und da C; — oo fiir s — 1 divergiert das unendliche Produkt der 1 — 1/p; und
damit, nach Lemma 4.7, das wir gleich noch beweisen werden, auch die Reihe
aus (4.5). |

Ubung 4.1 Zeigen Sie:

Bemerkung 4.6 (Primzahldichte)

9Was uns aber nicht interessieren soll.
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1. Satz 4.5 sagt uns nicht nur, daf$ es unendlich viele Primzahlen geben muss, denn
sonst wiirde die Reihe ja nicht divergieren, sondern dafS die Primzahlen mit einer
gewissen Hiufigkeit auftreten miissen und zwar hiufiger als die Zahlen k®, s > 1.

2. Insbesondere sind Primzahlen viel hiufiger als Quadratzahlen.

3. Erinnert man sich an den Divergenzbeweis fiir die harmonische Reihe, so kann
man sich sogar ungefihr klarmachen, warum Satz 4.3 gelten muss. Bei dem Beweis
zerlegt man ja

o0 o0 (lj

YK=Y Y i ez
k=1 j=1 k=aj—1+1

und zeigt, dafS sich die innere Summe durch eine von j unabingige Konstante

nach unten'® abschitzen lisst. Wenn nun auch die Primzahlreihe divergiert,

dann sollte auch

#(ll’ﬂ{aj_1+1,...,aj}):cj, j €N,

zumindest keine Nullfolge sein und daraus lisst sich auf eine mindestens logarith-
mische Dichte schliessen'®'. Das ist aber aller reine Heuristik hier, der ,richtige”
Beweis ist schon ein bisschen aufwendiger, aber eben auch Stoff fiir eine Vorlesung
zur Zahlentheorie.

Ein unendliches Produkt muss man mit ein wenig Vorsicht behandeln, da es
sich normalerweise in der Menge R, = {x € R : x > 0} abspielt, die eine mutli-
plikative Gruppe mit neutralem Element 1 ist, aber eben auch eine offene und,
noch viel schlimmer, eine nicht abgeschlossene Menge. Der Randpunkt 0 gehort
ebenso wenig dazu wie der andere Randpunkt co. Daher spricht man beim
Grenzwert 0 eines unendlichen Produkts genauso von Divergenz, als wenn
der Grenzwert oo wire. Eigentlich spielt die 0 in R; dieselbe Rolle wir —oo im
additiven R. Fehlt noch das Lemma zur Konvergenz uendlicher Produkte.

Lemma 4.7 Fiir a; € [0,1),j € IN, hat das unendliche Produkt

[e o]

(] — Clj)
j=0

192 wenn die unendliche Reihe

[e.o]
29
j=0

genau dann einen positiven Grenzwer

konvergiert.

100Und auch nach oben.

101Als Lagrange und Euler die ersten Resultate zur logarithmischen Primzahldichte
veroffentlichten, meinte Gaufd nur, er hitte das alles schon lange gewusst.

102A1s0 einen Grenzwert im strengen Sinne.
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Beweis: Da die endlichen Teilprodukte (1 —a;y)--- (1 — a,), n € N, eine mono-
ton fallende Folge von positiven Zahlen bilden, ist es klar, dafd der Grenzwert

in R existiert — die einzige Frage ist, ob er positiv oder Null ist. Aufierdem sieht
man sofort, dafl A = 0 ist, wenn a; keine Nullfolge ist. Also miissen wir uns
beim Beweis von Lemma 4.7 nur fiir Nullfolgen wirklich , anstrengen”.

Die einfache Idee fiir den Beweis ist die Abschitzung

1
e <l—x<e™, 0<x<5log2, (4.6)

denn an x = 0 haben alle drei Ausdriicke den Wert 1 und fiir die Ableitungen
gilt

—2e ¥ <—-1<—e™  0<x< %logz.
Ist also nun g; eine Nullfolge, dann ist a; < 3 log 2 fiir j > n, und wir haben, daf

ﬁ (1—aqj) > H e 2% = exp [—2 i a]-) 4.7)

)=To )="o

)=To

sowie

H (1—q) < H e Y =exp [— Z a]-]. (4.8)

j=no j=no j=no

Konvergiert nun die Reihe, so konvergiert auch die Teilreihe, die bei ny beginnt,
sagen wir gegen a und (4.7) liefert uns, daf3

divergiert die Reihe hingegen, so liefert uns (4.8), dafs

Tlo—1

A<e @[]0 —a) =0,
=0

was genau die Behauptung war. m]

Ein anderer Traum der Mathematiker wire eine Primzahlformel, also eine
Formel, die, wenn sie schon nicht die Primzahlen direkt aufzihlt, so doch immer
Primzahlen liefert. Daran hat sich schon Fermat'®® versucht.

193pijerre de Fermat, 1601-1665, hauptberuflich Richter, wohl der herausragende Amateur-
mathematiker. Ein empfehlenswertes Buch tiber die grofie Fermatsche Vermutung und deren
Beweis ist tibrigens (Singh, 2000a).
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Definition 4.8 Die n—te Fermat—Zahl ist die Zahl f,, := 2*" + 1.

Fermat vermutete, daf3 alle so generierten Zahlen Primzahlen seien, wohl aus
der Kenntnis der ersten Spezialfélle

fo = 22 4+1=2"4+1=2+1=3,

f, 22 41=2241=4+1=5,

f, = 22X +1=24+1=16+1=17,

f; = 227 41=2841=256+1=257,

f, = 22 +1=2"41=65536+1=65537.

und der Tatsache, daf$ die Zahlen dann unangenehm groff werden und es viel
zu rechnen gibt. In der Tat dauerte es fast 100 Jahre bis schlieSlich Euler die
Faktorisierung

f5 =22 11 =232 11 =14294967297 = 641 - 6700417

angeben und so Fermat widerlegen konnte.

Jede Fermat-Zahl ist iibrigens eine spezielle Mersenne-Zahl'*, das sind
Zahlen der Form 2™ — 1 und diese stellen auch die reichste Fundgrube fiir
Primzahlen dar. Laut (Gathen & Gerhard, 1999) sind die grofiten bekannten
Primzahlen allesamt Mersenne—Zahlen.

4.2 Probabilistische Primzahltests

Wir kommen also zu der interessanten Frage, wie wir testen konnen, ob eine
gegebene Zahl n € IN eine Primzahl ist oder nicht. Der einfachste und naive
Ansatz wire die Erathostenes-Methode, durch alle Primzahlen < y/n zu divi-
dieren und wenn das schiefgeht, dann ist n eine Primzahl.

Auch hier wird uns wieder die Euler-Funktion zur Hilfe kommen, deren
besondere Rolle wir ja schon kennengelernt haben. Zur Erinnerung: Ist n eine
Primzahl, dann ist @(n) = n — 1, ist n = p® eine Primzahlpotenz, dann gilt
@(n) = p*'(p—1) und fiir die allgemeine Primfaktorzerlegung aus (4.1) erhalten
wir

K
om)=TTp" (1.
j=1
Definition 4.9 Fiir eine koprime Zahl a € Z.,, also ein a mit ggT (a,n) = 1,
definieren wir die Ordnung w(a) von a als
w(a):=min{k>1: a*=,1}. (4.9)

a wird dann auch als primitive Einheitswurzel der Ordnung w(a) von in Z,, beze-
ichnet.

104Marin Mersenne, 1588-1648, franzosischer Ménch mit wichtigen Beitrdgen zur Zahlenthe-
orie, insbesondere Primzahlen. Dartiber hinaus geht aber auch ein fundamentales Werk zur
Musiktheorie, die ,,Harmonie Universelle” (Mersenne, 2003) auf ihn zurtick, die auch eine
akribische Zusammenstellung der Musikinstrumente seiner Zeit enthilt, siehe (Kohler, 1987).
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Jetzt noch schnell zwei wichtige Fakten zur Ordnung von Elementen.

Lemma 4.10 Fiir n € IN gilt:
1. Ist ggT (a,n) =1 und a* =, 1, dann gilt w(a)lk.

2. Ist m = p® fiir eine Primzahl p und e > 2, dann ist w(1 4+ p¢') = p.

Beweis: 1) haben wir ganz dhnlich schon im Abschnitt 3.3 gesehen. Da w(a) <k,
konnen wir die Division mit Rest a = qw(a) + 1, v < w(a) verwenden und
erhalten

1 =, (lk — aqw(a)Jrr — (aw(a))q + a’ =, CLT,

=51

was nur dann klappt, wenn r = 0 ist.
Fiir 2) berechnen wir

P

P
(T+p)P = Z(?)p“e” =1+pp" ' + Z(?)p“e”
j=2

j=0

P
= 1+7p° +peZ(§))p0”(e”‘ = 1,
=

da fiir e,j > nattirlich auch (j —1)(e—1)>1,also (j—1)(e—1)—1>0ist. O

Ein erster einfacher Primalitatstest basiert auf dem kleinen Fermat und entschei-
det zwischen ,reduzibel” und ,,ich weiss nicht”. Daf$ die zu untersuchende Zahl
ungerade, also € 2IN+-1, sollte klar sein, denn die Menge der geraden Primzahlen
ist von Haus aus recht tiberschaubar.

Algorithmus 4.11 (Fermat-Test)
Gegeben: n € 2N + 1.

1. Wihle ein zufilliges a € {3,...,n — 2}.
2. Berechne'® b = (a™'),.

3. Istb #, 1, dann ist n keine Primzahl, ansonsten gebe ,weif$ nicht” aus.

Ergenis: ,zerlegbar” oder ,weifs nicht”.

Die Korrektheit des Verfahrens basiert auf dem kleinen Fermat, Korollar 2.42,
denn wire n prim, dann wire ja 1 =, a®™ = a™'. Dieses a wire dann ein
Zeuge dafiir, dafs n eine zusammengestzte Zahl ist. Ungliicklicher ist allerdings
der andere Fall. Um den zu verstehen, betrachten wir die Menge

L, = {aGZTf car! En]},

105]dealerweise wieder durch wiederholtes Quadrieren, siche Bemerkung 3.18.
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die eine multiplikative Untergruppe von Z darstellt. Da die Kardinalitét jeder

Gruppe eine Vielfaches jeder ihrer Untergruppen ist'% ist, gilt
) 1o —
Hal#Z = #L < SHZE =5 e(n) < T = #Z, (4.10)

Ist also das a aus Algorithmus 4.11 aus Z; \ L,, gewéhlt und ist n keine Primzahl
dann erhalten wir auf jeden Fall ,zerlegbar”, und das nach (4.10) mit einer
Wahrscheinlichkeit von

#Z., \ Ly
—\:1_ >1_ - —_

X _
pla€Zi\bn) = —7- n_1-' 27

Und das macht aus dem prinzipiell ,billigen” Fermat-Test ein durchaus starkes
probabilistisches Verfahren.

Satz 4.12 (Fermat-Test) Ist n € IN keine Primzahl, so ist die Wahrscheinlichkeit, daf$
der Fermat—Test dies in k Versuchen nicht erkennt, hochstens 27X.

Beweis: Das istjetzt einfach: Ist n keine Primzahl, dann ist in jedem Versuch, die
Wahrscheinlichkeit fiir ,zerlegbar” > %, und damit die Wahrscheinlichkeit fiir

,wei nicht” < 1. Damit kommt aber wegen der Unabhéngigkeit der Versuche!®”

auf eine Wahrscheinlickeit < (%)k fur k—faches , weifs nicht”. O

Bemerkung 4.13 Im Normalfall wird der Fermat—Test sogar noch viel besser funktion-
ieren, denn die Wahrscheinlichkeit fiir ein sicheres ,zerlegbar” erfiillt ja bei genauerem
Hinsehen

¢(n)
2n—1)’

und je ,zerlegbarer” die Zahl n ist, desto kleiner wird dieser Faktor, genauer gilt fiir

__ €l ek
n_p] pk

P((lEZ:i\Ln)S]—

em)  n £ ( _l)
2n—1) 2(n—1) 11_1[ 1 ) (4.11)

so dafS insbesondere kleine Primfaktoren die Wahrscheinlichkeit fiir ,weifs nicht” deutlich
verringern.

I"Jbung 4.2 Beweisen Sie (4.11). o

Ubung 4.3 Implementieren Sie den Fermat-Test in Mat1lab bzw. Octave. o

Besonders schlecht fiir den Fermat-Test sind Zahlen, bei denen der Test sehr oft
,weild nicht” liefert, ohne daf$ sie aber Primzahlen sind.

1%6Das ist der Satz von Lagrange.
107Was tibrigens einschlief8t, dafs man auch mal versehentlich dasselbe a mehrfach testet, aber
was soll’s? Sich die Versuche zu merken kostet nur Speicher und Zeit.
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Definition 4.14 (Carmichael-Zahl) Eine Zahl n € IN heifst Charmichael-Zahl
wenn
geT(a,m)=1 = a"'=,1. (4.12)

Satz 4.15 Eine ungerade'®™ Zahl n € N mit Primfaktorzerlegung n = p3' ---p.* ist
genau dann eine Charmichael-Zahl, wenn

k > 3, e =1, (p; =1 (n—T). (4.13)

Beweis: Fiir ,=" greifen wir uns einen Primfaktor heraus und schreiben die
Zahl n als n = p®n’ mit ggT (p,n’) = 1. Die multiplikative Gruppe Z. ist
zyklisch'®, d.h., esgibteina € Z5. mitZy. = {d“ : k€Z,e1, 1)}, siehe (2.32).
Nach dem chinesischen Restsatz gibt es dann ein b € Z mit

b=, a und b= 1

und damit ggT (b,n) = 1. Da n nach Annahme eine Charmichael-Zahl ist, ist
b"* ! =, 1 und damit auch b™! =,e 1, auch diesmal wieder nach dem chinesis-
chen Restsatz, also a™' =,c b™' =, 1. Damit gilt aber wieder einmal wie in
Satz 2.41, dafs
P (p—1) = w(a)| (n—1)

also e = 1 da ggT (n,p) = p, also ggT (n — 1,p) = 1, und damit p — 1n — 1.
Bleibt noch zu zeigen, daff wir mindestens drei Primzahlen brauchen. Sei also
N = pyp2 mit p; > p2. Dann ist

n—l=pp—l=MEPi—p2+p2—1=,0p2—1.

Da p; > p; ist kann aber p; — 1 kein Teiler von p, — 1 sein und damit auch keiner
vonn — 1.

Fur ,&"” setzen wir dj = (n —1)/(p; — 1) und suchen uns ein ¢ € Z mit
ggT (c,n) =1.Dannistfirj=1,...,k

d.
Cnf] = Cdi(Pi’]) = (ij%) = 1
pi b
also, nach dem chinesischen Restsatz, ¢! =,, 1. m]

Bemerkung 4.16 (Charmichael-Zahlen) Es gibt unendlich viele Charmichael-Zahlen''®
und die kleinste unter ihnen ist 561. Damit gibt es leider auch unendlich viele Zahlen,
fiir die der Fermat—Test ein echtes ,weifs nicht” ausgibt.

Ubung 4.4 Zeigen Sie, daf 561 eine Charmichael-Zahl ist. o

Fiir einen leistungsfahigeren Test, der natiirlich dann auch etwas aufwendiger
sein wird, brauchen wir, was auch niemanden mehr verwundern sollte, etwas
mehr Theorie.

1%Dje geraden Zahlen sind im Moment sowieso eher uninteressant.

199Das werden wir jetzt ausnahmsweise nicht auch noch beweisen, das ist etwas fiir Algebra
und Zahlentheorie.

H0Das wurde bereits 1910 von Charmichael vermutet, aber erst 1994 in (Alford et al., 1994)
bewiesen.
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Lemma 4.17 Seip =:2°q + 1, q € 2N + 1, eine ungerade Primzahl und a € IN mit
ggT (a,p) = 1. Dann ist entweder

ad =, 1 oder  a¥l=, -1 (4.14)

=p
fiireinr € Zs.
Beweis: Mal wieder kleiner Fermat:

a? =, =  pla—1= (a(p’”/z + 1) (a(p’”/2 — 1)

liefert
(aP=172) e {=1,11.
P

Ist aP"V/2 =, —1, dann ist die rechte Alternative von (4.14) mit r = s — 1 erfiillt,
wenn nicht, dann wiederholen wir das Argument von oben mit dem Ergebnis

(a(‘"‘ /4 ) € {—1, 1}. Das macht man nun so lange, bis entweder ein Divisionsrest

den Wert —1 hat oder man aber bei der linken Alternative a9 =, 1T angelangt ist.
O

Ist nun p aus Lemma 4.17 keine Primzahl, dann kénnen die beiden Bedingungen
aus (4.14) auch nicht erfiillt sein, was die folgende Definition motiviert.

Definition 4.18 Sein = 2°q+ 1, q € 2Z + 1. Eine Zahl k € {2,...,n — 1} heifst
Zeuge fiir die Zerlegbarkeit von n, falls

at #, 1 und a9 £, -1, 0<r<s, (4.15)
erfiillt ist.

Das fiihrt dann auch schon zum Miller-Rabin-Test. Hierbei wihlt man zu
einer ungeraden''! Zahln € N zufillig Zahlen a € {2,...,n—1} und testet zuerst
einmal, ob ggT (a,n) = 1, denn wenn das nicht erfiillt ist, dann ist n definitiv
keine Primzahl. Ansonsten teste man, ob a ein Zeuge fiir die Zerlegbarkeit ist
und gibt ,vielleicht prim” aus, wenn man nach k Versuchen keinen Zeugen
gefunden hat.

Man kann allerding zeigen, daf fiir zusammengesetzte Zahlen

3
(pin)) n>9,

ist, und da #{a : ggT (a,n) = 1} = @(n), ist also die Wahrscheinlichkeit, einen
Zeugen zu erwischen > 43'1' Damit ist die Wahrscheinlichkeit, falschlicherweise

,vielleicht prim” auszugeben, dann aber < 47

#{ae{2,...,n—1} : aist Zeuge} >

Definition 4.19 Das Legendre—Symbol (ﬁ) einer Zahl a € IN zu einer ungeraden
Primzahl p ist definiert als

a 0, pla,
(—) = 1, a=, b? (4.16)
p -1, sonst,

bestimmt also, a modulo p eine Quadratzahl ist oder nicht.

111Schon sowas wie eine notwendige Voraussetzung fiir eine Primzahl!
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Lemma 4.20 (Euler) Ist p eine Primzahl und a € Z \ pZ, dann gilt

_ a
P12 = (1;)' (4.17)

Beweis: Ist (%) =1,alsoa =, b? eine Quadratzahl, dann ist

aP1/2 — pp=1 — polp) =, 1
nach dem kleinen Fermat und fiir den Fall (%) = 1 stimmt das Lemma schon
einmal. Fiir (%) = 0 ist die Sache ziemlich trivial und im Fall (%) = —1 wihlen
wir einen Erzeuger g von Z§ und erhalten, daff a = g**! fiir k € N, ist — sonst

wire a ja ein Quadrat. Damit ist

—1)/2 _ o (2kT)(p=1)/2 —1) (p=1)/2
aP-1/2 — 9( k+1)(p—1)/2 _ gk(p ) g(p )/ %, 1,
=1
weswegen wegen gP~' =, 1 dann aber alP~"/2 =, —1 sein muss. O

Ein Zeuge fiir die Zerlegbarkeit ist nun eine Zahl a mit

AP 2 g (E)
P

und der Solovay-Strassen-Test iiberpriift nun gerade zuféllige Zahlen, ob sie
bei diesem Primzahlkriterium scheitern.

4.3 Ein deterministischer Primzahltest

Die stochastischen Primzahltests sind ja schon und gut, haben aber nattirlich den
Nachteil, daf3 sie nie Sicherheit liefern, sondern die Ergebnisse nur mit grofer bis
sehr grofier Wahrscheinlichkeit korrekt sind. Der grofSe Nachteil deterministischer
Primzahltests besteht in ihrer Komplexitdt. Man kann sich leicht tiberlegen, da
sie beispielsweise beim Sieb des Erathostenes exponentiell mit der Grofie der zu
testenden Primzahl wichst und das macht nicht wirklich Spass.

Definition 4.21 Die Grofie einer Zahl n ist die Anzahl ihrer Stellen, also log n.

,Gute” Algorithmen sind nun besser als exponentiell, idealerweise polynomial
in der Grofle der Zahl, haben also einen Rechenaufwand der Gréfienordnung
O ((logn)¥) fiir ein passendes k. Das wire dann polynomiale Komplexitit.
Ein erster Primzahltest mit polynomialer Komplexitdt wurde 2004 von Agraw-
al, Kayal und Saxena verdffentlicht''? (Agrawal et al., 2004) und wird heute
gerne als AKS—-Algorithmus bezeichnet. Den wollen wir uns jetzt ansehen, die
Darstellung selbst ist wieder einmal aus (Willems, 2008).

Dazubrauchen wir zuerst einmal eine sehr einfache und elementare Beobach-
tung.

H2Der Titel ldsst ahnen, daf8 bis dahin Testen auf Primalitdt als moglicher Kandidat fiir ein
NP-Problem gesehen wurde, was uns zeigt, dafs man sich auf Komplexitit nicht verlassen sollte
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Lemma 4.22 Seien a,n € N mit ggT (a,n) =1 und n # 1. Dann ist
nelP &S (x +a)" =, x" + q, (4.18)
wobei die Aussage auf der rechten Seite als Aussage fiir Polynome zu lesen ist.

Beweis: Ist n € P, dann liefern binomische Entwicklung und kleiner Fermat

~

n—I1
(x +a)* = () av = x"+aa"v! =, x"+a.
]:1 =

1T1.]

_no

Ist hingegen n ¢ IP, dann gibt es eine Primzahl p € P mit n = pn’ und wir
erhalten

n)_ n! nn—1)--(n—p+1)
p/ p!n—p)! p!
denn sonst gibe es k, so daf3

#n 0,

.
nn—1-m—p+N=knpp—-1)! = pl][[n—
j=1

was den offensichtlichen Widerspruch

p—1 p—1 p—1
— —1 .
0= =[Ien == 0 1T
]:1 j=1 _ ] j=
=P ~—
#p0

liefert. Wegen ggT (a,n) = 1 ist aber auch a™ #, 0 und damit enthilt das
Polynom (x + a)" einen Anteil mit xP, die rechte Seite von (4.18) gilt also fiir
zusammengesetzte Zahlen nicht. m]

Lemma 4.22 allein ist leider zu billig fiir einen Test mit polynomialer Laufzeit,
da die Berechnung aller Koeffizienten von (x+ a)™ wieder zu viel Arbeit ist. Man
verwendet viel mehr einen Trick, den man auch aus der Computeralgebra kennt
und bei der wirklich schnellen Multiplikation ganzer Zahlen nach Schénhage
und Strassen (Schonhage & Strassen, 1971) benutzt, siehe (Gathen & Gerhard,
1999; Sauer, 2001). Und zwar betrachtet man jetzt den Polynomring Z.,[x] und
interessiert sich nur noch fiir die Indentitat

(x+a)" =e_1 X"+ a, genauer (x+a)" =¢1z,.0 X"+ q, (4.19)

wobei 1 noch passend zu wéhlen ist. Fiir diese Situation kann man nun die
folgende Aussage treffen.

Satz 4.23 (AKS—Kriterium) Sei n > 2 und r € IN mit ggT (r,n) = 1. Ferner sei
s € N eine Zahl mit ggT (a,n) =1, a € Zs+ 1 und es gelte'

(‘pmts_1) > [ Vo] d|@, (4.20)

11350 etwas nennt man unter Fachleuten eine technische Voraussetzung.
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wobei t die Ordnung von nin Z ist, d.h.n' =, 1.
Gilt nun
(x+a)" =_1z,x X"+ a, ae”Zs+1, (4.21)

dann ist n eine Primzahlpotenz.
Der Beweis wird ein wenig aufwendiger werden. Dazu nehmen wir jetzt immer
an, daf$ a,n sowie r, s, t die Voraussetzungen von Satz 4.23 erfiillen. Damit das
Verfahren spdter eine sinnvolle Verallgemeinerung liefert, ist auflerdem r < n
sinnvoll.
Lemma 4.24 Fiir jedes a, das (4.21) erfiillt und jeden Primteiler p von n gilt

(x™+ (1)TLjpk =12, x™VPE a, m,j,k € N. (4.22)
Beweis: Wir zeigen zuerst, daf fiir j € N auch

(x + a)“j =170 XV +a (4.23)

gilt, und zwar durch Induktion {iber j, wobei der Fall j = 1 gerade (4.21) ist. Da
fur ¢ € N

-1
1= =1 x" = K —1xT-1
q=0
gilt, erhalten wir fiir den Induktionsschritt

. n ‘
(x + a)“’“ = ((x + a)“l) = 1,200 (x™ +a)"

r—1 n n—r—1 n
j+1 j —_ j j ——
— Xn +an+§ anan€+xnr § Xneanﬂr
= ) +r

=0
::f(x“i)
] —1
i+l n r nJ X MY wie n b n W (t—r) n—t
= xV +a" 4+ (x —1)f(x)+Z€x a —I—Z o> a
=1 ~ =~

was uns SOfOI‘t auch ' )
(x+a)V =z, x" +a (4.24)

liefert'’*. Nach Lemma 4.22 ist dann auch

jpk j P ik
(x+a)"? =12, (x“ + a) =01z, X' 7 +a

4Das ist das rekurrente Standardargument, da8 aus alb und x =y y mittels alb|(x — y) auch
X =4 Yy folgt.
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und wenn wir in dieser Gleichung nun noch x durch x™ ersetzen, dann erhalten
wir
nipk _ mnipk
(x + a) = mr 1,2, X +a

und da x" — 1[x™™ — 1, folgt endlich auch (4.22). O

Ubung 4.5 Zeigen Sie:

k
%

Definition 4.25 (Untergruppen) Fiir A C Z bezeichne

Uy o= {H ake : ko€ ]NO}

aeA
die von A erzeugte Untergruppe von Z.\. Ist A = {a}, so schreiben wir einfach U,.
Jetzt kommt wieder ein bisschen Gruppentheorie. Wir setzen d = #j{zf -, was
P,

ja nach dem Satz von Lagrange eine ganze Zahl sein muss. Nun ist t := #U,
ein Teiler von #Ug, ), da U, offensichtlich eine Untergruppe von #Ug, .} ist und
deswegen gilt

#7 | #ZY T
_ #Z: |#Z; _ olr) (4.25)
#u{p,n} #U,, t
Schliefslich seien noch my, ..., myq Nebenklassenvertreter von Uy, ) in Z7, d.h.
d
z: = JmUpn. (4.26)
=1

Lemma 4.26 Es gibt Zahlen 0 <j,k,j’, k" < [ (p(r)/dJ mit (j, k) # (j’, k), so dafs
njpk =USVi= nj/Pk’> (ka + a)u =xr-1,Z, [ (ka + a)v) k = 1) ceey d,
mit den y aus (4.26) erfiillt ist.
Beweis: Es gibt
— +1 — =t
a ') a

mogliche Parchen (j, k) und (j’,k’), und da die Gruppe U, ; nur t Elemente
hat, muss es mindestens zwei verschiedene (j, k) und (j’,k’) geben, so dafs

(cp(r) )2 (1)

(Wip"), = (nj'pk')T ist. Das ist die erste Halfte der Behauptung.

Da es ein { € Z gibt, so dal x* = x"" =, ; x” ist!?®, erhalten wir aus
Lemma 4.24, daf3

(x™ 4+ )" Svaz,0 XM+ @ Seaz,00 XY F A Seaz,0 (X +a)

WSWegen x4 — xV = xV(x!" — 1) =1 0.
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wie behauptet. m|

Jetzt betritt die Zahl s mit ggT (Z;+1,n) = {1} die Bithne. Dap|n, alsop ¢ Z;+1
istnattirlichp > s und damitsind die linearen Polynome x+a € Z,[x], a € Z;+1,
alle verschieden. Nun definieren wir die Polynome

fe(x) = H(x +a)f € Z,[xl, e € N}, (4.27)

a=1

und stellen fest, daf’ e # e’ auch f. # f. impliziert, da die Linearfaktoren
alle unterschiedlich sind"®. Schlieflich sei ¢ eine primitive r—te Einheitswurzel
inZ, dh. " =, 1 #, (%, k < 1, mit deren Hilfe wir einen Kérper K 2 Z,
der Ordnung r bauen konnen, siehe (Gathen & Gerhard, 1999). Solche Korper
sind sehr niitzlich in der Computeralgebra und liefern ein Konzept, das man
eigentlich aus einem ganz anderen Kontext kennen kénnte.

Definition 4.27 (DFT) Die diskrete Fouriertransformation bzw. DFT von f, ist
der Vektor

—

fe:=(f(C™) : k=1,...,d) e K&

Lemma 4.28 Ist e # e’ und degf.,degf.. < @(r), so gilt fo # for, die Abbildung
e — fe ist also surjektiv.

Beweis: Nach Lemma 4.24 ist

S

(o)™ =T Jteme + @)oot

a=1

_ s ipk
=12, [ Lo (Xm“”p + a)

€a

jn kK
=1z, fe(X™VP7)

Da (" = 1 ist, also ¢ eine Nullstelle von x" — 1 in Z,, ist, gilt diese Identitit auch
in Z,, das heift, (f.(¢™))""" = f,(™'*) in Z,.

Sind nun e, e’ Vektoren mit ?e = E/, dann gilt fiir { = 1,...,d und j, k die
Identitat fo (™) = e (C™) und damit

k k

) = (Fe[CM)P = (el (O = (G,
also hat g := f, — f., die Nullstellen {™™"?", Wegen (4.26) kann man jedes q € Z
durch geeignete Wahl von (, j, k erhalten, so daf also g mindestens #Z = ¢(r)

Nullstellen hat. Der Grad von g ist aber hochstens @(r) — 1, so daf$ g nur das
Nullpolynom sein kann. O

fo(gmen'?

Beweis von Satz 4.23: Die Menge aller Multiindizes e € IN] mit degf. = |e| :=
er+---+es; < @(r)—1hat Kardinalitit (S’L“’g)_]), wie man sich mit einem einfachen
Urnenmodell leicht tiberlegt. Nun sei G die von allen (¢™ 4+ a), { = 1,...,d,

HéSchlielich gibt e, die Vielfachheit der Nullstelle von f. an der Stelle —a an und diese Werte
bestimmen die Polynome eindeutig. Das ist Hermite-Interpolation, die Verallgemeinerung der
Interpolation wie wir sie in Lemma 2.35 betrachtet haben.
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a=1,...,s, erzeugte Untergruppe von K* und Gy = G U {0}. Da fo e G§ und
da es mindestens (5“’?)_]) verschiedene solche Vektoren gibt, ergibt sich

(#Go)¢ = #GY > (5 ol - 1) > n 24| Veral

S

nach der Voraussetzung (4.20). Daraus folgt aber sofort

4Gy > n2l Yo/, (4.28)
Waéhlen wir nun wieder 0 < j, k,j’, k' < { Q(r)/ dJ wie in Lemma 4.26, dann ist
0 < u=nipk < n*k < nz{ w(r)/dJ) 0<v< nz{ \/@(r)/dJ)
also
w—v <V cug, 1 = s, (4.29)

Nach Lemma 4.26 ist dann ({™ + a)* =1z, (™ + a)" fiir alle { und a
und da C eine r—te Einheitswurzel ist, gilt dies auch wieder im strikten Sinne
(C™ 4+ a)* = (™ + a)”. Anders gesagt:

g =g, g € G, (4.30)

und fiir g = 0 ist (4.30) trivialerweise erfiillt. Damit hat die Gleichung x* = x”
in K* © G mindestens #G, = [u — V| + 1 Losungen, was nur fiir u = v moglich
ist — andernfalls hdtte g* = 1 zu viele Losungen. Ist nun j = j’, dann bedeutet
npk =u=v =1p¥, daB auch k’ = k ist, was einen Widerspruch zur Aussage
von Lemma 4.26 darstellt, denn dort war ja (j, k) # (j/,k’). Ist hingegen j # j’,
sagen wir j > j’, dann ist

njfj/ = pklfk = n= p%,
also j —j’ |k’ — k und n ist eine Primzahlpotenz. O
So, das war jetzt einmal ein etwas anstrengenderer Beweis, bleibt nur die Frage,
wie wir das Ganze noch in einen Algorithmus packen.

Algorithmus 4.29 (AKS-Test)
Gegeben: 2 <n € IN.

1. Ist n € 2N eine Zweierpotenz', dann ist n zusammengesetzt. Ende

2. Berechne ,
N=2nn—"1)n>—1).-- (nos2n" _1) (4.31)

und finde die kleinste Primzahl r, die N nicht teilt.

3. Ist'™® n =yp € P fiir ein p < v, dann ist n eine Primzahl. Ende

U7Das ist in einer Bindrdarstellung unglaublich schwer zu tiberpriifen!
18 Zufallig . . .
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4. Gilt p|n fiir ein p < r, dann ist n zusammengesetzt. Ende
5. Giltfiireinae{l,...,1}
(x+a)" vz, X"+ a,
dann ist n zusammengesetzt. Ende

6. Ist A/n € Z fiir ein 0 < u < log_n, dann ist n zusammengesetzt. Ende

Ergebnis: n ist Primzahl.

Bei der Analyse des Verfahrens miissen wir uns um zwei Dinge kiitmmern: Ein-
mal, dafs das Verfahren das tut, was es soll, also korrekt ist, und dann nattirlich
auch, daf das Verfahren wirklich nur einen polynomialen Aufwand in v := logn
hat. Dazu sehen wir uns die einzelnen Schritte von Algorithmus 4.29 genauer
an.

Der Test aus 1) ob n eine Zweierpotenz ist, ist sehr einfach durchzufiihren,
man muss schliefSlich nur testen, ob n in Bindrdarstellung von der Form 10...0
ist, was man mit log, n Suchoperationen durchfiihren kann, indem man sich
die Bits von hinten nach vorne ansieht. Daf§ man im Falle eine Zweierpotenz
fertig ist, versteht sich nattirlich von selbst, ebenso, wenn auch nur einige bindre
Endziffern von n den Wert 0 haben. Danach setzt man v formal als

vi= [log2 n] , (4.32)

sodafl 2¥7' < n < 2 garantiert ist.

Schritt 2 ist da schon ein wenig aufwendiger. Immerhin hat das Produkt in
(4.31) 4v* 4 2 Terme!'"? und der Aufwand der Multiplikation ist ein Polynom in
der Grofie, siehe das Karatsuba—Verfahren in (2.3). Der grofite Faktor ist

4v?2

o~ ~4VvE _ Adlog,nvE 43
n"Yy —lTxn™ =2"%%: ~ 2"

und dessen Lénge ist damit O(v?), also polynomial in v. Die Lénge von N ist

4v? 4v?
log,N < T+log,n+ ) log,(n'—1)<1+log,n+) jlog,n
j=1 j=1

4v2

4vZ(4v? 4+ 1

TR N Tt
=1

IA

und damit ist die Linge k = [log2 N] ebenfalls polynomial in v beschrankt.
Damit ist N mit polynomialem Aufwand berechenbar. Nach einem Satz von
Tscheyscheff'?, so zitiert in (Willems, 2008), ist

I] p>25 k>2

pelP,p<2k

9Wenn man von der Multiplikation mit 2 einmal absieht.
120Der Mann mit den vielen Transkriptionen, auch Chebychev, Chebychov, Tschebyschev,
Tschebyschov, . . .
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so dafd das Produkt der ersten 2k Primzahlen einen Wert grofier als N ergibt
und mindestens eine dieser Primzahlen kann damit N nicht teilen. Die kleinste
unter diesen Primzahlen wird unser r. Wir miissen also maximal 2k Divisionen
mit Rest durchfiihren, um r zu finden und da nach Bemerkung 2.11 dies im
wesentlichen mit demselben Aufwand wie die Multiplikation durchfiihren l4sst,
bleiben wir immer noch polynomial. Das geht sogar mit Erathostenes.

Bemerkung 4.30 In der Praxis tabelliert man die Primzahlen P« :={p € P : p <k}
bis zu einer gewissen Ordnung im Voraus und zwar in der Zahl

Psk = H P.
pelP<k

Der Test, ob eine Primzahl aus P, Teiler von n € N ist, besteht dann aus der relativ
einfachen Berechnung von ggT (P, n), der gleich das Produkt aller Primteiler aus
Py von n findet.

Die Schritte 3) und 4) in Algorithmus 4.29 erledigt man dadurch mit, dafs man bei
jedem Test von N auf Teilbarkeit durch ein p € IP<,. auch gleich n auf Teilbarkeit
durch p tiberpriift. Da n < N ist, kostet das praktisch nichts extra.

Der interessante Teil ist natiirlich Schritt 5), alles andere ist eigentlich nur
Vorgeplankel. Dabei bemerken wir zunédchst, daf$ die Ordnung t von n in Zy
grofer als 4v? ist. Ware das namlich nicht der Fall, dann gébe es ein k < 4v? mit
n* =, 1, also r|n* — 1 und da die n* — 1 gerade die Faktoren von N sind, dann
hiefe das | N, was wir aber in Schritt 2) gerade ausgeschlossen haben'?!.

Lemma 4.31 Setzt man mit den bisher berechneten Groffen s = v, dann erfiillen r, s, t
die Voraussetzungen von Satz 4.23.

Beweis: Die Teilbarkeitsforderungen ggT (v,n) = ggT (Z, + 1,1n) = 1 sind per
Konstruktion erfiillt. Bleibt also (4.20). Da t > 4v? ist, haben wir

d< @(r) _ o(r)

Tt 4v?
und somit

[o(r) [o(r) [o(r)? o) o)
T <2d T = \/4d(p(1‘) < 2 = Sy < IOgZTL. (4.33)

Da N gerade ist, ist 1 > 3 und da @(r) = r — 1 > 2 ist, ergbit sich also

e(r)+s—1) (o) +r—=1) [ 2¢(r) _(ZCP(T))"'((P(T)+2)>2(p(r]
s - T B (@(r)=1)---1 =

und unter Einsetzen von (4.33), von rechts nach links gelesen,

((p(r) +s— ]) > (nlog2 n)(p(r) > nZd{ %J

2d

Q(r)+1

)
S

121Das erkldrt dann auch die zuerst etwas seltsam erscheinende Konstruktion von N.
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wie in (4.20) gefordert. O

Wir kdnnen also endlich das AKS—Kriterium aus Satz 4.23 anwenden. Das sagt
uns, dafs fiir jede Nicht-Primzahlpotenz der Test (4.21) irgendwann scheitern
muss und genau danach sucht Schritt 5). Polynomialitdt wird hierbei durch die
Gradschranker < 2x gewéhrleistet und das ist der Punkt, der letztlich den ganzen
Extraufwand rechtfertigt.

In Schritt 6) wird schliesslich noch — ebenfalls polynomial — der Fall erledigt,
dafs n keine Primzahl sondern ,nur” eine Primzahlpotenz ist.

Bemerkung 4.32 Das war jetzt mal richtig Mathematik und auch durchaus aufwendig.
Aber das zeigt auch, wie schwer es ist, Algorithmen anzugeben, die Primalitit in polyno-
mialer Zeit testen. Wenn man alles zusammenzihlt, kommt man auf O (v®+¢), was schon
recht gut aber fr praktische Zwecke gliicklicherweise immer noch ziemlich schlecht ist:
Eine Verdopplung der Primzahllinge sorgt immer noch fiir 64—fachen Aufwand beim
Testen, eine Skalierung, die sich nicht so einfach erreichen liisst.

Und da jede Primfaktorzerlequng immer auch ein Primzahltest ist, wenn auch ein
etwas iiberdimensionierter, besteht immer noch Hoffnung auf weitgehende Sicherheit
von Primzahlprodukten.

Bemerkung 4.33 In (Gathen & Gerhard, 1999, 18.6) wird als Weltrekord fiir ein
deterministisches Verfahren zur Bestimmung der Primalitit noch ein Verfahren von
Adleman, Pommerance und Rumely (Adleman et al., 1983) angegeben, das auf eine
Komplexitit von vOUo818Y) kommt, was einer polynomialen Laufzeit in der Praxis
schon recht nahe kommt, denn die ,loglog”—Funktion ist schon ziemlich konstant.

4.4 Finden von Primzahlen

Verschliisselungsverfahren wie RSA leben davon, daf man eine grofle Primzahl
verwendet, die aber natiirlich erst einmal gefunden werden will. Konkret:

Fiir eine vorgegebene Lidnge v € N finde eine Primzahl p dieser
Lénge, alsolog,p = v.

Die Verfahren sind wieder randomisierter Natur und verwenden Wahrschein-
lichkeiten auf Basis des Primzahlsatzes 4.3, allerdings in einer quantitativen
Form wie dem Satz von Tschebyscheff, Satz 4.4. In (Gathen & Gerhard, 1999,
Theorem 18.7) findet sich dazu die folgende Abschitzung:

X (14 ) <) < (14
log x 2 logx log x 2 logx

), x> 59, (4.34)

wieder unter Verwendung des natiirlichen Logarithmus. Das ist gut genug fiir
uns, denn die paar Primzahlen kleiner als 59 fallen nicht wirklich ins Gewicht.

Suchen wir nun eine Primzahl p einer bestimmten bindren Linge, dann
bedeutet dies'??, fiir vorgegebenes B € IN nach B < p < 2B zu suchen, mit
llog, B] = v.

122Ein Bit hin oder her
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Algorithmus 4.34 (Primzahlsuche)
Gegeben: B,k € N.

1. Wihle zufillig eine Zahln € [B + 1,2B].

2. Fiihre maximal k Versuche mit einem probabilistischen Primzahltest, beispiel-
sweise dem Fermat—Test 4.11, durch.

3. Ergibt sich ,weif$ nicht”, dann akzeptiere n als Primzahl, andernfalls wiederhole
1).

Ergebnis: Eine Zahl n, die wahrscheinlich eine Primzahl ist.
Tatsdchlich ist n sogar sehr wahrscheinlich eine Primzahl.

Proposition 4.35 Die Wahrscheinlichkeit, daf$ n in Algorithmus 4.34 eine Prinzahl
ist, ist > 1 — 27" ]og B.

Beweis: Fiir 56 < x =: €%, also & > 5, erhalten wir aus (4.34), daf3

S | AL . |
log 2x 2log2x) logx 2 logx

Y 26 L 3)_ox(.2 26 .3
= i\T510g2 T 25T 10g27 ! za)>a(a+1+2(a+1)2 ] 2&)
X 2&(£+1)+a_]_i)_§(2(£+1)2—(£+1)_]_i)
e (412 28) & (E+1)2 2%
_ox(;.3 (E+1) ) _5(E4+1) - 2>§(1_i)
g 2££+1 28(E+1) § 2§
_ X2%&-5 _xEi %
& 28 E § g
also x
T(2x) — 7t(x) > TTogx’ (4.35)
Aus diesem Grund ist
#(PO[B+1,2B]) = m(2B) — m(B) > —>— (4.36)
2logB
und damit firn € [B + 1, 2B]
_ #(PN[B+1,28B]) 1
PnelP) = 5 > TTog B’ (4.37)

123Gjehe (Gathen & Gerhard, 1999, Exercise 18.18).
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Sei C das Ereignis n ¢ IP und T das Ereignis ,weif$ nicht”, dann ist P(n € IP) <
P(T) und daher

P(CIT
(CIT) P(neP)P(C|T) < P(T)P(C|T) =P(CNT)=P(T|IC)P(C)
2logB
< P(T|IC)<27%,
die Wahrscheinlichkeit fiir ein fehlerhaftes Ergebnis, also P(C|T), ist somit kleiner
als 27*"log B, was genau die Behauptung liefert. mi
Bemerkung 4.36

1. Der Beweis von Proposition 4.35 und die grofle Wahrscheinlichkeit, dafy man
so eine Primzahl findet, funktioniert nur, weil es, wie (4.37) zeigt, doch recht
wahrscheinlich ist, zwischen B + 1 und 2B iiber eine Primzahl zu stolpern.

2. Proposition 4.35 stellt auch eine Beziehung zwischen B und k her. Méchte man
mit einer ,Sicherheit” von 1 — ¢ eine Primzahl bekommen, dann bedeutet das, dafs

27 logB <e & —k + 1 <log, ¢ —log, log B,

was zu
k >1+log,logB —log, ¢ (4.38)

fiihrt, wobei man beachten sollte, dafs fiir verniinftige Werte von ¢, insbesondere
¢ < 1, auchlog, e < 0ist. Trotzdem ist (4.38) keine allzu massive Forderung an
die Anzahl X der Iterationen im Primalititstest, beispielsweise dem Fermat—Test.

3. Man kann auch den Erwartungswert fiir die benotigten Rechenoperationen'?* bes-
timmen, der laut (Gathen & Gerhard, 1999, Theorem 18.8) von der Grofsenord-
nung O (k (log B)*M(log B)) ist, wobei M(n) die Komplexitiit einer Multip-
likation der Linge m bezeichnet, die nach Schinhage—Strassen (Schinhage &
Strassen, 1971) O(nlogn) betrigt. Insgesamt kiime man dann also auf

@) (k (logB)*loglog B) ,
und wer will, kann jetzt auch noch (4.38) einsetzen.
Das Zwischenergebnis (4.36) beweist das nachfolgende klassische Resultat fiir
n > 56, fiir die kleineren Zahlen tiberpriift man es einfach von Hand oder per

Computer.

Korollar 4.37 (Betrandsches Postulat) Zwischen n und 2n, n € N, liegt immer
eine Primzahl.

Ubung 4.6 Uberpriifen Sie das Bertrandsche Postulat fiir n < 56. o

124Im Sinne von ,Wortoperationen”
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4.5 Faktorisierung I: Pollard

Nachdem wir jetzt also einige Methoden kennen, um festzustellen, ob eine Zahl
faktorisierbar ist, wird es langsam Zeit, diese Faktorisierung auch zu bestimmen.

Dabei gehen wir immer davon aus, daf wir bereits getestet haben, dafs unsere
Zahl n faktorisierbar ist'* und daB n ungerade ist, denn das Abdividieren von
Zweierpotenzen ist keine wirklich schwere Aufgabe.

Bemerkung 4.38 (Kleine Primfaktoren) Zur Ermittlung kleiner Primfaktoren von
n berechnet man die ersten k Primzahlen py, ..., px vor'?® und dividiert diese ab, in-
dem man das Produkt m = py---py speichert und ggT (m,n) bildet. Dieser Wert
enthilt alle Faktoren in pq, . .., px und die ggT —Bestimmung kann wiederholt werden,
um auch deren Potenzen abzudividieren. Diesen Berechnungsschritt kann man auch
vor einem probabilistischen oder deterministischen Primzahltest durchfiihren, um erst
einmal ,Kleinkram” auszuschliefen.

Die naivste Methode ist nattirlich die Probedivision aller (Prim-)Zahlen kleiner
als v/n, moglicherweise gekoppelt mit einem Primzahlsieb, aber das ist, wie
man sich leicht vorstellen kann, zu langsam. Eine schnellere Faktorisierung
liefert Pollards (p — 1)-Methode, die folgendermafien funktioniert.

Algorithmus 4.39 ((p — 1)-Methode)
Gegeben: n € 2N + 1 zerlegbar.

1. Wihle2 < a,b <mn.
2. Ist ggT (a,n) # 1, dann ist ein Teiler gefunden.

3. Berechne .
@ = (ab!>n’ O — ((az>3 .. ) (4.39)

und
d=ggT(a, —1,n),

wobei alle Rechnungen in (4.39) modulo n durchzufiihren sind.

4. Ist d # 1, dann ist ein Teiler gefunden, ansonsten wihle neue a, b.

Warum funktioniert nun dieses Verfahren? Sei p € IP ein Primteiler von n und
k
e
p—]:Hpj], p; € P.
j=1

Ist nun pjej <bftirallej =1,...,k, dann folgt sofort, daf3 pjej |b! und damit auch
(p — 1)|bl. Also ist nach dem kleinen Fermat

a®=at®V=(a9 "= 1, dh  a—-1=5,0

12Damit haben wir uns ja nun auch wirklich lange und intensiv genug beschéftigt.
126Beispielsweise mit dem Sieb des Erathostenes.
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und damit p|ggT (a, — 1,n). Das Fazit des Ganzen: Wir miissen eigentlich nur
b grofy genug machen, was aber auch den Aufwand massiv steigert.

Algorithmus 4.39 ist besonders erfolgreich und effizient, wenn p — 1 viele
verschiedene Primteiler hat, denn dann kann man b relativ klein wahlen — die
Bedingung ist ja pjej < b. Produkte von Fermat-Zahlen sind andererseits sehr
robust, da ja dann p — 1 selbst eine Primzahlpotenz ist und b > p — 1 gewdihlt
werden muss.

Ubung 4.7 Implementieren Sie den (p — 1)-Test und versuchen Sie, f; - f; zu
faktorisieren. o

Ein sehr einfaches und heuristisches, aber erstaunlich leistungsfahiges Verfahren
ist Pollards p—Methode, (Pollard, 1975), die auf einer sehr einfachen Iteration
basiert, und zwar auf der Funktion

f(x) = (x* + 1)n, (4.40)

wobei n die zu faktorisierende Zahl ist. Beginnt man das mit einem x, € Z,,
dann erhilt man eine Folge x; = f/(x¢), j € Np. Ist nun p ein Primteiler von n,
dann gibt es Werte k, { € IN, so daf3

Xk+0 Ep Xky

wobei k + £ < p sein muss, denn nach spéatestens p Schritten muss die er-
ste Wiederholung auftreten. Andererseits, und dies ist das ,Monte Carlo” an
diesem Ansatz, sind die (x;) . modulo der verschiedenen Primteiler p, von n
unabhidngige Zufallsvariablen nach dem Chinesischen Restsatz und daher ist
damit zu rechnen, dafs fiir das obige Parchen k, { und fiir einen Primteiler p’ von
n eben auch xy ¢ %,/ xi erfiillt, also xy1¢ — xx #n 0 und dann liefert

plggT (Xt — Xk, M)

einen nichttrivialen Teiler von n. Bleibt also nur noch die Bestimmung von k
und ¢, wobei die triviale Abschidtzung k + { < p < +/n nahelegen wiirde, die
Werte xo, ..., x| ) aufzuzeichnen und dann den ggT aller moglichen Pérchen
zu bilden, was schon ein klein wenig ineffizient ist. Der Erwartungswert fiir
k + { liegt allerdings nach dem Geburtstagsparadoxon gliicklicherweise bei +/p.

Unabhingig davon gibt es einen netten und billigen Trick'*: Man berechnet
die beiden Folgen

X =f(x), Yy =T (f(y))) = x5, Yo = xo,
und untersucht ggT (x; — y;,n). Da'?®
X1 =n X5 + 1 = X1 =p x5 + 1,
erhalten wir, daf3

X+t =p Xk &= Xkt =p XKy T € No.

127In (Gathen & Gerhard, 1999, Algorithm 19.6) als Floyd’s cycle detection trick bezeichnet.
128Gtandardargument . . .
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Das gilt dann aber nicht nur fiir das anféangliche k, bei dem zum ersten Mal
Xk+t =p Xi aufgetreten ist, sondern fiir jedes k” > k. Also bedeutet y; =, x;, daf3
2j =j+ i, also j = vl und das passiert zum ersten Mal fiir

. { k=0,
)7 K+ (k) k # 0,

so daf$ mit maximal k+{¢ < p < n Schritten eine Kongruenz modulo p gefunden
wird.

Algorithmus 4.40 (Pollards p—-Methode)
Gegeben: n € N, keine Primzahlpotenz.

1. Wihle xy € Z.,.
2. Fiirj=1,...,n
(a) Berechne (modulo n)
X1 = f(x5), Yj1 = F(f(x;)), dj = ggT (xj —y;, )
(b) Ist dj # 1, dann ist d; ein nichttrivialer Teiler von n. Ende

3. Ergebnis: ,Fehler”.

Bemerkung 4.41 (p—-Methode)

1. Die grofSe Stiirke der p—Methode ist ihr Einfachheit. Alles was man braucht ist
die einfache Funktion f und die Berechnung des ggT :

2. Der Fall ,Fehler” kann in Algorithmus 4.40 wirklich eintreten, ndmlich dann,
wenn in allen Fillen zufillig auch x; =, y; fiir alle anderen Primteiler p” von n
ist. Das ist anscheinend nicht auszuschliefSen und laut (Gathen & Gerhard, 1999)
gibt es auch keinen Beweis, daf$ die p—Methode wirklich immer funktioniert. Vieles
ist da eher Heuristik.

3. Die Funktion f(x) = x*+1ist ... black magic . .."” (Gathen & Gerhard, 1999)
und funktioniert einfach gut. Lineare Funktionen erfiillen den Zweck nicht, die
Werte gut zu ,,mischen” und es sind keine Funktionen bekannt, die nachweisbar
besser sind, also beliisst man es bei dem einfachen quadratischen Polynom.

Beispiel 4.42 (Faktorisierung) Als kleines Beispiel faktorisieren wir einmal die Zahl
4619863 mit einer Octave-Implementierung des Verfahrens. Die Pollardmethode liefert
hierfiir
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j Xj Yj | dj
1| 3080825 | 1866304 | 1
2 | 1866304 | 1256978 | 1
3| 349923 | 4051317 | 1
4 | 1256978 | 3437569 | 1
5| 546485 | 3559027 | 1
6 | 4051317 | 2690213 | 1
711979733 | 3018732 | 1
8 | 3437569 | 730985 | 1
911014116 | 1030486 | 1
10 | 3559027 | 3201629 | 83

und 83 ist der gefundene Primteiler. Den iibriggebliebenen Faktor 55661 liefert die
Methode dann auch zuriick, was uns die Primfaktorzerlequng 83x55661 vermuten lisst.
Eigentlich miisste man iiber die beiden Faktoren aber noch einen Primzahltest laufen
lassen, um sicherzugehen, aber maxima bestitigt diese Faktorisierung, also scheint es
zu stimmen.

4.6 Faktorisierung Il: Quadratische Kongruenzen

Daf3 quadratische Funktionen hilfreich sein kénnen, haben wir ja bei der p-
Methode oder im Kontext des Legendre-Symbols, Definition 4.19 gemerkt. Man
kann quadratische Kongruenzen aber auch sehr schon fiir Faktorisierung ver-
wenden. Die wesentliche Idee ist die folgende Aussage, bei der die Formulierung
fast langer ist als der Beweis.

Lemma 4.43 Wenn es Zahlen x,y gibt, die

2 _

X %n £V, x* =, Y, (4.41)
dann ist ggT (x +y,n) # 1.
Beweis: Aus der zweiten Identitdt in (4.41) folgt
nix’ —y? = (x+y)(x —y)

und da x £y #, 0, mufl n zusammengesetzt und ggT (x £ y,n) # 1 sein. m]

Die Idee, quadratische Kongruenzen oder Identitdten und Faktorisierungen als
dquivalent anzusehen, d.h.

2 - 2
n:XZ—yZZ(X‘l’y)(X_y) und n:xy:(%) _(%)

ist klassisch und war bereits Fermat bekannt, der sie zum Faktorisieren nutzte:
Zu n testet man fiir die Zahlen m = | vn |, vn]+1,... ob m? — n ein Quadrat
ist und nutzt dieses zur Faktorisierung.

Beispiel 4.44 Fermat nutzte diesen Trick, um n = 2027651281 zu faktorisieren: Be-
ginnt man mit | \'n| = 45029 und probiert ein wenig, so ergibt sich

450417 —n = 1020° = n = 450412 — 1020% = 46061 - 44021.
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Abbildung 4.1: Auszug aus dem Visierbiichlein des Erhart Helmen, das Be-
standteil der spaten Adam—-Riese-Ausgabe (Risen & Helmen, 1574) ist (das
,Original” ist etwa 1512 erschienen), mit der Anleitung zum Wurzelziehen.
Viel Spass beim Ausprobieren.

Bemerkung 4.45 (Wurzelziehen) Bleibt noch die Frage, wie man feststellt, ob eine
Zahl Quadratzahl ist, aber das ist einfach: Man zieht die Wurzel. Verfahren dafiir
waren seit der Renaissance bereits reichlich bekannt, sieche Abb. 4.1 und als numerisches
Verfahren steht ausserdem das Heron—Verfahren zur Verfiigung, das sich bereits auf
babylonischen Keilschrifttafeln findet und das auch in ganzzahliger Variante wunderbar
funktioniert, siehe (Sauer, 2001). Man kann nimlich recht einfach zeigen, dafS die
Iterationsvorschrift

Xj n
2 2,

Xo =T, Xj1 = {

nach endlich vielen Schritten entweder x; = \n oder x* < n erfiillt. Damit liisst sich
systematisch ermitteln, ob eine gegebene Zahl eine Quadratzahl ist oder nicht.

Natiirlich ist die Dixon—-Methode nicht so einfach wie die nette kleine Beobach-
tung in Lemma 4.43. Die grundlegende Idee besteht darin, quadratische Kon-
gruenzen zu konstruieren und mit deren Hilfe Faktoren zu bestimmen.

Algorithmus 4.46 (Dixon) Gegeben: n € IN.
1. Bestimme eine Faktorbasis
FZ{PH...,pr}C]P

von r Primzahlen.
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2. Fiir'® s > v finde Zahlen x,, . . ., xs mit
R S R (442)

3. Fiirj =1,...,s setze
(lj = (eﬂ, N e,-r)z = ((ej1)2, ey (ejr)z)

und finde S C {1,..., s} mit

> a;=(0,...,0). (4.43)

4. Setze

. 1
X = ij, und y= Hpﬁk, dy == 3 Z ejk. (4.44)
k=1

jeS j€S

5. Ist x #, %y, so liefert ggT (x =y, n) mindestens einen nichttrivialen Teiler von
n.

6. Andernfalls starte mit einer neuen Faktorbasis und neuen x;.

Der Witz an (4.44) ist natiirlich die Tatsache, daf8 x* =, y? ist. Dazu bemerken
wir, daf$ S so gewadhlt ist, dafs

und damit ist

T Z T T 2
2 _ jes €jk ejk ejk _ U2
Y =11Pk _HHpk _HHpk =n ij =X

k=1 k=1 jeS jes k=1 jes

— 2
=nX;

Interessant sind also eigentlich nur zwei Fragen: Wie findet man die Zahlen x;
in (4.42) und wie die Teilmenge S fiir (4.43). Die zweite Frage ist leichter zu
beantworten, denn hier ist nur ein homogenes lineare Gleichungssystem der
Form

a (en)a ... (en):2
O:CA:(CH---)CS) :(Ch---acs) y (445)
Qs (651)2 e (esr)z

tiber dem Korper [F,, das wegen s > 1 unterbestimmt ist und daher immer
nichttriviale Losungen c hat, die sich beispielsweise durch Gaufs—-Elimination,

129Tn (Willems, 2008) heisst es ,,. . . etwas grofer, etwar + 10 ...
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siehe (Sauer, 2013), bestimmen lassen. Die hierbei entstehende Mehrdeutigkeit
der Losung ldsst sich auch ausnutzen, um eventuell dafiir zu sorgen, dafd x #,, +y
ist und man so auch einen richtigen Teiler erhélt. Jede Losung c von (4.45) liefert
dann sofort
S=suppc={j : ¢;#0}.

Bleibt also (4.42), und hier muss man ein wenig mehr Aufwand treiben, namlich
die als quadratisches Sieb bezeichnete Technik. Dazu betrachtet man das quad-
ratische Polynom

f(x) = (x+m)*—n,  m:=[vVn], (4.46)

und sucht s verschiedene Werte x € {0, +1,+2,...}, fir die f(x) modulo n in
die p; faktorisierbar ist. Der Trick ist die folgende, wieder einmal recht einfache,
Beobachtung.

Lemma 4.47 (Sieblemma) Seip € IP. Dann gilt
f(x) =, 0 & f(x +pZ) =, 0, (4.47)

und damit auch
f(x) =0 = f(x +pZ) =, 0, (4.48)

Beweis: Die Richtung ,,&” von (4.47) ist trivial, fiir die Umkehrung benétigen
wir nur

fx+p)=(x£tp+m)>—n
= (xip)erZ(xip)ermz—nEp x*4+2mx+m?—n
——— ——

= f(x) =, 0,

und (4.48) folgt direkt aus (4.47). O

Mit dem f aus (4.46) wahlt man nun s € IN und betrachtet das Siebintervall . =
{0, £1,..., £s}. In .¥ wollen wir die in F faktorisierbaren Werte f(x) bestimmen,
denn ist

[T =) = (x + M) —n =, (x +m)?,
=1

dann haben wir genau so ein x; wiein (4.42) gefunden. Aber ganz . durchzupro-
bieren und jeden Wert f(x) zu faktorisieren ist nattirlich ein bisschen aufwendig.

Fiir einen clevereren Weg, .” zu sieben, betrachtet man eine Primzahl p € F
aus der Faktorbasis und 16st

f(x) =, 0 & (x +m)* =, n, X € Zy, (4.49)

denn nur dann ist f(x) fiir Faktorisierung durch p tiberhaupt interessant. Ist
p klein genug, dann geht das einfach durch Ausprobieren, fiir grofiere p gibt
es anspruchsvollere Methoden, in (Gathen & Gerhard, 1999) gibt es beispiel-
sweise ein ganzes Kapitel zur Faktorisierung von Polynomen tiber endlichen
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Korpern, was ja nun auch wieder dquivalent zum Nullstellenfinden ist. Die Gle-
ichung (4.49) hat entweder keine Losung, wenn n modulo p kein Quadrat ist,
oder die beiden Losungen +( \/H)p — m, die wir mit x;p, X2, bezeichnen. Nach
Lemma 4.47 gilt dann

X € Zp = (x1p +pZ) U (x2p +pZ) & f(x) = 0,

das heisst, nur die Werte f(x), x € . = .’ N Z,; konnen wirklich einen Faktor
25 enthalten,j =1,...,.

Hat man also einmal die Mengen .% ermittelt'®’, dann kann man fiir x €
S =S U---U .7 die Indemenge R(x) ={j : x € .} ermitteln und mit

88T (H p}‘,f(x)], keN,

jeR(x)

so lange Potenzen der relevanten Elemente in F abdividieren bis der ggT den
Wert 1 annimmt und auch keine weiteren Faktoren tibrigbleiben. Der Vorteil des
quadratischen Siebs liegt darin, daf man weifs, nach welchen Primzahlen man
in welchen f(x) zu suchen hat.

Es kann durchaus vorkommen, dafs man fiir eine Wahl von . und F nicht
geniigend faktorisierbare Quadrate aussieben kann. In diesem Fall vergrofiert
man entweder das Siebintervall oder die Faktorbasis, wobei es nattirlich jede
Menge Moglichkeiten gibt, es gut oder schlecht zu machen.

Bemerkung 4.48 Nach (Willems, 2008) ist die Dixon—Methode mit quadratischem
Sieb momentan eine der schnellsten Faktorisierungsmethoden fiir ganze Zahlen.

130Eine Nullstellenbestimmunyg fiir ein quadratisches Polynom und ein bisschen sieben.
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Either mathematics is too big for the
human mind or the human mind is
more than a machine.

Kurt Godel

Elliptische Kurven

Elliptische Kurven sind ein bisschen das , Nonplusultra” der Kryptographie und
sicherlich der komplexeste Ansatz, wobei es genau genommen ja um elliptische
Kurven iiber endlichen Kérpern IF,, p € IP, gehen wird. Tatsdchlich erhdlt man
so komplexere Gruppen, die gegen gewisse Angriffe resistenter sind.

5.1 Diskrete Logarithmen und ihre Schwachstellen

Als Motivation fiir die Einfithrung und Verwendung elliptischer Kurven be-
trachten wir eine Methode aus (Werner, 2002) zur schnellen Berechnung des
diskreten Logarithmus in IF,, die man als Indexkalkiil-Methode bezeichnet.
Gegeben ist wieder ein Erzeuger a der zyklischen Gruppe F; = {a* : k € Z,}
sowie x = a¥ und gesucht ist y = log_x. Eigentlich suchen wir natiirlich y nur
modulo p — 1, denn nach dem kleinen Fermat ist ja

y+k(p—1) _ k(p=1) Y = Y
a =a a’ =, a’.

=p1

In diesem Sinne ist also log, : F, — Z,_;.

Zur schnellen Bestimmung des diskreten Logarithmus bestimmt man in
einem ersten Schritt die ersten t Primzahlen P, := {p,...,pi} C P und versucht,
deren diskrete Logarithmen zu bestimmen. Dazu betrachtet man zu einem nor-
malerweise zufilligen j € Z, die Zahl @’ und versucht, diese mittels P, zu fak-
torisieren. Klappt das, so ist

t t
Jd=][p & =) eplog,pe
k=1

k=1

Jedes ,gute” j liefert so eine lineare Gleichung und sobald die Matrix

e - €]
L

Rang t hat, dann gibt es eine invertierbare Teilmatrix, mit der wir log_py,
k =1,...,t, durch Losen eines linearen Gleichungssystems tiber Z,,_; bestimmen
konnen. Hierfiir gibt es effiziente Verfahren.
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Hat man diese Vorberechnung einmal durchgefiihrt, so testet man, wieder
tiir zufédllige j € Z,_;, ob x o beziiglich P, faktorisiert werden kann, also

t t
o =xd =, [[p™ = y=p—j+ ) milog px
k=1 k=T

und die Werte auf der rechten Seite sind alle vorberechnet und bekannt.

Bemerkung 5.1 Zur Rechnung in Z,_, verwendet man idealerweise eine Primfak-
torzerlequng von p — 1 und den chinesischen Restsatz.

Nach (Werner, 2002) kann dieses Verfahren mit subexponentieller Laufzeit
aufwarten, was aus der relativ einfachen Struktur der multiplikativen Gruppe
IFX resultiert. Uber elliptischen Kurven ist ein derartiger Ansatz nicht bekan-
nt und es gibt wohl auch systematische Ursachen, die ihn unwahrscheinlich
machen. Alles in allem ein guter Grund, sich mit elliptischen Kurven auseinan-
derzusetzen.

5.2 Definition elliptischer Kurven

Wir betrachten elliptische Kurven auf einem Korper K mit einer Charakteris-
tik'®! verschieden von 2 und 3. Ausserdem wihlen wir ein kubisches Polynom
f(x) = x3 + ax + b in K[x].

Lemma 5.2 Das Polynom f(x) = x>+ ax+ b ist genau dann quadratfrei, d.h. es gibt
kein q mit q?|f, wenn 4a + 27b* # 0 ist.

Beweis: Die Idee ist einfach: Ein Polynom f ist genau dann quadratfrei, wenn
f und f” keine gemeinsame Nullstelle also keinen gemeinsamen Teiler haben,
wenn also ggT (f, f') € Kist.

Nun ist f/(x) = 3x* + a und der ggT der beiden Polynome berechnet sich
nach dem euklidischen Algorithmus'? iiber R als

x> +ax+b 3x*+a — fax+b
3x*+a zax+b — a4 b = e
und der ggT ist # 0 wenn 4a® + 27b% # 0 ist. i

Definition 5.3 (Elliptische Kurve) Eine elliptische Kurve iiber K ist die Menge
aller Punkte (x,y) € K? mit der Eigenschaft y* = f(x), also

E:E(f):{(x,y)E]K2 : y2:x3+ax—|—b}, (5.1)

zu der noch ein unendlich ferner Punkt O dazukommt.

131Dje Charakteristik eines Korpers ist die kleinste Zahl n, fiir die die aus n Termen bestehende
Summe 1+ --- 4+ 1 den Wert 0 annimmt; Korper wie R, bei denen das nicht passiert, haben
Charakteristik 0.

132Bei dem wir die Polynome vorher beliebig mit Einheiten, also von Null verschiedenen
Zahlen, multiplizieren diirfen.
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Bemerkung 5.4 Offensichtlich ist E symmetrisch zur x—Achse, da (x,y) € E automa-
tisch auch (x,—y) € E impliziert.

Die Menge E ist eine algebraische Kurve, da sie Nullstellenmenge des Polynoms
F(x,y) = y*—x*—ax—bist. Genau genommen ist das aber nur eine affine Kurve,
da man sich im affinen Raum K?* bewegt, indem es eigentlich keinen affinen
Punkt gibt. Der saubere Zugang ist es, eine projektive Kurve zu betrachten, bei
der man ein homogenes Polynom

f(x) = fox® X% = xFx2x3
) 1 %2 %3

in K[x], x = (x1, X2, x3) betrachtet. Ein homogenes Polynom hat die Eigenschaft,
dafs
f(x) =0 & f(Ax) =A™f(x) =0, A€k,

gilt und es daher mit den projektiven Aquivalenzklassen [x] = Kx kompatibel
ist. Im Projektiven gibt es nun die ,normalen” Punkte x mit x3 # 0 und die
anderen, die unendlich fernen Punkte mit x3 = 0, denn bekanntlich kann der
affine Raum K? mit K' x{1}identifiziert werden. Das soll an dieser Stelle reichen,
Details finden sich in (Werner, 2002), aber mittels projektiver Riume kann man
den unendlich fernen Punkt tatsdchlich sauber definieren.

Lemma 5.5 (Glattheit) Eine elliptische Kurve ist glatt, d.h., fiir jeden Punkt (u,v) €
Eist VF # 0.

Beweis: Da F(x,y) = y? — f(x), ist
T(x,y) f'(x)
Vf = ) =
o y) l Ex,y) l [ 2y
und VF(u,v) = 0 bedeutet, das v = 0 und f’(u) = 0 sein miissen. Da ausserdem

(u,v) € E ist, ist auserdem 0 = v* = f(u) und damit wire u eine doppelte
Nullstelle von, ein Widerspruch zur Annahme, dafs f quadratfrei ist. O

-

%21

(=%

Von jetzt an bezeichnen wir Punkte auf der elliptischen Kurve mit x = (x;,x;),
Y, Z, ... und so weiter und definieren eine Gruppe auf E. Dazu beginnen wir mit
der Invertierung

X = (x1,%2) = —x = (x1, —X2). (5.2)

Um eine Addition x + y zu definieren geht man nun geometrisch vor, siehe
Abb 5.1. Die Gerade durch x und y, im Bild P und Q schneidet die elliptische
Kurve in einem dritten Punkt, der aber noch nicht die Summe ist, sondern deren
(additives) Inverses —x —y. Ist x = y, berechnet man also sozusagen 2x, dann
nehmen wir die Tangente an der Stelle x, die nach Lemma 5.5 ja immer existieren
muss.

Bemerkung 5.6 Diese Konstruktion mag zuerst etwas seltsam erscheinen, allerdings
ist ,Addition auf kubischen Kurven” durchaus ein klassisches Gebiet mit der folgenden
Intuition:
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x .
-P+Q

Abbildung 5.1: Geometrie der Addition von P und Q. Aus (Willems, 2008).

1. Nach dem Satz von Bézout'® schneiden sich die kubische Kurve F und die

Gerade immer in genau 3-1 = 3 Punkten, Vielfachheiten und unendlicher Punkt
mitgezihlt.

2. Diese drei Punkte nennen wir X, y, z.

3. Ausserdem liegt auf der Geraden noch der unendlich ferne Punkt O, denn eine
Gerade hat ja unendliche Ausdehnung.

4. Diesen Zusammenhang schreibt man als x +y +z = O oder eben —z =: x +y,
und genau das passiert in der Addition.

Das alles ist natiirlich kein Beweis, noch nicht mal eine Heuristik, sondern nur eine
intuitive Evklarung des Ganzen. Formal sauberer ist alles in (Werner, 2002) dargestellt.

Uber R kann man die Schnittpunkte und damit die Addition z = x + y sogar
explizit berechnen. Wére die Gerade durch x und y parallel zur y—Achse, dann
wire y = —x und das Ergebnis wire O. Andernfalls ist x; # y; und die Gerade
y = £(x) = ax + b kann explizit als

X —Y s X)—X _ Xz—sz+X1yz—Xzy1 — ax+ B

X1 —Y1 X1 —Y1 X1 —WY X1 —Y1

geschrieben werden. Sie nun —z = (z;,—z,) der dritte Schnittpunkt mit, dann
ist

0x) =%,

Zi+az +b =2z =z))? = (az; + B)?, (5.3)

und x4, Yy, z; sind die drei verschiedenen'** Nullstellen des monischen kubis-
chen Polynoms

q(x) = x*+ ax+b— (ax+ B)* = x* — o’ + (a— 20B)x + b — B’.

133Der Schnitt von algebraischen Kurven der Grade n und n’ besteht aus genau nn’ Punkten.
Das gilt allerdings nur tiber C und im projektiven Sinne
134Dje Gerade ist ja gerade nicht vertikal!
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Da
(x—&)x—E)(x—&) =% — (& + &+ &) +...,
folgt somit
2
(xz—yz) — ol =xi 4y + 2
X1 —W
bzw. ,
X2 =Yz
— — X1 — Y. 4
4 (x1—y1) X1 —WU (5.4)

Einsetzen in (5.3) liefert dann

Xy — X —X —X
2 — Y2 7 + 2Y1 1Y2 :_X2+yz 2
X1 — Y1 X1 — W Y — X

z; = —l(z1) = — (x1 —z1). (5.5)
Damit ist z = x + y eindeutig definiert und sogar ohne die explizite Kenntnis von
a, b berechenbar. Im Falle von x = y funktioniert die obige Argumentation nicht

mehr, sondern man muf als {(x) die Tangente verwenden und kommt dann auf
die Regel'®

2
- (3"‘ ta (x1 — 21). (5.6)

2
) — 2x1, Z) = —Xy +
ZXZ

Diese Operationen verpassen der elliptischen Kurve dann eine Gruppenstruk-
tur.

Satz 5.7 (Elliptische Kurve als Gruppe) Mit den Rechenoperationen (5.2), (5.4),
(5.5) und (5.6) wird E zu einer additiven abelschen Gruppe mit neutralem Element O.

Beweis: FEigentlich haben wir alles beisammen. Kommutativitét ist klar, weil
die Reihenfolge der Punkte, durch die die Gerade gelegt wird, irrelevant ist, die
Inverse ebenfalls und die Assoziativitit kann man explizit nachrechnen®. O

Bemerkung 5.8 Da eine elliptische Kurve eine additive Gruppe ist, nimmt der
diskrete Logarithmus nicht mehr die Form a® an, sondern die Form kx und man muss
jetzt aus gegebenem x und y = kx den Faktor k errechnen.

Man sollte sich klarmachen, dafs die Additionsformeln fiir die elliptische Kurve
in jedem Korper funktionieren, nicht nur iiber R, denn alles was wir tun ist
addieren, subtrahieren und dividieren'¥”. Der einzige Grund, warum wir R
verwendet haben, war die geometrische Interpretation der Gruppenoperation.
Ist K nun ein endlicher Korper, also beispielsweise IF,, p € IP, dann ist E eine
endliche abelsche Gruppe, allerdings jetzt additiv geschrieben. Sehen wir uns
einmal ein Beispiel an.

135Tn der man sehr deutlich den Gradienten erkennen kann.

1360der, um es mit (Gathen & Gerhard, 1999) zu sagen: , The latter is not hard to check on a
Computer Algebra system”.

137 Aber eben nicht durch 0.
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Beispiel 5.9 (Elliptische Kurve) Sei f(x) = x* — 2x iiber IFs, wir betrachten also die
Lasungen von y* = x*> — 2x. Die Punkte auf der Kurve sind

=0 =y=0
I=1=4 =y=4+2
2=4 =y ==2
2=21=51 =y ==l
2=56=51 =y ==l

X =
x=1
X =
x=3
x =4
die elliptische Kurve ist also die 10—elementige abelsche Gruppe

E= {(O> 0)) (]» iZ), (2> iz)) (3> £1 )» (4> +1 )} U 0,

wobei O nun ein rein formales Objekt ist. Setzen wir x = (1,2) und 'y = (3,1), dann
erhalten wir fiir z = x +y, daf$'3®

21y 2
Z]Z(_1_3) 1 3=(-1-32-4=9-4=5=40

und 13
zz=—2+3%1(1 —0)=-2—-1-3=-5=;0,
also z = (0,0). Achtung: (0, 0) ist nicht das neutrale Element von E, das ist O!
Ganz analog rechnet man mit (5.6) nach, dafs

2x = (4,1), 4x = 2(2x) = (2,—1), S5x =x+4x=(4-1),

weswegen x weder die Ordnung 2 noch die Ordnung 5 hat. Da #E = 10 ist und die
Ordnung von x die Kardinalitit der Gruppe teilen muss, kann die Ordnung von x nur
10 sein und E ist eine zyklische Gruppe: E = {jx : j € Zyo}.

Ubung 5.1 Implementieren Sie die Rechenoperation fiir die elliptische Kurve
aus obigem Beispiel. o

Das Ziel aus kryptographischer Hinsicht ist es nun, elliptische Kurven mit vielen
Elementen und von grofier Ordnung zu konstruieren, die noch dazu zyklisch
sind oder zumindest Elemente grofier Ordnung enthalten und in denen man
dann einen diskreten Logarithmus verwenden kann. Aber vorher noch eine
Warnung.

Bemerkung 5.10 (Side Channel Attack) Das Rechnen in elliptischen Gruppen ist
komplex und viele der Verfahren, die wir in Z., kennengelernt haben und die auf dem
kleinen Fermat beruhen, funktionieren auf elliptischen Kurven nicht mehr — schliefSlich
gibt es keine Teilbarkeit und Primelemente und dergleichen. Allerdings muss man bei der
Implementierung sehr vorsichtig sein, denn die Additionsformeln (5.4)/ (5.5) und (5.6)
sind unterschiedlich und sorgen auch fiir ein unterschiedliches Verhalten des Rechners,
sei es in Sachen Stromverbrauch, sei es akustisch. Und diese Information konnte ein
Angreifer abhdren und zum Bestimmen des diskreten Logarithmus verwenden.

B8Hinweis: In F5 ist 2~ = 3.
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Ein Ausweg bestiinde darin, verschiedene Implementierungen der Rechenopera-
tionen zu haben, die gegebenenfalls zufillig aufgerufen haben und ein moglichst identis-
ches Verhalten aufweisen. Das zeigt, daf$ Krptographie letztendlich auch sehr sorgfiltig
implementiert werden muss.

Wir betrachten von nun an elliptische Kurven tiber dem endlichen Korper F,,
p € P, und zwar als additive Gruppen. Die erste, einfache Frage ist natiirlich
die GrofSe dieser Gruppe.

Lemma 5.11 #E < 2p + 1.

Beweis: Fiir jeden der p Punkte x € IF, gibt es die maximal zwei Elemente der
elliptischen Kurve, ndmlich (x, +(+/f(x) )p>, und dann kommt noch O dazu. O

Das ist nattirlich eine ziemlich primitive ad hoc—Abschitzung, die man sicherlich
verbessern kann und auch sollte. Eine schone Heuristik dazu findet sich wieder
einmal in (Gathen & Gerhard, 1999). Es basiert auf der einfachen Idee, dafs ein
Punkt (x,y) genau dann auf der elliptischen Kurve liegt, wenn f(x) € IF; liegt,
also ein Quadrat ist. Wie wahrscheinlich ist das? Schauen wir uns die Gruppe
IFg ={d :je Z,_1}an, dannist x = a genau dann ein Quadrat, wenn j gerade
ist, alsobeij =0,2,...,p—3,furj =1,3,...,p — 2 ist es kein Qudrat. Fazit, bei
Annahme von Gleichverteilung auf IF} gilt

1
2 ——
P(xe (IF3) ) =3
Und dann gibt’s halt noch die 0, die eine Sonderrolle spielt, denn sie ist ein

Quadrat, aber mit der Eigenschaft, daff + V0 = 0. Das kann man auch sehr
schon mit dem Legendre-Symbol aus (4.16) hinschreiben:

> (f) ~0, (5.7)

x€F, p

und fiir die Kardinali&t der elliptischen Kurve gilt die schone Formel

#E:1+Z(1+(%)):1+p+2(f%)), (5.8)

x€F, x€F,

die uns so richtig aber auch nicht weiterhilft, denn die magische Summe {tiber
das Legendre-Symbol von f(x) ist ja unbekannt. Wére f nun eine Bijektion von
IF, nach IF,,, dann wére #E = 1 4 p, das wire so ziemlich die kleinste elliptische
Kurve tiber IF,,. Die Frage ist also: Wie weit kann diese Summe {iber Legendre—
Polynome von der Gleichverteilung abweichen und die Antwort darauf ist der
folgende ziemlich tiefliegende Satz'*’.

139In keinem der Biicher, die ich fiir die Ausarbeitung der Vorlesung benutzt habe, wurde er
bewiesen, sondern immer nur zitiert, in (Gathen & Gerhard, 1999) wenigstens motiviert. Also
machen wir es hier auch so.
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Satz 5.12 (Hasse-Schranke, (Hasse, 1933)) Fiir eine elliptische Kurve E iiber dem
Korper F,, gilt
#E — (p + 1) < 2+/p. (5.9)

Wenn wir also eine elliptische Kurve mit einem Element hoher Ordnung und
damit auch mit vielen Elementen wollen, dann bleibt uns gar nichts anderes
tibrig, als auch einen Korper hinreichender Grofie zu verwenden. Man sollte
allerdings dazusagen, daf? elliptische Kurven fiir alle Kérper funktionieren, also
auch fiir Fy, q = p*, wie aus Proposition 2.34.

Ubung 5.2 Schreiben Sie ein Mat1lab-Programm, das fiir kleine p € IP, also z.B.
log, p < 32, und vorgegebene a,b € IF, die elliptische Kurve E bestimmt und
die Rechenregeln auf E umsetzt.

Hinweis: Dafiir braucht man auch eine Implementierung des erweiterten euk-
lidischen Algorithmus 2.22. o

Bemerkung 5.13 Es gibt eine Verfahren, mit dem man sehr effizient die Anzahl der
Elemente einer elliptischen Kurve berechnen kann, nimlich den Schoof-Algorithmus,
(Schoof, 1985). In dieser Arbeit gibt es auch einen effizienten Algorithmus zum Auffind-
en der Wurzel (yn),, vorausgesetzt n ist eine Quadratzahl. Beide Verfahren gehen aber
weit tiber den Umfang dieser Vorlesung hinaus'®, da sie substantielle Theorie iiber el-
liptische Kurven bendtigen.

Beispiel 5.14 (Struktur elliptischer Kurven) Uber F; bestehen die elliptischen Kur-
ven By zu f(x) = x> —x und f(x) = x* + x jeweils aus 8 Punkten, und zwar

E— = {(O) O)) (1)0)) (4)2)) (4)5)) (5) 1)) (5) 6)) (6)0))0}

und
E, = {(O>O)> (])3)> (])4)) (3>3)) (3>4)> (5)2)» (5)5)70})

aber strukturell sind die Gruppen verschieden, denn E_ wird von den beiden Elementen
(4,2) (Ordnung 4) und (0,0) (Ordnung 2) erzeugt und erfiillt daher E_ =~ Z, X Z,,
wohingegen in B, beispielsweise (3,3) die Ordnung 8 hat und somit die zyklische
Gruppe erzeugt. Das heifit natiirlich insbesondere £, ~ Z.

Es gibt iibrigens laut (Gathen & Gerhard, 1999, Table 19.7) auch wirklich eine
elliptische Kurve iiber IF; mit der Maximalzahl von 7 Elementen.

5.3 Faktorisieren mit elliptischen Kurven

Einen grofien Vorteil elliptischer Kurven kennen wir schon, ndmlich das sehr
,unstrukturierte” Verhalten der Rechenoperationen und das weitgehende Fehlen
von Struktur in der Gruppe. Man kann elliptische Kurven aber auch benutzen'*!,
um Zahlen zu faktorisieren, was zu Lenstras Methode fithrt. Wir starten wie

gehabt mit einer Zahl n, die wir faktorisieren wollen.

149Tm Vergleich dazu ist der Beweis des AKS-Verfahrens ein Kinderspiel.
4150]lte man sagen ,missbrauchen”?
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Im ersten Schritt bestimmt man eine zufillige elliptische Kurve E und einen
Punkt x € E, indem man x4, x,, a zufillig in Z,, wahlt,

bi=x —x — ax

setzt und testet ob die so bestimmte Kurve F mit F(x) = 0 modulo n auch
qudratfrei ist, indem man'#

d:=ggT (4a + 27b%,n)

berechnet. Ist d = 1, ist die Kurve qudratfrei, ist 1 < d < n, dann haben wir
einen Teiler von n gefunden und sind fertig und ist d = n, dann verwerfen wir
die Kurve und beginnen von neuem.

Wir konnen also nun annehmen, dafs wir eine elliptische Kurve mit f(x) =
x*>+ax+b und einen Punkt x € Z2 haben. Nun tun wir so, als wire Z,, ein Kérper
und berechnen vermittels (5.6) und (5.4)/ (5.5) die Punkte 2x, 3x, ... Wenn diese
Berechnung scheitert, dann liegt es daran, dafy wir durch eine Zahliny € Z,\Z;
dividieren wollten, die nach Proposition 2.28 dann ggT (k,n) # 1 erfiillen muss,
und schon wieder haben wir einen Teiler von n gefunden.

Jetzt seialso IP 5 p < 4/n, pln, ein Primteiler von n, und wir nehmen an, daf3
wir all die Punkte x, 2x, ..., kx fiir ein k > 2 bereits berechnet haben. Nun seien

a:=(a), =a—sp, b:=(b),=b—1tp
und da @ =, o’ sowie b =, b, liefert uns

goT (4@ + 270 ,p) |geT (4a° + 2762 n) = 1,

t143

daB das Polynom f(x) = x* + ax + b iiber [F, quadratfrei ist'**, also ist

E= {ye]Fé LY =¥(y1)} CF,
eine elliptische Kurve tiber IF, und y = (kx), ein Punkt auf dieser Kurve.

Lemma 5.15 Fiir zwei Punkte x,y € E iiber IF, folgt aus x +y = O dafS entweder
X #y und x; =y oder x =y und x; = 0 ist.

Beweis: x+y = Obedeutet (x1,%;) = —y = (y1, —Y2),alsox; =y;und x, = —y.
Die erste dieser Identitdten liefert x; = y; und falls x = y ist, so ergibt die zweite,
dafd x, = —x; = 0 sein muss. O

Da wir kx nur dann erreichen konnen, wenn wir nicht vorher durch Null
dividieren, ist nach Lemma 5.15 kx # O und damit auch y # O. Da also
y = (jx)p =j(x)p nicht Oist, j = 1,..., k, enthdlt die E einen Punkt der Ordnung
k. Da andererseits, nach dem Satz von Hasse

HE<p+1+p< Vn+n

142Natiirlich nur modulo n.
143Zur Erinnerung: Qudratfreiheit hangt vom Kérper ab! Beispielsweise ist f(x) = x
x(x + 1)(x — 1) tiber [F, nicht quadratfrei, tiber IF3 schon.
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ist, muss nach spétestens O( yn) Schritten bei der Division etwas schiefgehen
und wir haben einen nichttrivialen Faktor von n gefunden.

Eine Verbesserung dieses Verfahrens, die nicht addiert, sondern mititeriertem
Verdoppeln arbeitet'#, ist in (Gathen & Gerhard, 1999, Algorithm 19.22) be-
schrieben.

Bemerkung 5.16 (Lenstra)

1. Das Verfahren funktioniert dann besonders qut, wenn E eine moglichst kleine
Ordnung hat, denn dann muss schon bei sehr kleinen Werten von k eine ,Division

durch Null” auftreten. Das passiert dann, wenn #E nur kleine Primteiler hat, denn

dann gibt es viele Punkte x € E mit qx = O, wobei q einer der Primteiler von #E
ist.

2. Diese ,gute” Eigenschaft hingt vom Korper und von dem gewihlten Polynom f,
also von a und b, ab, siehe Beispiel 5.14, wenn man es genau nimmt aber natiirlich
auch von dem unbekannten Primfaktor p.

3. Trotzdem erhilt man so mit der Wahl der elliptischen Kurve eine zusitzliche
Flexibilitiit.

4. Laut (Willems, 2008) ist Lenstras Methode besonders gut, wenn n = pq mit
p~q~ Vn
Da wir ja die drei Parameter der a, x1, X, zur Bestimmung der elliptischen Kurve

tiber Z,, ja vorhin zufillig gewdhlt haben, stellt sich die Frage, wie hoch die
,Irefferquote” eigentlich ist. Dazu noch einen schonen Begriff.

Definition 5.17 Fiir a,b € IN heiflen die Elemente der Menge
Y(a,b)={1<k<a:P>pla = p<b}

b-glatte Zahlen kleiner oder gleich a. Dies sind also all Zahlen, die nur Primfaktoren
kleiner oder gleich b haben. Auflerdem setzen wir \P(a,b) := #¥(a, b).

Rechnen wir doch spafieshalber mal aus, wie grofs dieses \(a,b) so werden
kann, wobei nattirlich im Normalfall a > b sein sollte, a > b aber vorauszuset-

zen ist. Dazu setzt man u := iggg > 1,v = |u], und stellt fest, dafs
b= elogb — eloga(loga)*1 logb __ a(loga)*1 logb _ al/u AN bt =a
sein muss. Mit P, := IP N Z,; betrachten wir nun einen Vektor (q;,...,q,) €

P., und setzen q = q;---qy. Dann ist ¢ < bY < b* = a und daher q €
Y(a,b). Fir jedes solche q gibt es maximal v! Moglichkeiten, es als q;1---q,

14450 wie das iterierte Quadrieren bei der Exponentiation.
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zu schreiben und da #P., = 7t(b) ist, liefert uns die quantitative Version (4.34)
des Primzahlsatzes'#?, daf3

n(b) _ (n(b))’ b Y b\ bt
wla,b) = TZ( v ) Z(vlogb) :(logb) - (logb)uu

= x(ulogb)™
sein muss, zumindest, wenn u nicht zu grofs wird, also logb ~ log a ist. Das
kann man tiber Dickmanns p—Funktion u — u™ auch als

1
M —u(1+40(1))

—u (5.10)
X

schreiben. Es gibt also tatsdchlich b—glatte Zahlen und fiir x < a gilt dann

P(x € ¥(a,b)) = @ > (ulogb)™ = (ulog a/

)" = (loga)™.

Auf der Basis dieser Grofie, die auch bei einer quantitativen Analyse der Dixon-—
Methode, Algorithmus 4.46 benétigt wird, gibt es dann eine Abschétzung fiir die
Wahrscheinlichkeit ,,guter” elliptischer Kurven, siehe (Gathen & Gerhard, 1999,
Corollary 19.25).

L
2 4 6 8 10

Abbildung 5.2: Die Funktion u +— u™", falls sie jemanden interessiert. Man
sieht eigentlich nur, dafs sie recht schnell abfallt.

Proposition 5.18 Sei im Lenstra—Verfahren p ein Primteiler von n und b ein technis-
cher Parameter im Verfahren'®. Dann gibt es eine positive Konstante C so daf fiir die
Anzahl mder Tripel a,x1,x,, fiir die die Faktorisierung erfolgreich ist, die Abschitzung

m BT VB —b(p 1+ VPb)
n - VP logp

1457 umindest fiir b > 59.
146Das k in kx wird in Primzahlen faktorisiert und b ist eine obere Schranke fiir diese
Primzahlen.

(5.11)
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erfiillt ist.

Damit wollen wir es erst einmal gut sein lassen mit den elliptischen Kurven und
uns dem diskreten Logarithmus und dessen Berechnung zuwenden.
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Hiitte er eine Flinte gehabt und ein
Kornfeld: Er wiirde erstere in letzteres
geworfen haben.

Gustav Meyrink, Walpurgisnacht

Diskrete Logarithmen

In diesem Kapitel wenden wir uns nun effizienten Methoden zur Berechnung
des diskreten Logarithmus zu, also der Bestimmung von x, so daf§ zu gegebenem
Y, a im multiplikativen Fall y = a*, im additiven'¥ Fall y = x a erfiillt ist.

Wir wollen uns hier auf eine multiplikative Schreibweise der Gruppe beschrénken,
damit log_ x auch mit der Intuition {ibereinstimmt. Legen wir also erst einmal
das ,Setup” fest.

Definition 6.1 (Diskreter Logarithmus in Gruppen) Es sei G eine multiplikative
Gruppe, a € G ein Element der Ordnung n und

Go:=(a):={d*: keZ,) CG.

Die Logarithmusfunktion log_ : {(a) — Z, bestimmt zu y € G, das eindeutige
Element x € Z,, mity = a*.

Zur Berechnung von log, miissen wir zwischen zwei Typen von Algorithmen
unterscheiden: Solchen, die fiir jede Gruppe, also die ganz allgemeine Situation
von Definition 6.1 funktionieren, und solche, die eine spezielle Struktur von G
bzw. G, ausnutzen wie die Indexkalkiil-Methode aus Abschnitt 5.1.

Die einfachste Technik zur Bestimmung des diskreten Logarithmus ist nattirlich
ausprobieren, also frohliches Exponentieren von a, was eine Laufzeit von O(n)
mit sich bringt'*®, dafiir aber immer funktioniert. Sehen wir uns ein paar Ver-
fahren an, die zumindest ein besseres Laufzeitverhalten bieten. Dabei ist jetzt
immer y € (a) gegeben und x = log_y gesucht.

6.1 Allgemeine Verfahren

Wir beginnen mit einem einfachen Verfahren, das auf Kosten des Speichers zu
einer besseren Laufzeit kommt als reines Ausprobieren. Dieses Verfahren wird
als Babystep—Giantstep bezeichnet und versucht, ein paar Potenzen hoher und
ein paar niedriger Ordnung zu verwenden. Dazu setzen wir m := [n].

47Wie bei den elliptischen Kurven.
14811 steht jetzt immer fiir die Ordnung von a.
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Baby Step: Bestimme die Menge
B:={(ya",r) : reZy}C{a)XZn. (6.1)

Enthilt B ein Element der Form (1,7), dannisty = a’, alsox =log, y =7
und das Problem ist bereits gelost.

Giant Step: Fiirj =1,..., m — 1 suchen wir in B nach einem Paar (b, r) mit

ya'=b=am. (6.2)

Ein Paar wie in (6.2) muss es immer irgendwann geben, da wir per Division mit
Rest x als x = jm+r fiir passende j < m—1, r € Z,, schreiben konnen und dann

y = at = gJmtr & yafr — q™

sein muss. Die Laufzeit des Algorithmus ist von der Groenordnung O(y/n),
also immer noch exponentiell in der Liange von n, wobei beim Giant Step relativ
wenig zu rechnen und viel zu suchen ist.

Ein bisschen cleverer ist dann schon der Pohlig-Hellman—-Algorithmus, der
mit einer Primfaktorisierung der Ordnung n von a startet:

n= Hpjej, p;elP, ¢ elN. (6.3)
j=1

Diese Ordnung muss bekannt sein, aber sie muss nur ein einziges Mal bestimmt
werden, ebenso wie ihre Primfaktorzerlegung. Der Trick des Verfahrens besteht
darin, den diskreten Logarithmus x nicht direkt zu bestimmen, sondern Zahlen
X; € Zpe]- ,j=1,...,7, mit der Eigenschaft
j
Xj =q; X, q; ::pjej, j=1,...,1 (6.4)

zu bestimmen und aus diesen x iiber den chinesischen Restsatz, Algorith-
mus 2.36, zu bestimmen.

Lemma 6.2 Jeder Zahl x € Z.x, p € IP, kann auf eindeutige Art und Weise als

k1
X = Z a;p’, aj € Zy, (6.5)
j=0

geschrieben werden.

Beweis: Das sieht schlimmer aus als es ist, denn wenn man einmal vergisst, dafs
p eine Primzahl ist, dann ist dies nichts als die p—adische Darstellung der Zahl
0 < x < p¥, also die Darstellung zur Basis p. i

Das gilt dann nattiirlich auch und gerade fiir die Darstellung

ej—1

X = E a pX a €7

j = ik Py ik i)
k=0

deren Koeffizienten man nun wie folgt bestimmt:
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1. Fiir den Koeffizienten aj, definiert man das Element b := a™?i von der
Ordnung p; und bemerkt, dafs

y% e axpli = bX ey bajO.
Damit kéonnen wir a;o dadurch finden, dafs wir den Werty " inder (kleinen)
Menge {b* : k € Z,} suchen.

2. Nehmen wir nun an, wir hédtten qjp, . .., ajx—1 schon bestimmt und suchen
aj, k > 1. Dazu setzen wir

k+1

y*h

k—1 19 k+1 k
~40— 1P T k-1 QjkPy +0j,k+1P; 7+ 4k P;

Yei=ya =Y =y

und nutzen
g
= aa]kpi ad‘I’L = baik bdpj = bajk’

um wie gewtinscht a;i zu bestimmen.

Das sollte man noch einmal in einem Algorithmus zusammenfassen.

Algorithmus 6.3 (Pohlig-Hellman-Algorithmus)
Gegeben: a € G von der Ordnung n, y € G.

1. Bestimme die Primfaktorzerlequng

oon n.

2. Berechne die Werte b; = a™Pi und die Mengen

B; = {bf : keZ,}, j=1,...,1.

3. Fiirj=1,...,r

(a) Setze zy = 1.
(b) Fiirk=0,...,¢;—1

i. Berechne

k+1
Yjx = (UZk)PJ
und bestimme aj. als Index von yj. in B;.
—CljkP]k'

ii. Setze zi,1 =z a
(c) Setze

€j

— E kK

X5 = Qjk p]' .
k=0

4. Bestimme x aus den Kongruenzen x =5 Xj durch den chinesischen Restsatz.
j
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Ergebnis: x = log_y.
Bemerkung 6.4

1. Die Schritte 1) und 2 in Algorithmus 6.3 hingen nur von n, aber nicht von y
und noch nicht einmal von a. Will man also log fiir verschiedene Werte von a
berechnen, so muss man sich die Arbeit nur einmal machen.

2. Die Berechnung der x; ist perfekt parallelisierbar.

3. Schlechte Gruppenordnungen fiir den diskreten Logarithmus haben also viele
kleine Primfaktoren mit nicht zu hohem Exponenten, wobei der Exponent nur
logarithmisch, nimlich iiber die Anzahl der p—adischen Stellen von x; eingeht.

4. Der Algorithmus funktioniert auf jeder Gruppe, denn faktorisiert wird in multi-
plikativer Schreibweise nur der Exponent und der ist eine ganze Zahl.

Es gibt noch mehr Verfahren zur Berechnung des diskreten Logarithmus, unter
anderem auch eine Variation der Pollardschen p—-Methode oder eine Pollardsche
A-Methode. Angegeben sind diese in (Werner, 2002).

6.2 Ein spezielles Verfahren fur elliptische Kurven

Es gibt auch Verfahren, die speziell auf die Bestimmung des diskreten Loga-
rithmus in elliptischen Kurven zugeschnitten sind. Im vollen Detail sind diese
Methoden sehr anspruchvoll und weit jenseits von dem, was man in dieser Vor-
lesung behandeln kann. Allerdings geben sie auch wichtige Informationen, wie
man'¥ ,gute” und ,schlechte” elliptische Kurven unterscheiden kann.

Fiir das sogenannte MO V-Verfahren benétigen wir das Konzept ,,Abschluss
eines Korpers”, das im wesentlichen aus dem Korper und allen Wurzeln, al-
so allen Nullstellen von Polynomen iiber dem Korper besteht. Bei endlichen
Kopern ist das im wesentlichen die Konstruktion aus Proposition 2.34: Man
nimmt ein irreduzibles Polynom' f € FF,[x] und bildet den Kérper F,[x]/(f),
der dann ja p9°8" Elemente hat. Bei diesem Prozess werden die Nullstellen von f
zu [F, adjungiert. Das macht man nun fiir alle irreduziblen Polynome {tiber F,,
die man ja nur modulo x? — 1 betrachten muss, und erhélt den algebraischen

Abschluss L
F, = |, /(6). (6.6)
f

Zu einem vorgegebenen n € IN betrachten wir nun zwei Mengen iiber F, bzw.
E(IF,), namlich

E, = {er(]F_p) : nx=0} und Hn == {XEIF_pX : x“:1}. (6.7)

149 Aus kryptographischer Sicht.
159Das seine deg f Nullstellen ja eben nicht im Kérper IF,, hatte, denn sonst wére es ja reduzibel,
da man die zugehorigen linearen Polynome abdividieren konnte.
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Das sind additive und multiplikative n—te Einheitswurzeln. Man kann zeigen,
dafs E,, = Z, X Z,, also insbesondere endlich ist, weswegen es ein r > 0 geben

mufs, so dafs der relevante Teil IF_p C [F,r erfiillt und damit auch E,, € E(IF,-) ist.
Das wesentliche Verbindungsglied ist die Weil-Paarung

en: Eqn X Ey — U, (6.8)
die sich benimmt wie eine Sesquilinearform, also ein Skalarprodukt tiber C: Sie
ist

1. bilinear
en(x+x',y) = en(x,y) en(x',y), en( X,y +y') =en(xy)enlx,y).
2. alternierend
en(%,y) = enly,x) .
3. nichtentartet
en(x,:) =1 & x=0.
4. Galois-dquivalent

X,y € E(F,r) = en(X,y) € IF;r.

Wir brauchen uns gar nicht einbilden, auch nur die Existenz einer solchen Ab-
bildung beweisen zu kénnen, aber sowas gibt es und man kann es berechnen.
Ausserdem ist fiir jedes feste x die Abbildung e,(x,-) : E, — u, auch noch
surjektiv, was in (Werner, 2002) sogar bewiesen wird.

Algorithmus 6.5 (MOV-Verfahren)
Gegeben: x,y = kx € E(IF,).

1. Bestimme v > 0 mit E,, C E(IF,r).

2. Bestimme z € E(IF,+), sodafy a == en(x,z) € u, eine primitive Einheitswurzel
ist,d.h. ¥ # 1 fiirk <n.

3. Berechney = e, (y, z).
4. Bestimme k durch Losung des Problems y = a® in IF;” beispielsweise mit der
Indexkalkiilmethode.
Ergebnis: k = log_ y.
Bemerkung 6.6

1. Im MOV-Verfahren wird ausgenutzt, daf$ die Weil-Paarung das Problem von
der komplexen elliptischen Kurve auf den wesentlich strukturierteren endlichen
Korper IE,- abbildet.

2. Man muss also bei der Wahl der elliptischen Kurve darauf achten, dafS diese
Abbildung nicht (relativ) einfach zu berechnen ist, genauso wie die Operationen
in IF,r.

3. Das alles fiihrt zu gewissen Bedinungen an das verwendete p, siche (Werner,
2002).
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