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chung liegt beim Autor.



Inhaltsverzeichnis Seite 3

Inhaltsverzeichnis
Einleitung 4
. Abklrzungen der Randsymbole und Farbkodierungen . . . . . . . . . . .. ... ... ... .. 4
1. Zuden Autoren . . . . L e 5
Mikromodul: Einbruchserkennung und Honeypots in der Cloud 7
1 Lernziele . . . . . . e 7
2 Motivation . . . . . . . e e e e 7
2.1 Einbruchserkennungssysteme . . . . . . . . . . ... L o 8
2.2 HoNeypots . . . . . . o e e e e e 9
3 Einbruchserkennung . . . . . . . . L e 10
3.1 Hostbasierte Systeme zur Einbruchserkennung . . . . . . . . ... ... ... ..... 11
3.2 Netzwerkbasierte Systeme zur Einbruchserkennung . . . . . . .. .. ... ... ... 15
3.3 Hypervisor-basierte Systeme zur Einbruchserkennung . . . . . . . . . . ... ... .. 18
4 Honeypots . . . . . . o e e 22
4.1 Low-/Medium-Interaction Honeypots . . . . . . . . . . . ... 24
4.2 High-Interaction Honeypots . . . . . . . . . . . . . . . . . . . e 29
4.3 Hybride Honeypots . . . . . . . . . . . . e 32
4.4 Cloudbasierte Honeypots . . . . . . . . . . . . . 32
5 Ubungsaufgaben . . . . . . . . . e 35
Verzeichnisse 37
. Abbildungen . . . . L e 37
Il Beispiele . . . . . e 37
. Definitionen . . . . . . . L e 37

IV. Literatur . . . . . e e e e e e e e e e e 37



Seite 4 Einleitung

Einleitung

I. Abkiirzungen der Randsymbole und Farbkodierungen

Beispiel B

Definition D

Ubung U




Zu den Autoren Seite 5

Il. Zu den Autoren

Hans P. Reiser ist Juniorprofessor fiir Sicherheit in Informationssystemen an der
Universitdt Passau. Schwerpunkte seiner Arbeitsgruppe sind die Weiterentwick-
lung von Konzepten und Systemen aus dem Bereich der fehler- und einbruchstole-
ranten Replikation, die friihzeitliche und umfassende Erkennung von Sicherheits-
problemen und Sicherheitsvorfallen in Cloud-Umgebungen sowie die Erforschung
neuartiger Sicherheitskonzepte auf Hypervisorebene.

Noélle Rakotondravony ist seit September 2015 wissenschaftliche Mitarbeiterin in
der Arbeitsgruppe von Prof. Hans P. Reiser an der Universitédt Passau.

Johannes Kostler ist seit Mai 2015 wissenschaftlicher Mitarbeiter in der Arbeits-
gruppe von Prof. Hans P. Reiser an der Universitédt Passau.







Mikromodul: Einbruchserkennung und Honeypots in der Cloud

Seite 7

Mikromodul: Einbruchserkennung und Honeypots in der
Cloud

1 Lernziele

Nach Bearbeitung dieses Mikromoduls kennen Sie die Grundbegriffe und Funkti-
onsweisen von Einbruchserkennungssystemen (Intrusion Detection System — IDS).
Neben den beiden grundlegenden Varianten der netzbasierten und der hostba-
sierten Einbruchserkennung sind Sie vertraut mit den Moglichkeiten, die Virtuali-
sierungstechnik zur Einbruchserkennung bietet (Einbruchserkennung auf Basis
der Introspektion virtueller Maschinen). Auf dieser Basis sind Sie in der Lage
eigenstdndig eine Strategie zur Einbruchserkennung in Cloud-Umgebungen zu
definieren. Des Weiteren kennen Sie die wesentlichen Arten von Honeypots und
haben einen Einblick in die ausgewdhlten Beispielsysteme. Auch sind Sie mit der
der Verwendung von VMI in ,High-Interaction Honeypots” vertraut. Sie sind in
der Lage, Honeypots zu betreiben, Erkenntnisse daraus abzuleiten sowie Vor- und
Nachteile zu beurteilen.

2 Motivation

Auch wenn die Bestrebungen zum Entwurf und der Umsetzung von sicherer Soft-
ware und IT-Systemen hoch sind, kénnen diese niemals eine perfekte Sicherheit
bieten. Trotz stetiger Fortschritte im Bereich der IT-Sicherheit kann keinesfalls von
einer Entspannung der Gefahrenlage die Rede sein. So kommt das Bundesamt fiir
Sicherheit in Informationstechnik in ihrem jahrlichen Sicherheitsbericht zu dem
Fazit, ,dass die Komplexitdt der Bedrohungslage ebenso wie die damit einherge-
henden Gefahren fiir die fortschreitende Digitalisierung zunimmt” (de Maiziere,
2016). Vor allem beim Auftreten von Sicherheitsliicken und bei der Verbreitung
von Schadsoftware seien deutliche Anstiege zu verzeichnen.

Im Folgenden wollen wir der Frage nachgehen, wie man mit dieser Situation in der
Praxis umgehen kann. Wahrend dieses Problem grundsitzlich fiir alle IT-Systeme
von grofier akuter Bedeutung ist, stellt sich auch die Frage, welche Auswirkungen
hierbei der wachsende Einsatz von Cloud-Infrastrukturen hat. Gerade bei 6ffentli-
chen Cloud-Infrastrukturen im IaaS- und PaaS-Modell ist man diesen Herausfor-
derungen im gleichen Mafse ausgeliefert, hat als Cloud-Nutzer aber —im Vergleich
zum Nutzer einer dedizierten Inhouse-Infrastruktur — nur einen beschrankten
Handlungsspielraum.

Dieser Studienbrief betrachtet zwei Konzepte: Einbruchserkennung und Honey-
pots. Systeme zur Einbruchserkennung versuchen sich den in der Realitdt unver-
meidbaren Angriffen entgegenzustellen, um deren Auswirkungen auf ein Mini-
mum zu reduzieren. Dafiir beobachten sie entweder zu bestimmten Zeitpunkten
oder kontinuierlich die Ausfiihrung des Systems und die durchlaufenen Zusténde.
Die Erkennung der Angriffe erfolgt entweder durch die Analyse des Systemver-
haltens oder durch den Abgleich mit bereits bekannten Angriffsmustern. Zur
Gewinnung solcher Muster konnen sogenannte Honeypots eingesetzt werden. Das
Konzept bedient sich dabei der Metapher des Honigtopfs, welcher in vielen Ge-
schichten als Lockmittel die Aufmerksamkeit von Béren erregen soll. Analog dazu
geben sich digitale Honeypots als begehrenswerte und zumeist auch simple Ziele
aus. Diese beiden Konzepte werden in diesem Abschnitt ndher erldutert, bevor
sich die folgenden Abschnitte genauer mit Implementierungen solcher Systeme in
der Praxis beschiftigen.



Seite 8

Mikromodul: Einbruchserkennung und Honeypots in der Cloud

2.1 Einbruchserkennungssysteme

Einbruchserkennung zielt darauf ab, erfolgte und aktive Angriffe auf ein Produk-
tivsystem zu erkennen, um dadurch geeignet darauf reagieren zu kénnen. Systeme,
die eine solche Erkennung ermoglichen, werden als Einbruchserkennungssysteme
bzw. Intrusion Detection System (IDS) bezeichnet. Eine etwas genauere Charakteri-
sierung eines IDS findet sich in Definition 1.

Definition 1: Intrusion Detection System nach Scarfone und Mell (2007)

Ein Intrusion Detection System (IDS) ist ein System, welches Aktivitaten auf
Computern sowie im Netzwerk beobachtet und analysiert, um bosartige
Handlungen oder Verletzungen von Richtlinien zu erkennen und entspre-
chende Vorkommnisse zu melden.

Nach dieser Definition leistet ein IDS also lediglich die Erkennung von Einbrii-
chen. Auf Basis dieser Erkennung kann dann eine manuelle oder automatische
Reaktion erfolgen. Wird ein IDS um aktive Mafsnahmen zur Verhinderung und Ent-
fernung von Angriffen erweitert, spricht man auch von einem Intrusion Detection
and Prevention System (IDPS), wie es in Definition 2 charakterisiert wird.

Definition 2: Intrusion Detection and Prevention System

Ein Intrusion Detection and Prevention System (IDPS) ist ein Intrusion Detecti-
on System, welches dartiber hinaus in der Lage ist, drohende Angriffe zu
verhindern oder erkannte Eingriffe abzuwenden.

Neben den klassischen Einsatzbereichen zur eigentlichen Identifizierung von An-
griffen und zur Reaktion auf diese Angriffe gibt es weitere Ziele, welche mit
solchen Systemen verfolgt werden. Dazu z&hlt die Identifizierung von Verletzun-
gen definierter Sicherheitsrichtlinien. Hierbei kann ein IDS eingesetzt werden, um
beispielsweise Fehlkonfigurationen von Firewall-Systemen aufzudecken. Dartiber
hinaus ist die Dokumentation erfolgter Vorkommnisse ein wichtiger Beitrag zur
Bewertung von IT-Risiken in Unternehmen. Die gesammelten Daten liefern hierbei
detaillierte Informationen iiber die individuelle Bedrohungssituation — besonders
im Hinblick auf die Haufigkeit und die Art von Angriffen. Auflerdem kann das
blofle Vorhandensein solcher Systeme bereits als Abschreckung fiir interne An-
greifer dienen. So kann das Risiko, dass ein Mitarbeiter in einem Unternehmen
unberechtigt auf vertrauliche Daten zugreift, schon allein durch die Kenntnis tiber
die Existenz eines IDS, welches in der Lage ist solche Zugriffe zu melden, minimiert
werden.

IDS werden nach ihrer Platzierung im tiberwachten System klassifiziert. Grund-
sdtzlich lassen sich hostbasierte und netzwerkbasierte IDS unterscheiden. Der jeweilige
Ort bestimmt sowohl die Art und den Umfang der Daten, welche zur Analyse
gesammelt werden kénnen, als auch die Moglichkeiten potenzieller Angreifer, die
Erkennungsversuche wahrzunehmen, um entsprechend darauf reagieren zu kén-
nen. Hostbasierte System zur Einbruchserkennung haben Zugriff auf alle Daten
des Betriebssystems und der laufenden Anwendungen, kénnen jedoch potenziell
von Angreifern erkannt werden, wahrend netzwerkbasierte Systeme lediglich die
Kommunikation der Systemkomponenten auswerten kdnnen. Diese Auswertung
ist allerdings fiir das Ziel der Beobachtung nur sehr schwer wahrzunehmen. In
Kapitel 3 werden wir auf diese grundlegende Klassifikation vertieft eingehen sowie
insbesondere Hypervisor-basierte IDS detaillierter betrachten.
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Daneben erméglicht die Funktionsweise von Einbruchserkennungssystemen eine
weitere Klassifizierung. Hierbei beschranken wir uns auf signaturbasierte und
anomaliebasierte Systeme. Wéahrend Systeme auf Basis von Signaturen die Ausfiih-
rung auf Muster bekannter Angriffe hin tiberpriifen, definieren anomaliebasierte
Systeme eine regelkonforme Ausfithrung von Applikationen und detektieren Ab-
weichungen von diesem Standardverhalten. Erstere sind besonders einfach und
effizient zu implementieren, haben allerdings keine Moglichkeit, neuartige Angrif-
fe zu erkennen. Vertreter der zweiten Gruppe sind prinzipiell in der Lage, auch
unbekannte Angriffe zu erkennen, sind allerdings auch deutlich aufwendiger in
Einrichtung und Betrieb. Die genauen Details werden in Kapitel 3 ausgefiihrt.

Einbruchserkennung in Cloud-Umgebungen ist besonderen Herausforderungen
ausgesetzt. Zum einen sind die eigenstdndige Einrichtung und der unabhingige
Betrieb von Systemen zur Einbruchserkennung in einigen Cloud-Modellen — na-
mentlich SaaS und zumeist auch PaaS — schon rein technisch unméglich, da Cloud-
Kunden keine Méglichkeit haben, eigene Software auf den gemieteten Cloud-
Ressourcen zu installieren. Zum anderen unterliegen auch IaaS-Umgebungen hin-
sichtlich des Netzwerks zahlreichen Einschrankungen. So ist es in der Regel nicht
moglich, auf Netzwerkswitches zuzugreifen und Ports zu spiegeln, um den Daten-
verkehr an ein netzwerkbasiertes Einbruchserkennungssystem zur Analyse umzu-
leiten. Genauso ist die Installation von speziellen Hardwaregeraten, so genannten
Test Access Points (TAPs), welche zum gleichen Zweck zwischen die Netzwerk-
teilnehmer geschaltet werden, nicht moglich. So muss der Netzwerkverkehr mit
Hilfe von virtueller Netzwerktechnologie tiber bestimmte Knoten geroutet werden,
auf denen Einbruchserkennungssysteme dann die ausgetauschten Pakete abgrei-
fen kénnen. Bei Cloud-Anbietern finden sich zwar bereits erste SaaS-Losungen,
welche Einbruchserkennung als Dienst fiir gemietete Infrastrukturressourcen an-
bieten, gleichzeitig ist dieses Feld aber noch Gegenstand andauernder Forschung
(Alharkan und Martin, 2012).

2.2 Honeypots

Werden Einbriiche erst erkannt, wenn der Angreifer bereits ein Produktivsystem
kompromittiert hat, so ist in aller Regel bereits ein Schaden entstanden. Dennoch ist
es in solchen Situationen besonders wichtig, genau festzustellen, wie der Angreifer
die Systemgrenzen tiberwinden und welche Schwachstellen er ausnutzen konnte,
um in Zukunft besser darauf reagieren zu kénnen und Angriffsversuche bereits
frithzeitig zu erkennen. Sinnvoller als diese Erkenntnisse am Produktivsystem zu
gewinnen, welches moglicherweise kritische Dienste bereitstellt oder vertrauliche
Daten verarbeitet, ist es, diese Informationen bereits im Vorhinein und in dedi-
zierten Umgebungen in Erfahrung zu bringen, zumal die notwendige Analyse
der Einbrtiche oftmals viel Zeit beanspruchen kann und damit die Ausfallzeit der
Dienste erhohen wiirde. Zu diesem Zweck werden dedizierte Server eingesetzt,
welche Produktivsysteme zwar imitieren, im Falle einer Ubernahme aber keine
vertraulichen Daten preisgeben oder Dienstausfille riskieren. Diese Server werden
aufgrund ihrer Reizwirkung auf Angreifer auch als Honeypots bezeichnet und
konnen wie folgt definiert werden (Spitzner, 2003).

Definition 3: Honeypot

Ein Honeypot ist ein Informationssystem, welches Angreifern ein wertvolles
Ziel vortauscht, um detaillierte Informationen tiber deren Einbruchsversu-
che und unautorisierte Zugriffe zu gewinnen.
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Eine Sammlung von mehreren Honeypots bezeichnet man auch als Honeynet.
D Definition 4: Honeynet
Ein Honeynet ist ein Netzwerk von zwei oder mehreren Honeypots, wel-

ches Angreifern ein produktives Netzwerk mit einer Vielzahl von Diensten
vortduscht.

Honeypots unterscheiden sich vor allem darin wie sie mit den Angreifern intera-
gieren. Dabei wird zwischen geringer, mittlerer und hoher Interaktion differenziert.
Vertreter der ersten beiden Gruppen simulieren lediglich einzelne Aspekte von
Diensten und Anwendungen, sodass auch nur bestimmte Aspekte des Angriffs in
Erfahrung gebracht werden kénnen, wohingegen Honeypots mit hoher Interakti-
on echte Systeme darstellen, welche wiederum auch in der Lage sind, Angreifer
langerfristig zu beobachten, um die Ziele und Hintergriinde komplexer Angriffe
aufzudecken. Je mehr Informationen iiber einen Angreifer gesammelt werden
koénnen, desto riskanter ist normalerweise auch der Betrieb des Honeypots, da
Angreifer moglicherweise aus den vorgesehenen Strukturen ausbrechen und den
Honeypot in unvorhergesehener Weise fiir eigene Zwecke missbrauchen kénnen.
Eine detaillierte Betrachtung dieser und weitere Merkmale sind Gegenstand der
Ausfithrungen in Kapitel 4.

3 Einbruchserkennung

Systeme zur Einbruchserkennung werden hauptsachlich auf der Basis von zwei
Merkmalen klassifiziert. Die erste Dimension bildet den Ort, an dem die Erken-
nung erfolgt, wiahrend die zweite Dimension die Art der Erkennung darstellt. Die
moglichen Orte lassen sich dabei grundsitzlich in Host und Netzwerk unterteilen.
Die Art der Erkennung geschieht entweder auf Basis von Signaturen oder mittels
Anomalieerkennung. Die einzelnen Auspragungen weisen jeweils spezifische Vor-
und Nachteile auf und werden in diesem Abschnitt genauer erldutert.

Host Intrusion Detection Systems (HIDS) werden direkt auf dem Zielhost ausge-
fithrt und sind in der Lage sowohl Informationen des Betriebssystems als auch der
einzelnen Anwendungen ausfiihrlich zu analysieren. Die Tatsache, dass sich alle
relevanten Informationen im direkten Zugriffsbereich des Einbruchserkennungs-
systems befinden, ermdglicht eine Erkennung beinahe in Echtzeit. Die Heraus-
forderungen liegen dabei insbesondere in der Auswahl geeigneter Informationen
und der Verhinderung von Manipulationen durch den Angreifer, welcher auf
diese Weise versuchen wird, die Mafinahmen des Intrusion Detection Systems zu
umgehen und eine Erkennung zu vermeiden.

Network Intrusion Detection Systems (NIDS) sind — wie sich aus dem Namen
erschliefien lasst — im Netzwerk platziert und tiberwachen den vorliegenden Kom-
munikationsverkehr. Dabei werden die im Netzwerk ausgetauschten Datenpakete
aufgezeichnet und entsprechend analysiert. Daraus ergeben sich zwei Vorteile.
Zum einen kénnen Hosts ohne direkten Zugriff tiberwacht werden und zum ande-
ren wird die Uberwachung sowohl von den Hosts an sich als auch von potenziellen
Angreifern nicht wahrgenommen. Dagegen ist die Menge an Informationen, die
sich auf diesem Weg iiber einen Host ermitteln lassen, natiirlich geringer, weil alle
Informationen aus der Kommunikation entnommen werden miissen. Des Weite-
ren kdnnen verschliisselte Kommunikationsinhalte in der Regel nicht analysiert
werden.
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Eine neuere Entwicklung stellen Hypervisor-basierte Systeme zur Einbruchserken-
nung dar, welche einzelne Vorteile der vorgenannten Systeme vereinen. Hierbei
wird die privilegierte Rolle des Hypervisors ausgenutzt, um Informationen aus
den Gastsystemen zu extrahieren. Der Hypervisor ermoglicht den Zugriff auf die
Festplatten, den Arbeitsspeicher sowie die Netzwerkkommunikation. Folglich ist
es einerseits moglich, Host-Informationen und anwendungsspezifische Informatio-
nen — unsichtbar fiir etwaige Angreifer — zu extrahieren. Auf der anderen Seite kann
das Mitschneiden der Netzwerkkommunikation ohne den Einsatz spezieller Hard-
ware erfolgen. Diese Flexibilitdt bringt allerdings ihre eigenen Schwierigkeiten mit
sich. Die grofite Herausforderung ist sicherlich die eigentliche Analyse, bei der
die gewtiinschten Informationen aus Rohdaten und einfachen Speicherabbildern
gewonnen werden miissen. Aufierdem erfordert die Aufzeichnung der Rohdaten
einen hohen Ressourceneinsatz, welche vom Hostsystem erbracht werden muss.

Bei Signaturen handelt es sich um Muster, die einen Angriffsvektor reprasentieren.
Bei der signaturbasierten Einbruchserkennung wird die Systemausfiihrung mit
bekannten Signaturen verglichen, um Angriffe zu erkennen. Beispiele fiir solche
Muster sind bestimmte Anhénge in eingehenden E-Mails, Priifsummen von Datei-
en oder auch eine Reihe von System Calls in einer charakteristischen Abfolge. Der
Vergleich von Systemaspekten mit bereits gelernten Mustern stellt das einfachste
Verfahren dar, sodass der Vergleich in aller Regel performant erfolgen kann. Jedoch
limitiert diese Einfachheit das Verfahren gleichzeitig. Komplexere Angriffsmuster
und insbesondere neue Angriffe konnen mit diesem Ansatz nicht erkannt wer-
den. Auflierdem sind sich Angreifer der Funktionsweise dieser Verfahren nattirlich
bewusst und reagieren entsprechend darauf. So fiihren beispielsweise schon mini-
male Anderungen an einer Datei zu einer neuen Priifsumme, welche wiederum
von IDS nicht erkannt wird und erst gelernt werden muss.

Verhaltensbasierte oder anomaliebasierte Einbruchserkennung analysiert das Ver-
halten von Anwendungen und Prozessen zur Laufzeit. Dabei wird zuerst ein
Anwendungsprofil definiert, das eine unbedenkliche und konforme Systemaus-
fiihrung widerspiegelt. Zumeist werden solche Profile in einer Trainingsphase aus
der Beobachtung und Analyse von Anwendungen im ungestorten Betrieb abge-
leitet. Die Profildefinitionen kénnten beispielsweise enthalten, dass die Anzahl
der Wiederholungen von Anmeldeversuchen eines Benutzers iiber einen gewissen
Zeitraum normalerweise unter einer oberen Schranke bleibt oder dass als Folge auf
bestimmte Clientanfragen nur bestimmte Systemaufrufe erfolgen. Alle Systemaus-
fiihrungen, welche zu einem gewissen Grad von diesem Profil abweichen, werden
als Einbruchsversuch gemeldet. Da sich das Verhalten und die Zusammensetzung
von Systemen tiiber die Zeit verdndert, ist es notwendig die Profile stetig an die
jeweiligen Anwendungen anzupassen. Die hohe Zahl und der hohe Betreuungs-
aufwand manifestieren damit auch die offensichtlichen Nachteile dieses Ansatzes.
Auf der anderen Seite liefern gut konfigurierte anomaliebasierte IDS ein hohes
Potenzial in der Erkennung neuer und komplexer Anfragen.

3.1 Hostbasierte Systeme zur Einbruchserkennung

Hostbasierte Systeme zur Einbruchserkennung analysieren die auf dem Host
zur Verfiigung stehenden Informationen. Dies erfolgt beispielsweise durch
Log-Analyse, Datenintegritdtsiiberwachung, Registry-Verifikation oder Rootkit-
Erkennung. HIDS kénnen sich einer Vielzahl von Daten bedienen, gleichzeitig
ist die Uberwachung fiir Angreifer leicht wahrzunehmen. Im Folgenden werden
die einzelnen Konzepte jeweils beschrieben, bevor mit OSSEC eine quelloffene
Beispielanwendung vorgestellt wird, welche alle der vorgenannten Methoden
anbietet.
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Datenintegritatsiiberwachung

Die Datenintegrititsiiberwachung erlaubt es, Anderungen an Dateien und im
Dateisystem festzustellen (Kim und Spafford, 1994). Hierzu wird zuerst der zu
tiberwachende Bereich des Dateisystems gescannt und Informationen zu jeder
Datei in einem Index gespeichert. Die gespeicherten Informationen umfassen in
aller Regel den Pfad, bestimmte Attribute sowie eine kryptographische Priifsumme
des Inhalts. Zur Uberpriifung des Dateisystems oder eines Bereichs davon werden
dieselben Informationen noch einmal gesammelt und mit den gespeicherten Infor-
mationen verglichen. So ist es moglich, neue und geldschte Dateien zu erkennen
sowie Anderungen an bestehen Dateien festzustellen.

Anhand von vorher festgelegten Regeln kann genau bestimmt werden, welche
Analyseresultate gemeldet werden sollen. Auf diese Weise kénnen bestimmte Da-
teien vollstandig oder teilweise ignoriert werden, um False-Positive-Ereignisse zu
vermeiden. Anderungen an einer Log-Datei sind beispielsweise vollig legitim, weil
diese Datei kontinuierlich beschrieben wird. Genauso diirfen in einem temporaren
Verzeichnis viele neue Dateien angelegt und alte Dateien geloscht werden. Ver-
déchtig ist es hingegen, wenn sich der Besitzer einer solchen Log-Datei dndert
oder eine Konfigurationsdatei beschrieben wird. Bei Verletzung der definierten
Regeln kann eine Alarmierung erfolgen und ein Analysebericht an die zustdndigen
Administratoren gesendet werden.

Rootkit-Erkennung

Unter dem Begriff Rootkits ist eine Gruppe von Schadsoftware zusammengefasst,
welche versuchen, sich auf den befallenen Host bestméglich vor einer Entdeckung
zu verstecken und gleichzeitig Hintertiiren zur Fernsteuerung offen halten (Arnold,
2011; Joy et al., 2011). Je langer solche Rootkits unentdeckt bleiben, desto mehr
Schaden konnen die Angreifer mit ihnen anrichten. Die Erkennung von Rootkits
kann auf verschiedene Weise erfolgen. Die moglichen Verfahren werden im Fol-
genden kurz erldutert. Tools zur Erkennung nutzen zumeist eine Kombination aus
den verschiedenen Methoden.

Eine Moglichkeit stellen signaturbasierte Verfahren dar. Hierbei werden Priif-
summen von signifikanten Bereichen von Schadsoftware oder andere Attribute
und Eigenschaften von bekannter Schadsoftware gespeichert. Die Dateien des
Dateisystems konnen anschlieffend mit diesen Signaturen verglichen werden, um
Schadsoftware zu erkennen. Diese Methode ist besonders effizient und hat eine
hohe Erfolgsrate, kann aber keine neuen Angriffe erkennen.

Auch die weiter oben bereits vorgestellte Integritatsiiberwachung kann zur Erken-
nung von Rootkits eingesetzt werden. Das liegt darin begriindet, dass Rootkits viele
Dateien dndern miissen, um ihre Existenz zu verschleiern. Das Wissen dartiber,
welche Dateien ein bestimmtes Rootkit d&ndert, kann umgekehrt auch zu dessen
Detektion verwendet werden.

Eine weitere Moglichkeit zur Rootkit-Erkennung bietet die Cross-View-Analyse.
Die generelle Idee hierbei ist der Vergleich zwischen der Low-Level-Sicht und der
High-Level-Sicht auf ein System. Wenn sich bestimmte Faktoren, welche in der
unteren Schicht anwesend sind, nicht in der oberen Schicht wiederfinden, kann das
auf ein Rootkit hindeuten, dass zwischen den beiden Schichten agiert. In der Regel
nisten sich Rootkits in bestimmten APIs ein und geben verfdlschte Antworten
zuriick. Ein Beispiel fiir eine Cross-View-Analyse kann deshalb der Vergleich
der Zugriffs-API auf ein Dateisystem mit den Rohdaten des Speichermediums
sein. Wenn bestimmte Dateien laut API nicht vorhanden sind, diese sich auf den
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Rohdaten aber nachweisen lassen, ist die Infiltrierung der API durch ein Rootkit
sehr wahrscheinlich.

Des Weiteren erfolgt die Erkennung von Rootkit durch die Anwendung von Heuris-
tiken. Dazu wird im Vorhinein ein normales Systemverhalten definiert. Anschlie-
fend kann die aktuelle Systemausfiihrung kontinuierlich gegen dieses vorher
definierte Verhalten verglichen werden. Auf abweichendes Verhalten kann dann
entsprechend reagiert werden. Auf diese Weise konnte ein Prozess, welcher Ker-
neldatenstrukturen verandert, schnell erkannt und isoliert oder terminiert werden.
Mit diesem Verfahren ist es folglich auch méglich, bisher unbekannte Malware zu
erkennen, wenngleich auch eine hohe False-Positive-Rate den Betrieb von Diensten
negativ beeinflussen kann.

Registry-Verifikation

Unter Windows ist die sogenannte Registry die zentrale Systemkonfigurationsda-
tenbank und stellt damit ein wertvolles Ziel fiir Angreifer dar. Die Uberpriifung
der Integritét ist somit eine vielversprechende Méglichkeit zur Erkennung von
Einbriichen. Dazu werden die Werte von bestimmten Schliisseln aufgezeichnet
und periodisch mit den aktuellen Werten im System verglichen. Abweichungen
von den gespeicherten Werten losen eine Alarmierung aus. Daneben besteht auch
die Moglichkeit zur Anwendung der — weiter oben bereits vorgestellten — Cross-
View-Analyse. Werte aus der Registry konnen einerseits durch eine Windows-API
abgefragt werden oder aus den zur Registry gehorigen Dateien rekonstruiert wer-
den. Wenn API-Riickgabewerte nicht mit den in den Dateien vorhandenen Werten
tibereinstimmen, kdnnen HIDS Alarm schlagen.

Log-Analyse

Das Betriebssystem sowie die laufenden Diensten und Anwendungen produzieren
stetig Log-Dateien (Lin et al., 2010). Bei einem hohen Detailgrad der eingesetzten
Logger ldsst sich das Verhalten von System und Benutzern genau rekonstruieren.
Die Log-Analyse nutzt diese Tatsache fiir die Einbruchserkennung und bedient
sich dazu der gesammelten Informationen. Fiir eine automatisierte Analyse der
Log-Dateien sind mehrere Schritte notwendig. Zuerst einmal miissen die Logs
eingesammelt werden. Danach erfolgt das Parsen der Dateien, oft verbunden mit
der Konversion in eine einheitliche Reprasentation. Im Anschluss daran kann die
eigentliche Auswertung erfolgen. Hierzu werden die Log-Dateien gegebenenfalls
korreliert und nach auffélligen Mustern und Eintrdgen abgesucht. Verdichtige
Vorkommnisse werden als Alarm gemeldet. Die Log-Analyse ist ein effektiver
Weg, Einbriiche aufzuspiiren, solange der Angreifer seine Spuren nicht gekonnt
verschleiert. Auierdem muss fiir jeden kritischen Dienst, der betrieben wird, auch
eine entsprechende Komponente vorhanden sein, welche das dienstspezifische
Parsen und die entsprechende Analyse {ibernehmen kann.

Beispielanwendung OSSEC

Mit OSSEC steht ein quelloffenes hostbasiertes System zur Einbruchserkennung
zur Verfligung, welches alle der vorgenannten Erkennungsmethoden mit sich
bringt (Lhotsky, 2013). OSSEC ist dabei fiir alle gingigen Plattformen verfiigbar
—namentlich Linux, Solaris, AIX, HP-UX, Mac OS und Windows — und verfiigt
tiber ein weitreichendes und anpassbares Reaktionssystem, welches automatisch
aktiviert wird, sobald bestimmte Trigger ausgeldst werden.

Abbildung 1 zeigt die Komponenten von OSSEC, die bei einer verteilten Installati-
on zum Einsatz kommen. Selbstverstdndlich kann OSSEC auch selbststindig auf
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Abb. 1: Komponenten
des HIDS OSSEC: Ein
zentraler Server koordi-
niert die Auswertung von
Daten aus dezentralen
Agenten (Lhotsky, 2013).
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einzelnen Rechnern betrieben werden. Im Normalfall gibt es aber einen zentralen
Verwaltungs- und Analyseserver, welcher als OSSEC-Server oder einfach Manager
bezeichnet wird und von einer Vielzahl von Agenten mit Monitoring-Daten ge-
speist wird. Bei den Agenten handelt es sich um leichtgewichtige Dienste, die in
Echtzeit oder periodisch Log-Dateien, das Dateisystem sowie Prozessdaten und
Kommandobefehle auswerten beziehungsweise aufzeichnen und diese Informa-
tionen — komprimiert und verschliisselt — fiir die weitere Analyse an den Manager
schicken. So kann gewéhrleistet werden, dass der Betrieb der iiberwachten Hosts
so wenig wie moglich beeintrachtigt wird.

Die Erzeugung von Alarmen erfolgt auf der Basis von Regeln. Fiir bekannte Diens-
te und Anwendungen bringt OSSEC bereits ein weitreichendes Regelwerk mit.
Zusétzlich kénnen mit internen Werkzeugen weitere Regeln definiert werden. Eine
Regel besteht immer aus einer ID, einem Level, einer textuellen Beschreibung
sowie der eigentlichen Regelbedingung. Das Level gibt an, wie schwerwiegend
eine Verletzung dieser Regel eingeschitzt wird. Die Beschreibung findet sich auch
in den Log-Dateien sowie Berichten wieder und sollte die Regel deshalb pragnant
beschreiben. Die Bedingungen geben Muster an, nach denen in Logeintragen oder
Befehlsausgaben gesucht wird.

Verletzungen dieser Bedingungen und Regeln l6sen Alarme des entsprechenden
Levels aus. In der Konfiguration von OSSEC kann definiert werden, was bei der
Auslosung eines Alarms geschehen soll. So kann beispielsweise festgelegt werden,
dass grundsitzlich alle Ereignisse in einer Log-Datei dokumentiert werden und Er-
eignisse eines bestimmten Levels eine E-Mail-Benachrichtigung auslosen. Mit Hilfe
der sogenannten Active-Response-Funktionalitit ist es dariiber hinaus moglich,
direkt auf bestimmte Ereignisse zu reagieren. So kénnen auf iiberwachten Hosts
unter anderem neue Firewall-Regeln hinzugefiigt oder Dienstkonfigurationen in
Echtzeit angepasst werden.
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3.2 Netzwerkbasierte Systeme zur Einbruchserkennung

Bei der nidchsten Gruppe von Einbruchserkennungssystemen handelt es sich um
Systeme die in einem Netzwerk platziert werden und die darin befindlichen Hosts
iiberwachen (Northcutt und Novak, 2002). Dazu schneiden sie den gesamten zu-
ganglichen Netzwerkverkehr mit und fiihren stetig verschiedene Analysen auf den
aufgezeichneten Daten aus, um Angriffe wie Denial of Service (DoS) Attacken,
Portscans und Einbruchsversuche zu erkennen. Fiir die iiberwachten Rechner
erfolgt die Uberwachung in aller Regel transparent. Dieser Abschnitt erklart zu-
erst die Verfahren zur Datenerfassung sowie Datenanalyse, bevor er mit Snort
einen quelloffenen und bekannten Vertreter aus der Gruppe der netzwerkbasierten
Einbruchserkennungssysteme vorstellt.

Datenerfassung

Fiir die Datenerfassung werden Paketsniffer eingesetzt. Diese Softwarekompo-
nenten kdnnen hostbasiert eingesetzt werden, d. h. auf dem Zielrechner wird der
Netzwerkverkehr dieses Rechners mitgeschnitten. Diese Variante bringt aber die
ganzen Nachteile eines hostbasierten IDS mit sich: Die Aufzeichnung durch das
Hostsystem kann erkannt und die aufgezeichneten Daten durch Angreifer auf dem
Hostsystem manipuliert werden. Daher ist diese einfache Variante eher fiir De-
bugging und Fehlerdiagnose und weniger fiir Einbruchserkennung geeignet. Fiir
NIDS ist es dagegen tiblich, mit einem separaten Diagnosesystem den kompletten
Netzwerkverkehr eines Subnetzes mitzuschneiden.

Voraussetzung hierfiir ist zum einen, dass die Netzwerkschnittstelle des Diagno-
sesystems in den so genannten ,, promiscuous mode” versetzt wird, in welchem
alle Netzwerkpakete an den Diagnosehost weitergereicht werden. Zum anderen
miissen alle Netzwerkpakete auf physischer Ebene zum Diagnosehost gelangen.
Bei heute nicht mehr gebrduchlichen Ethernet-Architekturen in Bus-Struktur (mit
Koaxial-Ethernet oder Hubs) stellte dieses Unterfangen keine besondere Herausfor-
derung dar. Heutige Netzwerke werden allerdings von Switches betrieben, welche
eingehende Nachrichtenpakete direkt an die jeweiligen Empfanger weitergeben.
Erfreulicherweise verfiigen die meisten Switches {iber einen speziellen Monitor
Port — den sogenannten Switch Port Analyzer oder einfach SPAN-Port. An diesem
Port wird der gesamte Verkehr des Switches zusatzlich ausgeleitet und eine wei-
terfithrende Analyse erméglicht. Falls sich in einem Subnetz mehrere Switches
befinden miissen i.d.R. an allen entsprechende Monitoring-Hosts betrieben wer-
den, welche den aufgezeichneten Netzwerkverkehr an einen zentralen Analysehost
weiterleiten.

Mit dem Einzug von Virtualisierungstechnik bzw. Software Defined Networking
(SDN) in den Bereich der Kommunikationsnetze ergeben sich auch fiir das Moni-
toring neue Moglichkeiten. Durch die Verlagerung von Switch-Funktionalitét in
Software — wie beispielsweise bei Open VSwitch! — muss der Anschluss eines Pa-
ketsniffers nicht mehr physisch an einen speziellen Switch-Port erfolgen, sondern
kann sehr flexibel virtuell durch eine geeignete Konfiguration realisiert werden. In
Cloud-Umgebungen werden virtuelle Maschinen im einfachsten Fall zumindest
innerhalb eines physischen Hosts, in vielen Fillen aber auch hostiibergreifend
mit virtuellen Netzen verbunden. Grundsatzlich stellt dies eine hervorragende
Grundlage fiir NIDS dar. Allerdings ist bei 6ffentlichen Cloud-Infrastrukturen zu
kldren, ob und wie der jeweilige Cloud-Betreiber eine geeignete Konfiguration des
virtuellen Netzes ermoglicht.

1 http://openvswitch.org [abgerufen am 2017-04-01]
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Abb. 2: Architektur des
Snort-NIDS (Bechtold
und Heinlein, 2004)
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Die so gewonnenen Daten werden zur weiteren Verarbeitung in der Regel vorver-
arbeitet. Das bedeutet, dass die Rohdaten gefiltert und normalisiert werden. Dabei
werden beispielsweise IP-Datagramme aus Ethernet-Frames oder FTP-Pakete aus
einer vorher dekodierten TCP-Sitzung gewonnen. Diese Daten werden dann in
interne Datenstrukturen umgewandelt und mit vordefinierten Regeln verglichen
sowie entsprechend ausgewertet. Hierbei kommen wieder zwei bereits bekannte
Konzepte zum Einsatz: Die Erkennung auf Basis von Mustern und Signaturen
sowie eine verhaltensbasierte Erkennung. Die signaturbasierte Erkennung schlagt
Alarm, wenn bestimmte Muster in der Kommunikation aufgefunden werden -
wenn also beispielsweise in einem HTTP-Paket bekannter Exploitcode erkannt
wird. Dagegen arbeitet die verhaltensbasierte Erkennung mit dem Vergleich des
Ist-Zustands mit dem Normalzustand und konnte Alarmierungen auslosen, falls
tagsiiber plotzlich viel Datenverkehr mit einem Backup-Server auftritt, der norma-
lerweise nur nachts genutzt wird.

Beispielanwendung Snort

Die grundlegenden Konzepte von NIDS sollen in diesen Abschnitt anhand einer
Beispielanwendung vertieft werden. Zu diesem Zweck wurde Snort ausgewéhlt,
da Snort ein bewihrtes NIDS darstellt, welches frei und quelloffen fiir die gdngigen
Plattformen verfiigbar ist (Bechtold und Heinlein, 2004). Die erste Version von
Snort geht zuriick in das Jahr 1998, aber auch heute wird das System noch aktiv
weiterentwickelt. Im nachstehenden Text erfolgen eine Erlduterung der beteilig-
ten Komponenten und der generellen Funktionsweise sowie ein Einblick in das
Regelsystem von Snort.

Abbildung 2 zeigt die einzelnen Komponenten, welche an der Bearbeitung eines
Datenstroms beteiligt sind. Im Detail handelt es sich dabei um:

Paketsniffer Der Paketsniffer zeichnet den Netzwerkverkehr aus dem tiberwach-
ten Netzwerk als Rohdaten mit. Snort setzt dabei auf die C-Bibliothek libpcap,
welche ebenfalls auf allen gidngigen Plattformen verfiigbar ist.

Paket-Decoder Der Decoder operiert auf den Eingabedaten des Paketsniffers
und erzeugt aus den Rohdaten die einzelnen Daten der verschiedenen OSI-
Schichten.

Praprozessor Prdprozessoren sind austauschbare Komponenten, welche einfach
hinzugefiigt oder entfernt werden kénnen und so die Erweiterbarkeit von
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Snort sicherstellen. Neben den bereits vorhandenen Modulen kénnen so auf
einfache Weise eigene Entwicklungen integriert werden. Praprozessoren
konnen aus ungeordneten Paketen einen konsistenten Datenstrom erzeu-
gen und geben diesen dann an die Detection Engine weiter. Dazu fiihren
sie beispielsweise Ethernet-Pakete zusammen oder sortieren die IP-Pakete.
Dariiber hinaus gibt es Praprozessoren, die bereits erste Uberpriifungen
ausfithren. Beispielsweise gibt es bei Snort Komponenten, die ARP-Spoofing-
Angriffe oder IP-Fragmentation-Attacken erkennen kénnen. Im Falle einer
Detektion erfolgt die direkte Meldung an die Output-Plugins.

Detection-Engine Die Detection-Engine liest beim Programmstart die definierten
Regeln ein und speichert sie in einer internen Reprisentation. Die Reihenfol-
ge der Definition ist bei der Uberpriifung entscheidend. Zur Laufzeit durch-
laufen die Pakete das komplette Regelwerk wie in Abbildung 3 dargestellt.
Zuerst erfolgt eine Protokoll-Filterung bevor der Regel-Header tiberpriift
wird. Dabei wird gepriift, ob das exakte Protokoll, Quell- und Zieladressen
sowie Quell-und Zielport der Signatur mit den Attributen des vorliegenden
Paketes tibereinstimmt. Wenn dies der Fall ist, werden die zur Regel geho-
renden Bedingungen {iiberpriift. Falls eine Bedingung zutrifft, wird die in
der Regel definierte Aktion ausgefiihrt. Das kann neben der Alarmierung
auch das Loggen, Ignorieren und Verwerfen des Pakets oder die Weitergabe
an eine weitere Regel sein. Wenn keine Bedingung zutrifft, wird das Paket
endgiiltig verworfen.

Output-Plugins Die Output-Plugins verarbeiten die Alarmierungen von Prapro-
zessoren und der Detection-Engine. Es gibt eine Vielzahl solcher Plugins,
die es zum Beispiel erlauben Alarmierungen per E-Mail beziehungsweise
SMS zu versenden oder in eine Datenbank beziehungsweise Log-Datei zu
schreiben.

Ankommende Datenstrome werden also zuerst vom Paketsniffer aufgezeichnet
und an den Paket-Decoder weitergegeben. Dieser tiberfiihrt die Rohdaten in Pakete,
welche dann die Préprozessoren durchlaufen. Dort werden die Pakete normalisiert
und bereits erstmalig tiberpriift. Die normalisierten Pakete werden anschliefSend
in die Detection-Engine gespeist, welche weitere — gegebenenfalls komplexere —
Uberpriifungen ausfiihrt. Falls die Verifikationen anschlagen, wird das verdéachtige
Verhalten mit Hilfe der Output-Plugins protokolliert oder berichtet.

Abb. 3: Snort Regelwerk
(Bechtold und Heinlein,
2004)
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Das nachfolgende Beispiel erkldrt den generellen Aufbau von Snort-Regeln anhand
einer Regel, welche in der Lage ist SYN-FIN-Portscans zu erkennen.

Beispiel 1: Snort-Regel

alert tcp !192.168.0.0/16 any -> any 1:1024 \
(flags: SF; msg: "possible SYN FIN portscan detected";)

Der Header der Regel ist wie folgt aufgebaut:

Aktion alert: Erzeugt eine Meldung. Eine andere mogliche Aktion ist z.
B. log”, die das Paket protokolliert.

Protokoll tcp: Die Regel betrifft TCP-Pakete. Andere mogliche Protokolle
sind UDP, ICMP und IP.

Quelladresse !192.168.0.0/16: Die Regel betrifft Pakete, die nicht aus
dem Subnetz 192.168.0.0/16 gesendet wurden. Das Ausrufezeichen
negiert den Ausdruck. Es kénnen einzelne Adressen, mehrere Adres-
sen und Subnetze oder das Schliisselwort ,any” fiir beliebige Quell-
adressen angegeben werden.

Quellport any: Die Regel betrifft Pakete, die von einem beliebigen Port
gesendet wurden. Es konnen auch einzelne oder mehrere Ports und
Portbereiche angegeben werden.

Richtung ->: Die Regel betrifft nur Pakete, die in Richtung von der Quelle
zum Ziel gesendet werden. Mit <> kann angegeben werden, dass die
Regel zusitzlich auch Pakete vom Ziel zur Quelle betrifft.

Zieladresse any: Die Regel betrifft Pakete mit beliebiger Zieladresse. Die
moglichen Werte entsprechen denen der Quelladresse.

Zielport 1:1024: Die Regel betrifft Pakete, die an die Ports 1 bis 1024 ge-
sendet werden. Die méglichen Werte fiir den Zielport entsprechen
denen des Quellports.

Der Body der Regel enthilt die folgenden Elemente:

flags: SF: Die Regel betrifft Pakete bei denen die TCP-Flags SYN und FIN
gesetzt sind.
msg: "...": Gibt den Text der alert-Meldung an.

Im Body kann die Regel auch z. B. mit content Pakete anhand des Inhalts
auswihlen.

Fir eine ausfiihrliche Erlduterung der Moglichkeiten und der Syntax von Snort-
Regeln verweisen wir an dieser Stelle auf das umfangreiche Snort-Manual (The
Snort Project, 2016), auf Bechtold und Heinlein (2004) sowie die zusitzlichen
praktischen Ubungen zu Snort.

3.3 Hypervisor-basierte Systeme zur Einbruchserkennung

Dem Vorteil von netzwerkbasierten Einbruchserkennungssystemen — der Isolation
des IDS gegentiber potenziellen Angreifern — steht der Nachteil gegeniiber, dass
ein NIDS nicht die Vorgidnge und Abldufe innerhalb eines Hosts offenlegen kann.
Die dazu fahigen HIDS sind wiederum einem hohen Risiko der Manipulation
durch Angreifer ausgesetzt. Um diese Liicken zu schliefien und die Vorteile beider
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Ansidtze zusammenzubringen, werden in der jiingeren Zeit Hypervisor-basierte
Systeme eingesetzt und aktiv erforscht (Garfinkel und Rosenblum, 2003). Diese
Systeme basieren auf dem Konzept der Virtual Machine Introspection, welches im
Folgenden zuerst erklart wird, bevor darauf basierende Methoden zur Einbruchs-
erkennung erldutert und mit Livewire ein bestehender Prototyp nédher vorgestellt
wird.

Virtual Machine Introspection (VMI)

VMI beschreibt eine Technik, bei der die Software, welche innerhalb einer virtuellen
Maschine lduft, von aufien inspiziert wird. Diese Technik wird durch den privile-
gierten Hypervisor erméglicht, welcher zwischen dem Intrusion Detection System
(Analysesystem) und der zu analysierenden Maschine (Zielsystem) vermittelt.

Der Hypervisor bietet Isolation zwischen virtuellen Maschinen, und damit eine
Trennung zwischen Analyse- und Zielsystem, welche die Wahrnehmung der Analy-
se durch das Zielsystem verhindert. Da der privilegierte Hypervisor vollen Zugriff
auf die Ressourcen hat, die er den virtuellen Maschinen bereitstellt, hat er die Mog-
lichkeit der Inspektion und kann dadurch einem Einbruchserkennungssystem Daten
zum internen Zustand des Zielsystems, wie z. B. CPU-Register, Hauptspeicherin-
halte und I/ O-Gerite, liefern. Dariiber hinaus hat der Hypervisor die Fahigkeit der
Interposition (Zwischenschaltung), kann also Aktionen einer virtuellen Maschine
verhindern, bevor diese auf die physische Hardware wirken, und ermdoglicht damit
auch die Realisierung eines IDPS zur Verhinderung von Angriffen.

Bei der Inspektion von virtuellen Maschinen kann architektonisch zwischen aktiver
und passiver VMI unterschieden werden. Die Unterscheidung richtet sich nach Art
und Zeitpunkt der Extraktion der Daten durch den Hypervisor. Bei passiver VMI
stellt der Hypervisor eine Schnittstelle bereit, iiber welche Daten einmalig oder
periodisch abgefragt werden (Poll-Modell) und zur weiteren Analyse verarbeitet
werden konnen. Bei der aktiven VMI sendet der Hypervisor die Daten aktiv an
das Analysesystem (Push-Modell), wenn bestimmte Bedingungen erfiillt oder vor-
her definierte Ereignisse eingetreten sind. Beispiele fiir solche Ereignisse sind der
Zugriff auf eine bestimmte Speicherseite oder die Ausfiihrung einer bestimmten
privilegierten CPU-Instruktion. Die Menge der erfassten Daten hat direkten Ein-
fluss auf die Performance des Zielsystems und muss dementsprechend reguliert
werden, um kritischen Geschwindigkeitsverluste zu vermeiden.

Eine grofie Herausforderung bei VMI ist die ,,semantische Liicke” (semantic gap)
zwischen den erfassten Rohdaten und der eigentlichen Struktur und Bedeutung
dieser Daten. Es erfordert einen hohen Aufwand, um im Analysesystem aus den
extrahierten Bits und Bytes wieder eindeutige Informationen und Datenstrukturen
herzustellen.

Nach Jain et al. (2014) kann die semantische Liicke noch weiter unterteilt werden
in die schwache sowie die starke semantische Liicke. Wahrend bei der schwachen
semantischen Liicke davon ausgegangen wird, dass potenzielle Angreifer keine
aktiven Gegenmafinahmen gegen die Beobachtung einleiten, ist bei der starken se-
mantische Liicke genau dies der Fall. So kénnte ein Angreifer versuchen bestimmte
Datenstrukturen vor der Nutzung fiir bosartige Aktionen an andere Positionen im
Speicher zu verlagern. Das Analysesystem, welches immer noch die eigentlichen
Speicherbereiche tiberwacht, wiirde so die schddlichen Aktionen nicht nachvoll-
ziehen kénnen. Auch wenn das die Herausforderungen zur Nutzung von VMI zur
Einbruchserkennung weiter erhoht, bietet diese Technik aufgrund der Menge der
verfiigbaren Daten und der Flexibilitit bei der Interaktion grofSes Potenzial.
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Funktionsweise

Eine zentrale Funktion von VMl ist der Zugriff auf den Hauptspeicher des Zielsys-
tems. Bibliotheken wie LibVMI? verwenden hierfiir Schnittstellen des Hypervisors
zur Introspektion und stellen darauf aufbauend Mechanismen bereit, um die Ab-
bildung von virtuellen auf physische Adressen innerhalb des Adressraums der
virtuellen Maschine des Zielsystems durchzufiihren.

Eine Untersuchung des Hauptspeicherinhalts kann zum einen manuell bzw. inter-
aktiv erfolgen. Hierzu bieten sich Werkzeuge wie sie auch aus dem Bereich der
forensischen Untersuchung von Hauptspeicher-Abbildern tiblich sind an. Beispiels-
weise kann das verbreitete Werkzeug Volatility®> auch verwendet werden, um auf
einer laufenden virtuellen Maschine eine Live-Analyse des Hauptspeichers durch-
zufiihren. Dariiber hinaus kénnen alle Werkzeuge, die als hostbasierte Systeme
den Hauptspeicher analysieren, mittels VMI implementiert werden. Beispielsweise
kann ein Virusscanner auch per VMI nach Signaturen von Malware im Speicher
suchen.

Der grofe Vorteil von VMl ist hierbei die Isolation vom Zielsystem, d. h. ein An-
greifer, der das Zielsystem kontrolliert, kann nicht (bzw. kaum) erkennen, dass er
per VMI analysiert wird, und er kann das Analysesystem nicht gezielt deaktivieren
oder manipulieren. Ein potentieller Nachteil ist, dass im Zielsystem vorhandene
APIs des Betriebssystems zur Gewinnung von Informationen per VMI nicht zur
Verfligung stehen. Stattdessen miissen diese Informationen aus den Rohdaten des
Hauptspeicherinhalts rekonstruiert werden. Dieser Nachteil kann aber zugleich
einen Vorteil darstellen: Wiahrend die APIs im Zielsystem durch einen Angreifer
manipuliert werden kénnen und entsprechend falsche Informationen liefern kon-
nen, werden die Daten mittels VMI direkt aus Datenstrukturen im Speicher und
damit unabhingig von den potentiell manipulierten APIs ermittelt. Somit lasst sich
beispielsweise die Kommunikation einer Botnet-Malware erkennen, selbst wenn
die Malware die entsprechenden API-Funktionen des Betriebssystems, mit denen
die aktiven Kommunikationsverbindungen abgefragt werden kénnen, manipuliert
hat.

Dartiber hinaus lassen sich durch aktive VMI auch ereignisgesteuert bestimm-
te Aktionen des Zielsystems {iberwachen. Beispielsweise ist es dem Hypervisor
moglich, Schreibzugriffe auf den Speicher des Betriebssystems des Gastsystems ab-
zufangen und ein VMI-basiertes IDS dartiber zu informieren. Dieses kann priifen,
ob dieser Schreibzugriff legitim ist oder moglicherweise auf einen Manipulations-
versuch von Malware zuriickzufiihren ist. Auch Systemaufrufe (System Calls) von
Anwendungen des Zielsystems lassen sich so iiberwachen und z. B. durch eine
Anomalieerkennung die Aktivitdten von Schadsoftware erkennen.

Beispielanwendung Livewire

Exemplarisch wollen wir an dieser Stelle die Moglichkeiten von VMI zur Einbruchs-
erkennung anhand des Beispiels Livewire (Garfinkel und Rosenblum, 2003) ndher
betrachten. Livewire war eines der ersten Prototyp-Systeme, die den Nutzen von
VMI zur Einbruchserkennung demonstriert hat.

Der Artikel von Garfinkel und Rosenblum (2003) bietet einen guten Uberblick iiber
die vielfaltigen Moglichkeiten, VMI einzusetzen. Zunichst betrachten wir einige
Techniken, die auf passivem VMI (,,polling”) beruhen.

2 http://1libvmi.com/ [abgerufen am 2017-04-01]
3 http://www.volatilityfoundation.org [abgerufen am 2017-04-01]
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o Liigendetektor (lie detector): Wie bereits in Abschnitt 3.3 beschrieben ma-
nipuliert Malware oft Betriebssystems-Schnittstellen, um die Malware-
Aktivitdten zu verstecken. VMI-basierte Techniken lassen sich nicht nur
einsetzen, um die Informationen unter Umgehung der manipulierten APIs
direkt zu extrahieren. Ein direkter Vergleich der Informationen, die mit-
tels VMI und mittels API gewonnen wurden, liefert auch unmittelbar den
Hinweis, dass eine Manipulation stattgefunden hat.

* Anwendungs-Integritits-Erkennung: Der Zugriff auf den Hauptspeicher mit-
tels VMI erlaubt es auch zu priifen, ob am Anwendungscode im Haupt-
speicher Manipulationen stattgefunden haben. Zwar ist diese Methode nur
eingeschrénkt einsetzbar, wenn Bindrcode erst zur Laufzeit (z. B. durch einen
Java-JIT-Compiler) generiert wird. Wird aber Bindrcode direkt beim Start
einer Anwendung geladen, so ldsst sich z. B. tiber Priifsummen tiber den
Hauptspeicher erkennen, wenn dieser Binédrcode spiter verandert wurde.

¢ Signaturerkennung: Wie bereits im vorangegangenen Abschnitt kurz ange-
sprochen ldsst sich der Zugriff auf den Hauptspeicher dazu nutzen, diesen
auf bekannte Signaturen von Schadsoftware zu durchsuchen.

* Raw-Socket-Erkennung: Bei ,,Raw Sockets” handelt es sich um eine Betriebs-
systemfunktionalitdt des Zielsystems, mit dem eine Anwendung in die
Lage versetzt wird, auf unterster Protokollebene Datenpakete zu versen-
den. Gewdhnliche Anwendungen haben in der Regel keinen sinnvollen
Verwendungszweck fiir Raw Sockets, sondern verwenden den normalen
TCP /IP-Protokollstack des Betriebssystems. Fiir Malware sind dagegen Raw
Sockets ein niitzlicher Mechanismus, um Angriffe wie z. B. ARP-Spoofing
durchzufiihren. Mittels VMI lassen sich kernelinterne Datenstrukturen von
Raw Sockets finden und damit verdédchtige Anwendungen identifizieren.

Neben diesen passiven Techniken diskutieren Garfinkel und Rosenblum (2003)
auch aktive VMI-Techniken, die sich eignen, verddchtiges Verhalten nicht nur zu
erkennen, sondern auch zu verhindern:

* Durchsetzung von Speicherschutz: Betriebssysteme verwenden heutzutage
oft Mechanismen zum Speicherschutz, um bestimmte Bereiche im Haupt-
speicher als nur lesbar zu markieren. Allerdings werden diese Schutzme-
chanismen durch das Betriebssystem gesteuert, so dass Malware auf Be-
triebssystemebene diese Mechanismen auch aufheben kann. Werden nun
diese Schutzmechanismen auf Ebene des Hypervisors verlagert, so konnen
diese vom Betriebssystem innerhalb einer virtuellen Maschine nicht mehr
deaktiviert werden. Damit ldsst sich z. B. erkennen, wenn Schadsoftware
versucht, den Programmcode des Betriebssystems zu manipulieren.

* Netzwerkgerite-Schutz: Manche Schadsoftware versucht Netzwerk-Geréte so
zu konfigurieren, dass deren MAC-Adresse verdndert wird oder dass der
,promiscuous mode” aktiviert wird, um so die komplette Kommunikation
iiberwachen zu konnen. Wie bereits in Abschnitt 3.2 beschrieben, war dies
vor allem in heute nicht mehr gebrauchlichen Netzwerken in Bus-Topologie
interessant, um komplette Subnetze tiberwachen zu kénnen. Der Hypervisor
kann derartige Zugriffe auf virtualisierte Geréte erkennen und verhindern.

Eine experimentelle Untersuchung von Garfinkel und Rosenblum (2003) anhand
von einigen realen Malware-Angriffen zeigt, dass viele dieser Angriffe durch
die beschriebenen Mechanismen erkannt oder sogar verhindert werden kénnen.
Welche der Mechanismen sich eignen, hiangt dabei jeweils vom konkreten Angriff
ab, so dass es in der Praxis bei VMI-basierter Einbruchserkennung sinnvoll ist,
verschiedene Techniken kombiniert einzusetzen.
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VMI-basierte Angriffserkennung in der Cloud

Voraussetzung fiir die beschriebenen VMI-basierten Herangehensweisen ist es,
dass ein Hypervisor mit dafiir geeigneten VMI-Mechanismen eingesetzt wird.
Grundsitzlich kénnte jeder Hypervisor entsprechende technische Mechanismen
einsetzen, in der Praxis ist dies aber nicht immer der Fall. Beispielsweise untersttitzt
die bekannte Bibliothek LibVMI nur Xen, KVM und QEMU als Hypervisor.

Selbst wenn VMI durch den verwendeten Hypervisor unterstiitzt wird, heifst dies
aber nicht automatisch, dass sich VMI in jeder (insbesondere 6ffentlichen) Cloud-
Umgebung verwenden lédsst. Vielmehr ist dies heutzutage immer noch die Ausnah-
me. Fiir einen Uberblick zum Stand der Technik von VMI in Cloud-Infrastrukturen
verweisen wir an dieser Stelle auf den Studienbrief zum Mikromodul , Grundlagen
von Cloud-Forensik”. Eine weiterfithrende Auseinandersetzung mit VMI bieten
wir im optionalen Vertiefungs-Mikromodul ,Virtual Machine Introspection” an.

4 Honeypots

Dieser Abschnitt befasst sich detailliert mit Honeypots und der damit verbundenen
Informationsbeschaffung tiber Angriffe und Angreifer. Nach einer ausfiihrlichen
Klassifizierung werden einzelne Vertreter genauer vorgestellt. Die Klassifizierungs-
merkmale umfassen hierbei den Interaktionsgrad mit dem Angreifer, die Imple-
mentierungsweise sowie den Nutzen, der mit dem Einsatz solcher Systeme verfolgt
werden sollen. Wie oben bereits angedeutet, ist das Hauptunterscheidungsmerkmal
fur Honeypots die Interaktion mit dem Angreifer. Nach einer generellen Einfiih-
rung in Honeypots werden die Eigenschaften und Besonderheiten der Vertreter
dieser Gruppen néher erldutert.

Vertreter der ersten Gruppe — Honeypots mit geringer Angreiferinteraktion oder
auch Low-Interaction Honeypots —bilden reale Systeme nach und imitieren deren Ver-
halten. Zumeist 6ffnen solche Honeypots Standardports, um Angreifer anzulocken.
Dies ermoglicht die Erstellung einer Statistik dariiber, welche Dienste in den Au-
gen von Angreifern besonders wertvoll oder erfolgversprechend sind. Aufserdem
kénnen anhand der eigentlichen Verbindung bereits erste Informationen iiber den
Ursprung des Angriffs und moglicherweise sogar tiber die Identitdt der Einbrecher
gesammelt werden. Fiir manche Honeypots mag dieser Informationsgewinn be-
reits ausreichend sein, andere imitieren nach einem erfolgten Verbindungsaufbau
einzelne Schritte des jeweiligen Protokolls, um weitere Informationen zu erlan-
gen. Beispielsweise konnte ein SSH-Honeypot einen Anmeldevorgang simulieren,
um Statistiken tiber die Authentifizierungsinformationen anzulegen, welche von
Angreifern benutzt werden, um sich als regulédre Benutzer auszugeben und zu
legitimieren.

Da die gesamte Interaktion nur emuliert ist, kann der Angreifer in aller Regel
nicht in das System eindringen und groleren Schaden anrichten. Daneben liegen
die Vorteile solcher Honeypots in geringen Implementierungs- und Betriebskos-
ten, da nur genau die Teile der Dienste nachgebildet werden miissen, welche fiir
die Analyse von Bedeutung sind, und aufSerdem auch in der Flexibilitat und Ef-
fizienz, da mehrere virtuelle Honeypots in einem Honeypot zusammengefasst
werden konnen. Gleichzeitig ergibt sich daraus nattirlich auch die grofite Begren-
zung dieser Honeypots. Die Informationen, welche aufgrund der beschrankten
Kommunikation gewonnen werden kénnen, sind limitiert und ein Angreifer wird
frith — eventuell zu frith — bemerken, dass er einem Honeypot ausgesetzt ist, und
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sich dementsprechend abwenden. Zusammenfassend lassen sich Low-Interaction
Honeypots wie folgt definieren.

Definition 5: Low-Interaction Honeypot

Low-Interaction Honeypots imitieren den Aufbau und das Verhalten be-
stimmter Bereiche von realen Systemen, um Erkenntnisse tiber potenzielle
Angreifer zu erlangen.

Dem gegeniiber stehen Honeypots mit hoher Angreiferinteraktion — High-
Interaktion Honeypots. Hierbei handelt es sich um echte Systeme, welche An-
wendungen und Dienste bereitstellen fiir die Angriffsvektoren gesammelt werden
sollen. Dazu werden bereits im Vorhinein forensische Mafinahmen ergriffen, um
Einbriiche bestmoglich beobachten und nachvollziehen zu kénnen. Dies ermog-
licht eine genaue Analyse der Vorgehensweise von Angreifern und bosartiger
Schadsoftware. Da in Honeypots mit hohem Interaktionsgrad im Normalfall
keine Komponenten emuliert sind, ist es fiir einen Angreifer deutlich schwieriger
herauszufinden, dass er selbst von Sicherheitsanalysten beobachtet wird.

Allerdings ergibt sich aus dieser Struktur auch ein erhhtes Risiko, dass ein An-
greifer aus der geschiitzten Umgebung ausbricht und in dessen Einflussbereich
Schaden anrichtet. Durch die Notwendigkeit zur konstanten Beobachtung ergibt
sich auch ein besonders hoher Aufwand im Betrieb. Bereits die Bereitstellung sol-
cher Systeme ist mit hohen Kosten verbunden, da dedizierte Maschinen betrieben
werden miissen und teure Lizenzkosten anfallen kénnen. Komprimiert kénnen
solche Systeme folgendermafien definiert werden.

Definition 6: High-Interaction Honeypot

High-Interaction Honeypots sind reale Systeme, die Einbriiche explizit zu-
lassen, um Informationen tiber das Verhalten von Angreifern und Schad-
software zu gewinnen.

Von manchen Autoren wird zusitzlich die Kategorie der Honeypots mit mittlerer
Angreiferinteraktion — Medium-Interaction Honeypots — definiert. Diese liegen — wie
es der Name erahnen ldsst — zwischen den beiden vorgenannten Gruppen. Im Grun-
de handelt es sich dabei um besonders aufwendig implementierte Low-Interaction
Honeypots. Das bedeutet, dass die Dienstfunktionalitidten emuliert sind und An-
greifer keinem realen System ausgesetzt sind. Gleichzeitig bildet es aber eine
Vielzahl von Protokollschritten nach, so dass Angreifern hohe Interaktionsmog-
lichkeiten bereitstehen, und offeriert dabei auch sensible Betriebssystemressourcen
wie das Dateisystem. Ein Honeypot mit mittlerer Angreiferinteraktion kénnte
also beispielsweise einen SSH-Dienst imitieren und nicht nur Statistiken tiber die
Anmeldeversuche anlegen, sondern Angreifern auch erfolgreiche Anmeldungen
vorgaukeln, um ihnen dann einen emulierten Kommandointerpreter bereitzu-
stellen. Dieser konnte auch die Ausfiithrung von Shellcode und das Nachladen
von Schadsoftware auf die lokale Festplatte erlauben. Auf diese Weise konnten
Malware-Proben fiir eine weitergehende Analyse gesammelt werden.

Insgesamt lasst sich festhalten, dass mit Medium-Interaction Honeypots weitaus
mehr und komplexere Informationen gewonnen werden kénnen, ohne direkt
ein komplettes System offenzulegen. Dennoch erhéht sich im Vergleich zu Low-
Interaction Honeypots natiirlich das Risiko, dass Angreifer aus der isolierten Umge-
bung ausbrechen kénnen — insbesondere wenn weitere Betriebssystemressourcen
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genutzt und angeboten werden. Aufierdem kann ein Honeypot mit mittlerer An-
greiferinteraktion auch einen deutlich erh6hten Betreuungsaufwand erfordern,
wenn der Honeypot von Zeit zu Zeit an den aktuellen Entwicklungsstand des
nachgebildeten Dienstes angepasst werden muss. Zusammenfassend ldsst sich ein
Honeypot mit mittlerer Angreiferinteraktion wie folgt definieren.

Definition 7: Medium-Interaction Honeypot

Ein Medium-Interaction Honeypot ist ein erweiterter Low-Interaction Ho-
neypot, welcher einen signifikanten Teil der Dienstfunktionalitdt nachbildet
und dabei gegebenenfalls auch sensible Betriebssystemressourcen offen-
legt.

Neben ihrem Interaktionsgrad kénnen Honeypots auch nach ihrer Implemen-
tierungsweise unterschieden werden. So gibt es auf der einen Seite physische
Honeypots, auf der anderen Seite virtuelle Honeypots. Physische Honeypots lau-
fen auf einer physischen Maschine und sind deshalb meistens reale Systeme — also
Honeypots mit hoher Angreiferinteraktion. Physische Honeypots sind heutzutage
eher eine Seltenheit, da sie hohere Kosten verursachen und aufwendiger in der
Betreuung und Pflege sind. Gerade in Cloud-Umgebungen iiberwiegen die Vortei-
le virtueller Honeypots. Hierbei kénnen auf einer physischen Maschine mehrere
Honeypots ausgefiihrt werden. Dies geschieht entweder durch klassische Hard-
warevirtualisierung, in der mehrere unabhingige virtuelle Maschinen auf einem
Hypervisor ausgefiihrt werden, oder durch geschickte Anfrageumleitungen auf
eine physische Maschine, welche wiederum eine Vielzahl von Rechnern simuliert.
So gibt es Honeypots, welche das Netzwerk nach freien IP-Adressen scannen und
sich gegeniiber den zustdndigen Routern als legitime Hosts an diesen Adressen
ausgeben. Anfragen an diese Adressen werden dann von einem internen Low-
oder Medium-Interaction Honeypot beantwortet.

Ein weiteres Klassifizierungsmerkmal bildet der Einsatzzweck von Honeypots.
Dabei unterscheidet man Honeypots fiir Forschungszwecke und Honeypots inner-
halb von Produktivsystemen. Die Aufgabe von Honeypots in Produktivsystemen
ist es, bestehende Systeme um die Fahigkeiten zur Erkennung und Verhinderung
von Angriffen sowie der Reaktion auf Einbriiche zu erweitern. So kann ein promi-
nent platzierter Nachbau eines Produktivsystems genutzt werden, um Angriffe
friihzeitig zu erkennen. Uber die dabei gewonnenen Informationen kénnen etwai-
ge Schwachstellen schnell geschlossen werden oder angemessen auf die Angriffe
reagiert werden. Demgegentiber stehen Honeypots, welche zu Forschungszwecken
betrieben werden und sich vorrangig mit der Informationsbeschaffung befassen.
Die Betreiber wollen mit solchen Honeypots mehr iiber die Angreifer und die
Bedrohungen, welche von ihnen ausgehen, erfahren. Dazu zdhlen die Identitat
der Angreifer sowie ihre Motive und insbesondere Taktiken. Ein weiteres grof3es
Anwendungsfeld ist das Sammeln von Malware-Proben, wie weiter oben bereits
skizziert wurde. Honeypots, die zu Forschungszwecken betrieben werden, haben
folglich kurzfristig keinen direkten Nutzen fiir die Sicherheit von Produktivsyste-
men, langfristig aber konnen die gesammelten Informationen die Erkennungs-,
Vermeidungs- und Reaktionsfihigkeiten von Produktivsystemen entscheidend
verbessern.

4.1 Low-/Medium-Interaction Honeypots

Dieser Abschnitt befasst sich mit den Eigenschaften von Low- und Medium-
Interaction Honeypots und stellt die verschiedenen Arten solcher Honeypots vor.
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Honeypots mit geringer und mittlerer Angreiferinteraktion sind in der Regel vir-
tuelle Honeypots (Provos und Holz, 2008). Das bedeutet, sie benétigen nur wenig
Ressourcen und sind damit einfach skalierbar. Aufierdem existiert eine Vielzahl
an frei und quelloffen verfiigbaren Systemen, welche leicht zu konfigurieren und
damit schnell einsetzbar sind. Die meisten Systeme simulieren einfache Netzwerk-
und Internetdienste. Es gibt aber auch spezielle Honeypots, welche versuchen
Angreifer auszubremsen oder Proben von Schadsoftware zu sammeln. All diese
Honeypots bringen dabei nur ein kalkulierbares Risiko mit sich, da sich Ausbriiche
aus solchen Umgebungen fiir Angreifer als besonders schwierig erweisen, weil
sie selbst keinen oder nur limitierter Zugriff auf das Betriebssystem gewéhren.
Da solche Umgebungen nur iiber einen limitierten Funktionsumfang verfiigen,
sind sie fiir Angreifer relativ schnell als Honeypots wahrnehmbar, was zur Folge
hat, dass erfahrene Angreifer sich sehr schnell wieder von solchen Systemen ab-
wenden werden. Auch ist es dadurch nicht moglich neue Angriffe zu erkennen.
Fiir die Auswertungen, welche bekannten Angriffe zur Zeit besonders populir
sind, sowie fiir Statistiken iiber Herkunft und Vorgehensweise der Angreifer und
Auswertungen dartiber, welche Dienste besonders gefdhrdet sind, eignen sich Low-
und Medium-Interaction Honeypots allerdings hervorragend.

SSH-Honeypots

Der Netzwerkdienst Secure Shell (SSH) ist die vorherrschende Technik zur Steue-
rung entfernter Computer auf UNIX-artigen Betriebssystemen. Nach erfolgreicher
Anmeldung erlaubt es die Nutzung eines Kommandozeileninterpreters am Ziel-
host, mit dem der gesamte Rechner nach Belieben gesteuert werden kann. Die
Anmeldung erfolgt im einfachsten Fall mit einer Kombination aus Benutzerna-
me und Passwort. Die weitreichenden Moglichkeiten im Falle eines Einbruchs
sowie die Simplizitat des Angriffs an sich machen diesen Dienst so attraktiv fiir
potenzielle Angreifer.

SSH-Honeypots bieten auf beliebigen Hosts Simulationen dieser Dienste an (Konia-
ris et al., 2013). Low-Interaction Honeypots lauschen dazu auf den dafiir géngigen
Ports und ahmen den Protokollverlauf nach. Dabei sammeln sie Statistiken tiber
die Urspriinge der Angriffe, {iber das Auftreten und die Haufigkeit der Atta-
cken sowie die verwendeten Login-Daten. Medium-Interaction Honeypots gehen
noch einen Schritt weiter, indem sie bestimmte Anmeldeversuche von Angreifern
durchlassen und ihnen im nichsten Schritt einen Kommandozeileninterpreter auf
einem emulierten Dateisystem prasentieren. Mit Hilfe dieses Interpreters kénnen
etwaige Kommandos und Dateien, welche wihrend eines Einbruchs ausgefiihrt
beziehungsweise nachgeladen werden, analysiert werden.

Ein frei verfligbarer und aktiv weiterentwickelter Vertreter dieser Gruppe ist
Cowrie*, der Nachfolger des bekannten aber nicht mehr weiterentwickelten Honey-
pots Kippo®.

Netzwerk- und Internetdienste

Analog zu SSH-Honeypots existiert eine Vielzahl weiterer Honeypots, die be-
stimmte Netzwerk- und Internetdienste nachbilden. Die Funktionsweise dhnelt
stark derer der gerade vorgestellten SSH-Honeypots. Der benétigte Dienst wird
soweit nachgebaut, wie es fiir die Informationsgewinnung erforderlich ist. Dabei
werden bekannte Schwachstellen eingebaut, um Statistiken dariiber zu gewinnen,
wie oft und auf welche Weise solche Sicherheitsliicken ausgenutzt werden.

4 https://github.com/micheloosterhof/cowrie [abgerufen am 2017-04-01]
5 https://github.com/desaster/kippo [abgerufen am 2017-04-01]
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Beispiele hierfiir sind der Honeypot HonnyPotter®, welcher den Anmeldevorgang
zur weit verbreiteten Blog-Software WordPress” emuliert, oder der phpMyAdmin-
Honeypot3, welcher ein Administrationsinterface fiir Datenbanken nachbildet.

Teergruben

Bei Teergruben oder auch klebrigen Honeypots handelt es sich um spezielle Ho-
neypots, die Angreifern direkt schaden indem sie deren Angriffe einddmmen
beziehungsweise verlangsamen. Typischerweise sollen so die Verbreitung von
Spam und die Propagation von Schadsoftware verhindert oder hinausgezogert
werden. Dazu geben sich diese Honeypots abermals als wertvolle Ziele aus und
imitieren bestimmte Funktionsweisen der vorgegaukelten Dienste.

Im Gegensatz zu den vorgenannten Honeypots liegt bei dieser Gruppe der Haupt-
fokus allerdings nicht auf der Gewinnung von Informationen tiber den Angreifer
oder der Analyse der Ausnutzung von Schwachstellen. Vielmehr sollen diese Syste-
me Angreifern explizit die Ausfithrung der bosartigen Aktionen und das Abgreifen
von Daten erlauben. Deswegen bieten solche Honeypots besonders aufwendige
Aktionen an und werden mit gefédlschten Daten ausgestattet, welche dem Angreifer
authentisch erscheinen. Die gefdlschten Daten werden geopfert, um echte Daten zu
schiitzen. Die bosartige Aktionen werden von Firewalls und Sandboxen geblockt
und ausgesperrt. Auf diese Weise bleiben Angreifer moglichst lange beschaftigt
und kénnen in echten Systemen keinen Schaden anrichten.

Ein Vertreter dieser Klasse ist der E-Mail-Honeypot Honeyspam (Andreolini et al.,
2005). Er préasentiert sich Angreifern als offenes Relay, {iber welches die Angreifer
Spam versenden konnen. Der so versendete Spam wird allerdings zur Analyse
mitprotokolliert und spéiter verworfen. Daneben bietet Honeyspam noch die Sto-
rung der Sammlung von E-Mail-Adressen. Spammer durchsuchen mit Hilfe von
Crawlern das Internet nach validen E-Mail-Adressen, an die sie ihre Nachrichten
senden konnen. Honeyspam baut virtuelle Webseiten auf, um Crawler moglichst
lange in diesen Umgebungen zu halten. Diese Webseiten sind mit gefédlschten E-
Mail-Adressen, welche keinem realen E-Mail-Konto zugewiesen sind, ausgestattet,
um den Angreifern ein scheinbar wertvolles Ziel zu bieten. Aufierdem sollen die
falschen E-Mail-Adressen die Datenbanken der Spammer mit unniitzen Daten
fullen, um die Effektivitdt deren Angriffe zu vermindern. Dartiber hinaus kon-
nen Angreifer spater anhand bestimmter E-Mail-Adressen, welche nur solchen
Spammern bekannt sein konnen, schnell identifiziert und mittels schwarzer Listen
blockiert werden.

Sammlung von Schadsoftware

Schadsoftware — Viren, Wiirmer und Trojaner — bedrohen die Integritdt der vor-
handenen IT-Systeme. Heutzutage entsteht immer schneller neue Schadsoftware,
welche sich rasch iiber das Internet verbreitet, indem sie Sicherheitsliicken aus-
nutzt. Eine detaillierte Analyse dieser Software ist nétig, um die vorhandenen
Systeme zu schiitzen. Auf diese Weise konnen neue Signaturen fiir Virenscanner
und Einbruchserkennungssysteme gewonnen sowie Erkenntnisse und Statistiken
tiber Angriffsmuster und Angriffstrends abgeleitet werden. Diese Analyse ist im
Regelfall allerdings erst moglich wenn die Schadsoftware aktiv geworden ist. Eine
rein manuelle Detektion und Analyse kann mit der Geschwindigkeit, mit der
neue adaptive Varianten generiert werden, heutzutage kaum mehr durchgefiihrt

6 https://github.com/MartinIngesen/HonnyPotter [abgerufen am 2017-04-01]
7 https://wordpress.org/ [abgerufen am 2017-04-01]
8 https://github.com/gfoss/phpmyadmin_honeypot [abgerufen am 2017-04-01]
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werden. Um die Sammlung von Schadsoftwareproben zu automatisieren, existiert
eine weitere Gruppe von Honeypots.

Honeypots zum Sammeln von Schadsoftware emulieren bekannte Schwachstellen
von Computersystemen, welche von Schadsoftware ausgenutzt werden, um sich
selbststandig und automatisiert weiter zu verbreiten. Hierbei handelt es sich vorran-
gig um Schwachstellen, welche im Erfolgsfall eine Verbindung zu einem Komman-
dointerpreter des infiltrierten Rechner erlauben wiirden, damit die Schadsoftware
weitere Software nachladen und sich von dort auf weitere Rechner tibertragen
kann. Solche Interpreter werden auch im virtuellen Honeypot nachgebildetr um der
Schadsoftware dieses Nachladen zu ermoglichen. Die {ibertragene Software sowie
der vorhergehende Einbruch werden allerdings stindig von Analysekomponenten
beobachtet und ausgewertet, um genaue Informationen iiber die Vorgehensweise
sowie Proben der eingesetzten Schadsoftware zu gewinnen.

Nepenthes (Baecher et al., 2006) ist ein solcher Honeypot, der es ermoglicht, ver-
wundbare Netzwerk- und Internetdienste zu simulieren. Ein einziger Honeypot
virtualisiert dabei eine Vielzahl unterschiedlichster Dienste. Dies wird durch die
modulare Architektur erméglicht, welche in Abbildung 4 skizziert ist. Neben
dem Nepenthes-Kern, welcher die Netzwerkkommunikation {ibernimmt und die
anderen Module steuert, gibt es folgende Arten von Modulen:

Verwundbarkeitsmodule Die Verwundbarkeitsmodule emulieren zahlreiche
Dienste mit Schwachstellen, welche von automatisierter Schadsoftware be-
kanntlich ausgenutzt werden. Hierbei werden nur die Teile der Dienste
nachgebaut, die fiir einen erfolgreichen Einbruch notwendig sind. Diese
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ressourcenschonende Implementierung erméglicht eine hohe Skalierung
des Honeypots. Im Falle der Ausnutzung von Schwachstellen wird die ei-
gentliche Nutzlast des Angriffs an die Analysemodule weitergegeben.

Analysemodule Die Analysemodule interpretieren den Shellcode der Nutz-
last, sowohl fiir UNIX-basierte Betriebssysteme als auch fiir die Windows-
Betriebssystemfamilie. Dazu versuchen sie zuerst den Shellcode, welcher
zumeist verschliisselt oder zumindest obfuskiert wurde, zu entschliisseln.
Wenn dies gelingt, werden in einem weiteren Schritt bestimmte Charakteris-
tika des Angriffs wie zum Beispiel URLs oder Anmeldedaten aus typischen
Codefragmenten und Funktionsaufrufen extrahiert. Diese Informationen
werden an die Downloadmodule weitergereicht.

Downloadmodule Die einzige Aufgabe der Downloadmodule ist das Herun-
terladen von Dateien, welche die Schadsoftware nachladen mochten. Die
passenden URLs liefern dazu die Analysemodule. Je nach URL werden
unterschiedliche Module aufgerufen, wobei viele bekannte Protokolle — wie
HTTP und FTP - genauso wie eher selten verwendete Methoden — wie die
von Botnetzen hiufig eingesetzte Internet Relay Chat (IRC) Ubertragungs-
methode cSend /cReceive — unterstiitzt werden.

Distributionsmodule Um die Weiterverteilung der heruntergeladenen Dateien
kiimmern sich letztendlich die Distributionsmodule. Diese speichern die
Dateien auf der Festplatte und in Datenbanken oder transferieren sie an
entfernte Rechner zur weiteren Analyse.

Protokolimodule Die Protokollmodule protokollieren Informationen tiber die
erfolgten Emulationen und Analysen und geben so einen Uberblick {iber
die gewonnenen Daten und Erkenntnisse.

Die Beschreibung der Module zeigt, dass Nepenthes standardméfSig schon einen
weiten Funktionsumfang bietet. Dieser kann selbstverstdndlich durch Eigenent-
wicklungen erweitert werden. Dennoch hat sich Nepenthes im Laufe der Zeit
als zu unflexibel herausgestellt. Zur Losung dieses Problems wurde mit Dionaea’
ein direkter Nachfolger von Nepenthes entwickelt. Dionaea bringt Python als
Skriptsprache zur Steuerung des Honeypots mit, was die Flexibilitat deutlich
erhoht. Daneben steigerte es mit der Unterstiitzung von IPv6 und TLS die Einsatz-
moglichkeiten. Aufierdem konnte die Genauigkeit der Analysemodule gesteigert
werden.

Kombinierte Losungen

Selbstverstdndlich existieren auch kombinierte Losungen, die mehrere oder alle
der vorangestellten Aufgabenbereiche in sich vereinen. Ein Beispiel fiir solch ei-
ne Allzwecklosung ist der virtuelle Low- beziehungsweise Medium-Interaction
Honeypot Honeyd (Provos, 2004).

Dieser Honeypot spannt eine Vielzahl von virtuellen Honeypots iiber weite Netz-
bereiche und kann eine Vielzahl von Betriebssystemen und Dienste an diesen
Adressen simulieren. Abbildung 5 verdeutlicht die Architektur von Honeyd. Der
Netzwerkverkehr fiir alle konfigurierten IP-Adressen wird an den Honeypot um-
geleitet, welcher auf Anfragen mit den betriebssystemspezifischen Charakteristika
antwortet, sodass die Probing-Werkzeuge der Angreifer tatsdchlich die vorkonfigu-
rierten Betriebssysteme und Dienste vermuten. Dabei kann Honeyd auch beliebig
komplexe Netzwerkstrukturen und -topologien nachbilden, sodass dem Angreifer
ein funktionales Netzwerk vorgegaukelt wird, wahrend dieser aber eigentlich nur
mit einem einzelnen Host kommuniziert.

? https://github.com/DinoTools/dionaea [abgerufen am 2017-04-01]
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Um dies zu erreichen, durchlduft der Netzwerkverkehr — wie in Abbildung 6 dar-
gestellt — die verschiedenen Komponenten von Honeyd. Die Pakete kommen am
Packet Dispatcher an, der diese iiberpriift und verifiziert. Aufferdem wird der
jeweiligen Verbindung das in der zentralen Konfiguration definierte Profil (Perso-
nality) zugewiesen. Danach werden die Pakete an die einzelnen Protocol Handler
weitergereicht. Honeyd ist hierbei in der Lage ICMP-, TCP- und UDP-Verkehr zu
verstehen und einzusetzen. Wahrend ICMP-Verkehr direkt vom zustdndigen Pro-
tocol Handler beantwortet wird, durchlaufen die anderen Protokollvarianten die
jeweils zustdndigen Services. Diese Dienste konnen sowohl simulierte Netzwerk-
und Internetdienste — wie beispielsweise einen emulierter SSH-Server — umfassen,
als auch Weiterleitungen zu echten Diensten — wie zum Beispiel einem produktiven
DNS-Server — darstellen. Bevor Pakete den Honeypot wieder verlassen, kiimmert
sich die Personality Engine darum, dass die ausgehenden Pakete die fiir das jeweils
konfigurierte Betriebssystem typischen Merkmale aufweisen.

Die einzelnen virtuellen Hosts werden mittels Templates konfiguriert, welche auch
die darin enthaltenen Services definieren. Dieser Plugin-Mechanismus erméglicht
die einfache Erweiterbarkeit der Funktionalitdt des Honeypots um beliebige Diens-
te. Die Funktionalitdt kann entweder emuliert oder als Weiterleitung an externe
Dienste realisiert sein. Honeyd startet dazu die gewiinschten Prozesse und leitet
die Kommunikation an die Prozesse weiter. Auf diese Weise ist es méglich, mit nur
einem einzigen Honeypot eine Vielzahl von unterschiedlichen Zielen zu verfolgen.
Ein kombinierter Honeypot konnte so mit einer komplexen Netzwerkinfrastruktur
potenzielle Angreifer zeitweise von der eigentlichen Produktivinfrastruktur abhal-
ten und gleichzeitig zur Spamvermeidung sowie zur Analyse von Schadsoftware
genutzt werden.

4.2 High-Interaction Honeypots

Low- und Medium-Interaction Honeypots decken mit einem kalkulierbaren Risiko
einen weiten Einsatzbereich ab. Die Emulation der vorgetduschten Dienste ist
allerdings zeitaufwendig und muss immer an aktuelle Entwicklungen angepasst
werden. Aufierdem koénnen erfahrene Angreifer relativ schnell erkennen, dass
sie mit einem Honeypot kommunizieren. Deswegen gibt es mit High-Interaction
Honeypots noch eine weitere Gruppe von Honeypots, bei denen es sich um echte
Systeme handelt, mit denen Angreifer in vollem Umfang interagieren kénnen
(Provos und Holz, 2008).

Der hohe Interaktionsgrad ermdéglicht die Erfassung aller Charakteristika des

Abb. 5: Virtuelle Honey-
pots in der Honeyd-
Architektur (Provos,
2004)



Seite 30

Mikromodul: Einbruchserkennung und Honeypots in der Cloud

Abb. 6: Details zur in-
ternen Architektur von
Honeyd (Provos, 2004)
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Angriffs — also die Aktionen mit denen der Angreifer sein Ziel findet, die Vor-
gehensweise zur Uberlistung von Zugangsbeschriankungen, welche Tools dafiir
eingesetzt werden, mit welchen Akteuren der Angreifer kommuniziert und welche
Ziele der Angreifer verfolgt. Der Betrieb solcher Honeypots ist mit einem gleich-
wohl hoheren Risiko behaftet, da der Angreifer den vollen Funktionsumfang des
Betriebssystems fiir seine weiteren Aktionen nach dem Einbruch nutzen kann.
Eine gute Isolation sowie eine einfache Resetfunktionalitét sind fiir Hosts, auf
denen solche Honeypots betrieben werden, unabdingbar. Deswegen werden im
Folgenden die wichtigsten Konzepte und Vorgehensweisen fiir einen effektiven
und vor allem sicheren Betrieb solcher Honeypots erldutert.

Setup

Eine virtualisierte Umgebung eignet sich ganz besonders als Basisplattform fiir den
Betrieb von Honeypots mit hoher Angreiferinteraktion (Provos und Holz, 2008).
Virtuelle Maschinen erlauben es, auf einem physischen Host mehrere (idealerweise
vielfaltige) Honeypots zu platzieren. Diese Maschinen kénnen besonders einfach
aufgesetzt und zuriickgesetzt werden, wenn die Analyse abgeschlossen wurde.
Auflerdem koénnen die Maschinen von auflen beeinflusst werden, solange der

Angreifer nicht aus der isolierten Umgebung ausbricht und auch den Hypervisor
tibernimmt.

Die auf dem Honeypot installierte Software richtet sich nach dem Einsatzzweck.
Manche High-Interaction Honeypots werden einfach nur mit einem generischen
Betriebssystem ausgestattet, um generelle Informationen zu sammeln. Andere
Honeypots werden mit bestimmten Diensten ausgestattet, um Erkenntnisse tiber
Angriffe auf diese Dienste zu erlangen. Wieder andere Honeypots laufen mit ganz
bestimmten und bekanntlich verwundbaren Versionen dieser Dienste, um die
Ausnutzung solcher Schwachstellen genau analysieren zu kénnen. Da auf all die-
sen Honeypots keine Produktivanwendungen laufen, ist jede Interaktion mit dem
System und den Diensten verddchtig. Dies ist eine Eigenschaft, welche sie von
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Systemen zur Einbruchserkennung deutlich unterscheidet. Um ein Ausbrechen
der Angreifer zu verhindern, ist darauf zu achten, dass keine Daten auf den Honey-
pots abgelegt werden, welche dem Angreifer Erkenntnisse tiber die umgebende
Infrastruktur geben kénnten.

Monitoring

Die zentrale Funktion, welche beim Betrieb eines Honeypots verfolgt wird, ist
die Informationsgewinnung. Dazu existieren verschiedene Mdoglichkeiten. Die
Kommunikation mit dem Honeypot kann mit Hilfe von Netzwerksniffern, wie bei-
spielsweise tepdump'® oder Wireshark'! aufgezeichnet werden. Die Sniffer konnen
dabei an exponierten Stellen im Netzwerk — beispielsweise auf Routern und an den
SPAN-Ports von Switches — oder im Falle eines virtualisierten Honeypots auf dem
Hypervisor betrieben werden. Dies deckt jedoch nur die Netzwerkkommunikation
und schlie8t verschliisselte Kommunikation im Regelfall aus.

Um alle Aktionen des Angreifers nachvollziehen zu konnen, sind weitere
Monitoring-Tools auf dem Host notwendig. Neben der systematischen Auswertung
von Log-Dateien existieren fiir diesen Zweck spezielle Datenerfassungswerkzeuge.
Sebek? ist ein solches Tool, das auf dem Honeypot als Kernelmodul lzuft. Dieses
Modul sammelt Daten indem es Systemaufrufe abfangt und schickt diese Daten
an einen Server, welcher auf einem anderen, geschiitzten Rechner lduft. Sebek
verwendet Rootkit-Techniken, um seine Anwesenheit und Kommunikation zu
verschleiern.

Argos ist ein weiteres Werkzeug zur Gewinnung von Daten (Portokalidis et al.,
2006). Es basiert auf der Virtualisierungssoftware QEMU' und nutzt zur Erken-
nung von Exploits Taintanalyse-Techniken. Daten, die von aufSen in das System
eingebracht werden, werden auf diese Weise markiert. Die Markierung wird durch
das System propagiert, solange bis unsichere Aktionen auf diesen Daten ausge-
fiihrt werden. Im Falle eines solchen Alarms werden der aktuelle Systemzustand
und die nachfolgenden Operationen genau aufgezeichnet und zur Analyse und Ge-
nerierung von Signaturen an einen sicheren Server geschickt. Durch die Emulation
ist das Werkzeug plattform- und applikationsunabhéngig.

Virtualisierungstechniken bietet zudem die Moglichkeit der Informationsgewin-
nung mittels Virtual Machine Introspection. Diese Technik erlaubt eine detaillierte
Analyse, ohne dem Angreifer direkte Riickschliisse auf diese Mafinahmen zu er-
moglichen. Ein bekanntes Beispiel hierzu ist VMI-Honeymon (Lengyel et al., 2012).
VMI-Honeymon verwendet das Analysewerkzeug Volatility zusammen mit der
Introspektionsbibliothek LibVMI, um automatisiert kritische Verdnderungen im
Hauptspeicherzustand eines High-Interaction Honeypots zu erkennen. Dabei wer-
den Anomalien durch Vergleich mit dem Normalzustand des Systems erkannt.

Separation

Besonders beim Betrieb von Honeypots mit hohem Interaktionsgrad wird die
Ausfithrungsumgebung einem hohen Risiko ausgesetzt (Provos und Holz, 2008). Es
besteht stindig die Gefahr, dass Angreifer ihre Angriffe auch auf die den Honeypot
umgebende Infrastruktur ausweiten. Daneben sind die schadhaften Handlungen -
wie das Versenden von Spam oder der Angriff weiterer IT-Systeme — immer erst
einmal auf den Betreiber des Honeypots zuriickzufiihren. Um nicht in gesetzliche

10 http://www.tcpdump.org/ [abgerufen am 2017-04-01]

W http://www.wireshark.org/ [abgerufen am 2017-04-01]

12 https://projects.honeynet.org/sebek/ [abgerufen am 2017-04-01]
13 http://qemu-project.org/ [abgerufen am 2017-04-01]
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oder zumindest moralische Bedrdngnis zu geraten, ist eine starke Separation der
Honeypots unabdingbar.

Zur Abtrennung von Honeypots und produktiven Systemen beziehungsweise
potenziellen Angriffszielen werden Firewalls im umgebenden Netzwerk eingesetzt.
Die einfachste Moglichkeit wire es, den gesamten ausgehenden Datenverkehr zu
blockieren. Allerdings konnen Angreifer bei totaler Isolation auch keine Datei-
en nachladen und nicht mehr freiziigig agieren. Sie werden zwangslaufig ihre
Angriffe anpassen oder abbrechen. Besser ist es, nur bestimmten Datenverkehr ein-
zuschrinken. Die Honeypot-Firewall Honeywall'* sieht beispielsweise zur Verhin-
derung von Denial-of-Service-Attacken (DoS-Attacken) eine tégliche Begrenzung
der TCP-Verbindungen und ICMP-Paketen vor. Daneben setzt die Firewall zusatz-
lich auf Snort als Einbruchverhinderungssystem, welches ausgehende Pakete auf
Schadsoftware priift und gegebenenfalls unschiddlich macht. Bei der Separation
von Honeypots liegt die besondere Herausforderung in der Bestimmung eines
geeigneten Verhiltnisses zwischen Isolation und Freiziigigkeit.

4.3 Hybride Honeypots

Hybride Honeypots verbinden die Vorteile von High-Interaction Honeypots und
Low-Interaction Honeypots (Berthier, 2009). Hierbei fungiert eine Vielzahl von
virtuellen Honeypots mit niedriger oder mittlerer Angreiferinteraktion als Einfall-
stor in das Honeynet. Diese sind effizient und kostengiinstig zu betreiben. Da die
Analysemdglichkeiten dieser Honeypots begrenzt sind, wird ein Teil der Angriffe —
nach bestimmten Kriterien — an Honeypots mit hoher Angreiferinteraktion weiter-
geleitet, auf welchen detaillierte Informationen gesammelt werden kénnen.

Honeybrid ist ein solcher hybrider Honeypot. Der generelle Aufbau ist in Ab-
bildung 7 skizziert. Honeybrid bringt eine Decision Engine mit sich, welche den
eingehenden Netzwerkverkehr filtert, um bestimmten Verkehr vorzuselektieren
und die Pakete an bestimmte Low-Interaction Honeypots weiterleitet. Die Redirec-
tion Engine entscheidet anschliefiend welche Verbindungen fiir eine weitergehende
Analyse an High-Interaction Honeypots umgeleitet werden. Mit Hilfe der nicht
abgebildeten Control Engine kann ausgehender Netzwerkverkehr zum Schutz der
eigenen Infrastruktur unterdriickt werden. Die ebenfalls nicht dargestellte Log
Engine legt ausfiihrliche Berichte tiber den ausgetauschten Datenverkehr und die
ausgefiihrten Aktionen an.

Zur Steuerung des Datenverkehrs kennt Honeybrid das Konzept der Targets. Der
eingehende Traffic wird mit den definierten Targets verglichen und dementspre-
chend verarbeitet. Ein Target besteht dabei aus einer Filterregel, die definiert, auf
welche eingehende Pakete das Target angewendet werden soll, einer Frontend-
Regel, welche den Honeypot festlegt, an den der Verkehr weitergeleitet werden
soll, einer Backend-Regel, welche die Kriterien und Ziele zur Umleitung des Netz-
werkverkehrs an andere Honeypots bestimmt, sowie einer optionale Kontrollregel,
welche den ausgehenden Datenverkehr einschranken kann. Auf diese Weise bringt
der Honeypot die einzelnen Module zusammen und verbindet so die hohe Ska-
lierbarkeit und einfache Wartbarkeit mit hohen Interaktions- und detaillierten
Analysemoglichkeiten.

4.4 Cloudbasierte Honeypots

Cloud-Umgebungen eignen sich hervorragend fiir Honeypots und Honeynets. Die
Skalierbarkeit von Rechnerverbiinden und flexible Abrechnungsmodelle erlauben
einen kosteneffizienten und ressourceneffektiven Betrieb. Je nach Anforderungen

4 https://projects.honeynet.org/honeywall/ [abgerufen am 2017-04-01]
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und Verkehrsaufkommen kénnen schnell weitere Honeypots in ein Honeynet hin-
zugeftigt oder herausgenommen werden. Hierbei erleichtert die zugrunde liegende
Virtualisierung die Bereitstellung und Konfiguration sowie das Zuriicksetzen von
virtuellen Maschinen und Netzwerken.
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HoneyCY ist solch ein cloudbasierter Honeypot, welcher die enormen Skalie-
rungsmoglichkeiten von Cloud-Umgebungen ausnutzt, um ein méglichst breites
Spektrum an Honeypots als Gesamtverbund zu betreiben (Christoforou et al., 2015).
Den grundlegenden Aufbau zeigt Abbildung 8. HoneyCY erfiillt seine Aufgaben in
drei verschiedenen Bereichen. Sensorknoten (HoneyPi) erzeugen Honeypots und
zeichnen so Daten tiber Angriffe auf. Hierfiir unterstiitzt HoneyCY drei bekannte
Honeypots, welche automatisch eingerichtet und konfiguriert werden. Gesteu-
ert wird dieser Vorgang iiber einen zentralen Administrationsserver (HoneySrv).
Dieser stellt Endbenutzern ein Webinterface bereit oder lédsst sich tiber eine mo-
bile Anwendung bedienen. Aufierdem sammelt der Server die Daten von den
Sensorknoten und schickt die Schadsoftwareproben zur Identifizierung an den
externen Analysedienst VirusTotal 1°. Falls diesem die Schadsoftware nicht bekannt
ist, werden die Proben zur weiteren Analyse an die eigene Analysekomponente
(HoneyVM) gesendet. Diese besteht aus einem streng abgeschirmten Verbund von

15 https://www.virustotal.com/ [abgerufen am 2017-04-01]

Abb. 7: Honeybrid Archi-
tektur (Berthier, 2009)

Abb. 8: HoneyCY Archi-
tektur (Christoforou et al.,
2015)
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Abb. 9: Dynamische
Honeypot-Erzeugung
(Biedermann et al., 2012)

virtuellen Maschinen, auf denen spezielle Analysesoftware versucht, die Angrif-
fe genauer zu bestimmen und nachzuvollziehen. Berichte und Statistiken tiber
die gesammelten und analysierten Proben konnen jederzeit iiber die Benutzer-
schnittstellen eingesehen werden oder automatisch per E-Mail versandt werden.
HoneyCY erméglicht so eine einfache und bedarfsgesteuerte Bereitstellung einer
Vielzahl von Honeypots in Cloud-Umgebungen und unterstiitzt die Analyse durch
weitreichende Visualisierungen.
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Honeypots werden aufierdem héufig als Teil von grofieren Systemen zur
Einbruchserkennung- und verhinderung eingesetzt. Ein Beispiel ist das von
Biedermann et al. (2012) vorgeschlagene dynamische Honeypot-System, welches
in Cloud-Umgebungen eingesetzt wird, um Attacken gegen produktive virtuelle
Maschinen (VM) auf dynamisch erzeugte Honeypots umzuleiten. Dazu wer-
den — wie in Abbildung 9 dargestellt — nach der Detektion eines Angriffes die
IP-Adressen vom Angreifer und dessen Ziel extrahiert. Darauthin wird zunachst
der Angriff an sich verzogert, um Zeit fiir die folgenden Schritte zu gewinnen.
Diese Schritte beginnen mit dem Klonen des Angriffsziels in eine neue VM mittels
Live-Migration. Danach werden sensible Daten von der neuen VM entfernt oder
durch unbedenkliche Daten ersetzt. AnschlieSend wird der Angreifer an die
neue Honeypot-VM umgeleitet. Die Maschine wird wihrenddessen umfassend
beobachtet, um den Angriff genau nachvollziehen zu kénnen. Wenn die Analyse
abgeschlossen ist, wird der Angreifer aus dem Netzwerk entfernt und die zu-
sédtzlichen Cloud-Ressourcen wieder freigegeben. Im letzten Schritt erfolgt die
Information des Betreibers der betroffenen VM {iber den erfolgten Angriff und die
Verwundbarkeit des Dienstes. Dieser kann dann geeignete Mafinahmen einleiten,
um ein solches Verhalten in der Zukunft vermeiden zu kénnen.
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5 Ubungsaufgaben

Ubung 1: Einbruchserkennung und Honeypots o

Erldutern Sie die Begriffe Intrusion Detection System und Intrusion Preven-
tion System sowie Honeypot und Honeynet. Inwiefern kann ein Honeypot
ein System zur Einbruchserkennung unterstiitzen?

Ubung 2: Platzierung von Einbruchserkennungssystemen .

Diskutieren Sie die Vor- und Nachteile von hostbasierten, netzwerkbasierten
sowie Hypervisor-basierten Systemen zur Einbruchserkennung hinsichtlich
der folgenden Merkmale:

(a) Wahrscheinlichkeit, dass der Angreifer die Uberwachung erkennt;

(b) Menge der Daten, die zur Erkennung herangezogen werden kénnen.

Ubung 3: Detektionsmechanismen von Einbruchserkennungssystemen o

Erldutern Sie die Funktionsweise der folgenden generellen Detektionsme-
chanismen eines Systems zur Einbruchserkennung.

(a) Signaturbasierte Einbruchserkennung

(b) Verhaltens-/Anomaliebasierte Einbruchserkennung

Ubung 4: Hostbasierte Einbruchserkennung .

Nennen Sie mindestens drei Methoden, anhand derer hostbasierte Systeme
zur Einbruchserkennung versuchen, Angriffe zu detektieren.

Ubung 5: Netzwerkbasierte Einbruchserkennung o0

Erortern Sie Herausforderungen bei der Erfassung von Netzwerkdaten, wel-
che bei der Installation von Systemen zur Einbruchserkennung im Netzwerk
entstehen kénnen.

Ubung 6: Hpyervisor-basierte Einbruchserkennung 0

Nennen Sie mindestens drei Methoden, mit denen Einbruchserkennungs-
systeme auf dem Hypervisor virtuelle Maschinen zum Ziele der Einbruchs-
erkennung analysieren.




Seite 36 Mikromodul: Einbruchserkennung und Honeypots in der Cloud

oo Ubung 7: Snort
U
Informieren Sie sich zur Funktionsweise von Snort und tiiber die
Definiton von Snort-Regeln — beispielsweise anhand der offiziellen
Dokumentation®®.

(a) Definieren Sie eine Snort-Regel, welche den gesamten Netzwerkver-
kehr (also sowohl eingehende als auch ausgehende Verbindungen)
zu dem Dienst auf Port 1234 protokolliert.

(b) Definieren Sie eine Snort-Regel, welche fiir jeden Verbindungsaufbau
zum SSH-Dienst einen Alarm auslost.

(c) Modifizieren Sie die Snort-Regel von (b) so, dass nur noch Alarme
ausgelost werden, wenn die Verbindungen nicht von Hosts mit der
IP-Adresse 10.0.0.201 aus erfolgen.

(d) Definieren Sie eine Snort-Regel, welche einen Alarm auslost, wenn
innerhalb von 30 Sekunden mehr als fiinf Verbindungsaufbauten zu
dem Dienst auf Port 1234 festzustellen sind.

(e) Definieren Sie eine Snort-Regel, welche einen Alarm auslost, wenn
die Zeichenkette ,rotten” (UTF8-kodiert) innerhalb von Nachrichten
an den Dienst auf Port 1234 gefunden wird.

og Ubung 8: Honeypots
U
Klassifizieren Sie Honeypots hinsichtlich...

(@) ... der Interaktion mit dem Angreifer.

(b) ... der Art der Implementierung.

(c) ... dem verfolgten Zweck ihres Einsatzes.

Benennen Sie dabei die Vor- und Nachteile der jeweiligen Gruppen.

I.J Ubung 9: Anwendungsgebiete von Honeypots
Nennen Sie mindestens drei Anwendungsgebiete von Honeypots.

O Ubung 10: Hybride Honeypots
Diskutieren Sie die Chancen in der Kombination von Honeypots mit unter-
schiedlicher Angreiferinteraktion.

I.j Ubung 11: Honeypots in der Cloud
Welche Eigenschaften von Cloud-Umgebungen kénnen sich Honeypots zu
Nutze machen?

16 https://www.snort.org/documents — [abgerufen am 2015-03-01]
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